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Uvod

Mala i srednja preduzeca, kako na globalnom nivou tako iu
Srbiji, su daleko najbrojniji vid poslovnih subjekata. Prema
dostupnim podacima mala i srednja preduzeca Cine gotovo
99,57 srpske privrede i u¢estvuju sa gotovo 607 u ukupnom
prometu i sa preko 517 u ukupnoj bruto dodatoj vrednosti u

Srbiji.

Kriterijume za razvrstavanje pravnih lica i preduzetnika propisuje Zakon o radunovodstvu, ali u ovu kategoriju mogu
spadati, na primer, i male radnje sa nekoliko zaposlenih i fabrike sa par stotina radnika, a i poslovni prihodi po

zaposlenom u preduzecima koja spadaju u ovu kategoriju mogu biti veoma razliciti.

Promene koje je doneo razvoj informacionih i komunikacionih tehnologija poslednjih

godina i decenija (nije 1zaobiSao ni mala: i, srednja; preduzeéa bez obzira kojom

delatnoSCu se bave. U publikaciji Republickog zavoda za statistiku ,Upotreba
informaciono-komunikacionih tehnologija u Republici Srbiji objavljeni: su statisticki
podaci znac¢ajni za sagledavanje trenutne situacije po pitanju upotrebe informaciono-

komunikacionih tehnologija u malimi srednjim preduzeéima.?

Pregledom podataka moze se utvrditi da je upotreba informaciono-komunikacionih
tehnologija u stalnom porastu. U poslednjih nekoliko godina znac¢ajno je porastao
procenat zaposlenih koji upotrebljavaju internet u poslovne svrhe, kako u malim tako i
u srednjim preduzecima.

Slika 1: Procenat preduzec€a u kojima internet za poslovne potrebe koristi vise od
75% zaposlenih

1 Publikacija ,Preduzeca u Republici Srbiji, prema veli¢ini 2023“ Republickog zavoda za statistiku Srbije

2 Publikacija ,Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji“ objavljuje se jednom godi$nje. U trenutku pisanja ovih Smernica
poslednja objavljena publikacija bila je iz 2023. godine, ali upithikom nisu obuhvacena pitanja iz oblasti IKT bezbednosti pa su iz tog razloga za ovu
oblast kori§éeni statisticki podaci iz publikacije za prethodnu godinu.
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Veliki procenat malih i srednjih preduzeéa koristi internet (veb) sajtove u svom poslovanju. 82,4% malih i 94,2%

srednjih preduzeca poseduje veb saijt, a preko njega pruzaju sledece usluge:

Mala preduzeca Srednja preduzeca

Opis robe ili usluga, cenovnik 86,9% 84,7%
Onlajn narudivanje 185% 19,3%
Detaljnije informacije o proizvodima 55,2% 59,7%
Pracenje ili status porudzbina 10,0% 111%

Sadrzaj prilagoden redovnim posetiocima 62,0% 67,6%
Usluga korisni¢ke podrske 11,7% 124%

Oglasavanije otvorenih radnih mesta ili onlajn prijava za

14.3% 18,7%
posao

Sadrzaj dostupan na najmanje dva jezika 48,0% 515%

Tabela 1: Pruzanje usluga putem veb sajta

Mala i srednja preduzecéa u sve vecoj meri koriste i drustvene mreze kao podrsku poslovanju, i to:

Mala preduzeca Srednja preduzeca

Drustvene mreze (Meta, Linkedin, Xing, Yammer) 51,3% 594%

Blog (Twitter/X) 82% 121%

Multimedijalni sajtovi za razmenu sadrzaja (Youtube, Flickr,

. 134% 227%
Picassa)

Tabela 2: Koris€enje drustvenin mreza




Analizu podataka primenjuje 181% malih i 39,4% srednjih preduzeca, a upotreba klauda u razlicite svrhe je

zastupljena u znac&ajnoj meri:

Mala preduzeca Srednja preduzeca

Mejl (elektronska posta) 80,9% 80,9%
Office paket 50,6% 645%
Softverske aplikacije za finansije ili raGunovodstvo 38,3% 48,7%

Bezbednosne softverske aplikacije (anti-virus, kontrola

mreznog pristupa i sli¢no 338% 4rA%
Hosting baze podataka preduzeca 51,6% 46,6%
Skladistenje fajlova 41,8% 48,2%
Racunari za pokretanje softvera koji koristi preduzece 13,9% 184%

Tabela 3: Koris€enje klaud servisa

Zabelezena je i primena tehnologije vestacke inteligencije, i to kod 1,8% malih i kod 2,472 srednjih preduzeca.

Po pitanjima struéne radne snage u oblasti informaciono-komunikacionih tehnologija, 18,3% malih i 40,67 srednjih
preduzeca zaposljava stru¢njake u oblasti IKT. U 2021. godini 4,9% mailh i 14,97 srednjih preduzec¢a imalo je potrebu
za zaposljavanjem IKT strucnjaka, ali u 49,972 sluajeva kod malih i u 59,1% slu¢ajeva kod srednjin preduzeéa suocili
su se sa teSko¢ama da nadu adekvatnu radnu snagu.

U takvim okolnostima, u 32,8% malin preduzec¢a odrzavanje IKT infrastrukture, podrSku za Office softver, razvoj ili
podrsku za softver za upravljanje poslovanjem i druge poslove vezane za informaciono-komunikacione tehnologije
obavlja neko od zaposlenih (ve¢ina od njih ima i druga zaduzenja, a ove poslove obavlja kao dodatnu obavezu), dok
67,1% malih preduzeca za takve poslove angazuje treca lica (eksterne dobavljace). Kod 51,2% srednjih preduzeca
poslove vezane za IKT obavljaju zaposleni u preduzecu, a 65,7% angazuje treca lica®

Po pitanju obuka u oblasti informaciono-komunikacionih tehnologija, 6,7% malih i 22,8% srednjih preduzec¢a upucuje
svoje IKT stru¢njake na obuke iz ove oblasti, dok 15,77 malih i 29,2% srednjih preduzeca na obuke iz informaciono-

komunikacionih tehnologija upuéuje i ostale zaposlene.

3 Deo preduzeca angazuje i sopstvene zaposlene i treca lica pa je zbog toga zbir veci od 100%.
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Kada je re¢ o bezbednosti IKT sistema moze se primetiti da postoji izvesna razlika u angazovanju trecih lica, u
smislu da se ona angazuju u neSto manjoj meri. Zaposleni su zaduzeni za sprovodenje aktivnosti u vezi sa
bezbednoscéu IKT sistema kod 354% malih i kod 50,7% srednjih preduzeca, dok 617% malih i 54,9% srednjih

preduzeca i za ovu vrstu poslova angazuje treca lica.

U kolikom procentu se pojedine bezbednosne mere primenjuju u malim i srednjim preduzecima prikazano je

sledeéom tabelom:

mala preduzeca srednja preduzeca

Autentifikacija preko jake lozinke 76,3% 88,0%
Autentifikacija putem biometrijskih metoda 34% 7,2%

Autentifikacija zasnovana na kombinaciji najmmanje dva mehanizma 157% 19,8%
Sifrovanje podataka, dokumenata ili mejlova 402% 422%

Pravljenje rezervne kopije podataka na odvojenoj lokaciji (ukljucujuci

Klaud) 61,27 Tr8%
Kontrola pristupa mrezi (upravljanje korisni¢kim pravima) 514% 724%
Koriscenje virtuelne privatne mreze (VPN) 342% 55,7%
el ey T SIOSIIT g2
Odrzavanije fajlova za logovanje koji omogucavaju analizu bezbednosti 205% 37,0%
Izrada procene rizika 13,1% 248%
Sprovodenje bezbednosnih testova u IKT sistemu 195% 30,7%
Bezbednosne smernice za vodenje onlajn sastanaka 55,3% 71,6%

Uputstva za bezbednost za daljinski pristup (zastita onlajn sastanaka,
zabrana koriScenja javnog Wi-Fi, koriscenje VPN, zahtevi koji se odnose 4157 491%
na privatnost podataka itd.)

Tabela 4: Primena mera bezbednosti u IKT sistemima malih i srednjih preduzeca
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U 518% malih i 635% srednjih preduzeca postoje izradeni dokumenti o merama, praksi ili procedurama o

bezbednosti u IKT sistemu. Azurnost ovih dokumenata predstavljena je sledecom tabelom:

mala preduzeca srednja preduzeca

Dokumenti azurirani u prethodnih 12 meseci 624% 70,5%
Dokumenti azurirani izmedu 12 i 24 meseca 20,8% 17,1%
Dokumenti azurirani pre vise od 24 meseca 16,8% 124%

Tabela 5: AZzuriranje dokumenata o merama, praksi il procedurama o bezbednosti IKT sistema

U vecini malih i srednjih preduzeca postoji svest o potrebi za zastitom IKT sistema i informacija, ali nemaju sva
preduze€a mogucénosti da organizuju obuke iz ove oblasti pa zaposleni ¢esto moraju sami da nalaze nacine za

dobijanje potrebnih informacija.

mala preduzeca srednja preduzeca

Dobrovoljna obuka ili interno dostupne informacije (sa interneta i

o 51,67 551%
slicno)
Obavezni kursevi ili gledanje obaveznog materijala 9,6% 171%
Obavezivanje ugovorom (npr. ugovorom o radu) 229% 26,7%

Tabela 6: Upoznavanje zaposlenih o obavezama po pitanju bezbednosti

* Napomena: Podaci o primeni mera bezbednosti, radnoj snazi i obukama su iz publikacije ,Upotreba informaciono-

komunikacionih tehnologija u Republici Srbiji* za 2022. godinu
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Istrazivanje sprovedeno u Evropskoj Uniji identifikovalo je sedam najveéih izazova za mala i srednja preduzeca u

oblasti informacione bezbednosti:

« nizak nivo svesti zaposlenih o rizicima,

« neodgovarajuca zastita kriti¢nih i osetljivih informacija,

« nedostatak budzeta,

« nedostatak stru¢njaka za informacionu bezbednost,

. nedostatak odgovarajucih smernica za informacionu bezbednost za mala i
srednja preduzeca,

« pomeranje rada u IKT okruzenju van kontrole preduzeca i

« slaba podrska menadzmenta.

Istrazivanje je takode pokazalo i da mnoga preduzeca iz ove kategorije veruju da je zaStita implementirana u
uredaje u IKT sistemu dovoljna i da nije potrebno da primenjuju dodatne mere bezbednosti.

Uzimajuc¢i u obzir prethodno navedene statistiCke podatke i rezultate istrazivanja moze se zakljugiti da u malim i
srednjim preduzecima, u opStem slucaju, nije dovoljno razvijena svest o pretnjama i rizicima koji postoje prilikom
upotrebe informaciono-komunikacionih tehnologija, ili se rizici svesno zanemaruju zbog nedostatka sredstava ili
nemogucnosti obezbedenja ljudskih resursa. Deo ovih nedostataka moZze se uspeSno kompenzovati, a rizici

smanijiti, dobrim pristupom i podizanjem svesti zaposlenih.

Ove Smernice su hamenjene zaposlenima u malim i srednjim preduzecima, koji su posebno osetljivi na sajber
napade, jer obim i Steta koju sajber napad prouzrokuje mogu biti takvi da preduzece nakon toga ne bude u
mogucnosti da se vrati normalnom poslovanju. Smernice su namenjene svim kategorijama zaposlenih, od

pripravnika do vlasnika preduzecCa, jer napadaci koriste svaku ranjivost da bi realizovali svoj cilj.

Smernice su takode namenjene i predavadima koji realizuju obuke iz oblasti informacione bezbednosti za mala i
srednja preduzeca. Njima Smernice mogu posluziti za pripremu predavanja i kao izvor primera iz prakse.

Napomena: u tekstu se rec ,preduzece” uvek upotrebljava u smislu ,malo i srednje preduzece”.

Izvor: https//www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
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Osnovne informacije”

U ovim Smernicama, a takode i u drugim dokumentimaiu
svakodnevnom govoru, Cesto se upotrebljava pojam
informaciono-komunikacioni sistem (ili IKT sistem).

Pod ovim pojmom podrazumeva se tehnoloSko-organizaciona celina koja obuhvata:

1 elektronske komunikacione mreze,

2.uredaje ili grupe medusobno povezanih uredaja, takve da se u okviru barem jednog
iz grupe uredaja vr8i automatska obrada podataka koriS§Cenjem racunarskog
programa,

3.podatke koji se vode, Cuvaju, obraduju, pretrazuju ili prenose putem sredstava iz
prethodne dve tacke, a u svrhu njihovog rada, upotrebe, zastite ili odrzavanja,

4.organizacionu strukturu putem koje se upravlja IKT sistemom i

B.sve tipove sistemskog i aplikativnog softvera i softverske razvojne alate.

U svakom trenutku u IKT sistemu deSava se mnostvo razli¢itih aktivnosti. Svaka takva aktivnost u sistemu, kao na
primer uklju€ivanje racunara, snimanje Word ili Excel fajla, pristup stranici na internetu i sli¢no, naziva se dogadaij.
Ipak, postoje pojave koje imaju negativne posledice. S tim u vezi, pretnja predstavlja svaku okolnost, dogadaj ili
radnju koja moze da ugrozi, poremeti ili na drugi nacin §tetno uti¢e na IKT sistem, korisnike sistema i druga lica.

Pojam Incident oznadava svaki dogadaj koji ima stvaran negativan uticaj na bezbednost mreznih i informacionih

sistema, dok se izraz sajber napad odnosi ha incidente koji su namerno izazvani.

Informaciona bezbednost predstavlja skup mera koje omogucavaju da podaci kojima se rukuje putem IKT sistema
budu zasticeni od neovlaséenog pristupa, kao i da se zastiti integritet, raspolozivost, autenti¢nost i neporecivost tih

podataka, da bi taj sistem funkcionisao kako je predvideno, kada je predvideno i pod kontrolom ovlas¢enih lica.

Sajber bezbednost oznacava aktivnosti neophodne radi zastite IKT sistema, korisnika tih sistema i drugih osoba

obuhvacenih sajber pretnjama.

Pojam haker se u literaturi ¢esto koristi isklju¢ivo u negativnom kontekstu za osobe koje neovlaséeno upadaju u IKT
sisteme, Sto nije u potpunosti korektno. Zajednicko za sva tumacenja ovog pojma je da hakeri poseduju znacajne
vestine u oblasti informacionih tehnologija, ukljuSujuéi znanja i sposobnosti da zaobidu mere bezbednosti, ali neki od
njih svoje vestine koriste za ispitivanje bezbednosti informacionih sistema i reSavanje problema dok ih drugi koriste
u kriminalne svrhe. Kako bi se istakla pozitivha konotacija ¢esto se koristi pojam etiCki hakeri koji oznaCava
stru¢njake u domenu informacione bezbednosti koji proveravaju mere zastite i traze ranjivosti u IKT sistemima kako
bi ih uklonili pre nego §to ih otkrije neko sa lo§im namerama. Iz navedenih razloga, u ovim Smernicama se za one koji

imaju loge (zle) namere i izazivaju bezbednosne incidente koriste termini napadaci ili kriminalci.

5 Definicije IKT sistema, incidenta i informacione bezbednosti preuzete su iz vazeceg Zakona o informacionoj bezbednosti, dok je definicija pretnje
preuzeta iz Nacrta zakona o informacionoj bezbednosti objavljenog u okviru javne rasprave u julu 2024. godine (do zavr$etka pisanja ovih Smernica
zakon jo$ uvek nije bio usvojen). Definicije sajber napada i sajber bezbednosti ne postoje u Zakonu o informacionoj bezbednosti (ni u vazeéem, ni u
nacrtu novog zakona) i preuzete su iz dokumenata Evropske Unije, a razlog njihovog navodenja je §to preciznije objasnjavaju pojmove koji se cesto
koriste u ovim Smernicama i u svakodnevnom govoru.
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Izvori pretnji

Kao §to je prethodno navedeno, pretnja je neSto §to moze da napravi Stetu informaciono-komunikacionom sistemu
ili korisnicima sistema (a posredno i onima koji nisu korisnici sistema). Izvori pretnje mogu se svrstati u Cetiri
kategorije:
. ambijentalni — katastrofalni dogadaji i infrastrukturni poremecaiji na koje preduzece
ne moze uticati (pozari, zemljotresi, nestanci struje...),
. strukturni — poremecaji u radu opreme (kvarovi uredaja, greske u softveru..),
« slucajni — slu¢ajne ljudske greske tokom rada i

« namerni — zlonamerno delovanje pojedinaca, grupa, organizacija ili drzava.s

Sa druge strane, IKT sistemi nisu savr§eni i mogu posedovati odredene slabosti. NajceS¢e se slabostima smatraju
greske u racunarskom kodu (softveru) napravljene prilikom programiranja, ali one mogu postojati i u uredajima
(hardveru), a takode i u bezbednosnim procedurama i kontrolama, poslovnim procesima, implementaciji itd. Pojam
ranjivost oznaCava neku slabost koja postoji u IKT sistemu i koja potencijalno moze dovesti do bezbednosnog
problema. Cesto su ranjivosti nepoznate &ak i proizvodadima uredaja i softvera, pa iz tog razloga oni vrée stalno
ispitivanjé svojih proizvoda i prate da li postoje informacije o probijanjima zastite njihovih proizvoda. Ako na bilo koji
nacin dodu do saznanja o ranjivosti svojih proizvoda, proizvodaci pripremaju korekcije koje se u vidu bezbednosnih
zakrpa stavljaju na raspolaganje korisnicima koji treba da ih instaliraju.

Rizik predstavlja meru u kojoj je preduzece ugrozeno nekim potencijalnim dogadajem i zavisi od verovatnocCe da Ce
se ne&to takvo desiti i uticaja (posledica) koji bi nastao ako se taj dogadaj desi. Pri tome, da bi takav dogadaj uops&te
mogao da se desi, moraju postojatii ranjivost i pretnja vezani za taj dogadai.

Radi prevencije incidenata potrebno je da preduzeca povremeno utvrduju postojanje rizika i na osnovu poznatih
informacija i iskustva odreduju koliki je rizik. Ako je verovatnoca Stetnog dogadaja velika i ako bi uticaj takvog
dogadaja bio veliki po preduzece, onda se moraju hitno preduzimati mere kako bi se takav dogadaj sprecio. Sa druge
strane, ako je verovatno¢a mala i ako bi uticaj bio od male vaznosti onda se moze doneti i odluka da se ne troSe

resursi radi suzbijanja takvog rizika.

Uzimajuci u obzir verovatnocu i uticaj, na utvrdeni rizik moze se odgovoriti na neki od sledecih nacina:

. prihvatanje rizika — kada se utvrdeni rizik moze tolerisati (odnosno, zbog male
verovatnoce i/ili uticaja donosi se odluka da se ne preduzimaju bilo kakve dodatne
mere),

« izbegavanje rizika — kada je utvrdeni rizik neprihvatljiv, a nema mogucénosti za
njegovo prihvatljivo ublazavanje pa se preduzimaju mere odustajanja od rizicnih

aktivnosti ili primene rizi¢nih tehnologija (ha primer, odustane se od moguénosti

pristupa osetljivim podacima preduzecéa izvan interne racunarske mreze),

6 Prethodno je ve¢ navedeno da se bezbednosni incidenti u IKT sistemima koje izazivaju namerni izvori pretnje nazivaju sajber napadi. U tekstu ovih
Smernica Gesto ¢e se koristiti skraceni izraz napadi koji podrazumeva sajber napade.

7 Razliku izmedu pojmova slabosti i ranjivosti mozemo objasniti pomocu sledeceg primera: programer je napravio program koji jednom dnevno pravi
novu rezervnu kopiju podataka iz sistema, ali je greSkom izostavio da se prethodne kopije briSu pa se kao posledica toga raspolozivi memorijski
prostor nepotrebno popunjava. Ako se parametri ovog programa ne mogu menjati i ako IKT sistem ima dovoljno memorijskog prostora ova slabost
nece uticati na performanse sistema. Medutim, ako postoji mogucnost podeSavanja da se rezervna kopija izraduje svakog minuta, za kratko vreme
moze doGi do popunjavanja raspolozivog memorijskog prostora i prestanka funkcionalnosti programa ili dela sistema. U ovom primeru je slabost
dovela do ranjivosti koja moze biti iskorisCena za izazivanje bezbednosnog incidenta.
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« podela rizika — kada se deo odgovornosti za rizik prebacuje na organizacije koje su
kvalifikovanije da se bave odredenom delatnoscu (na primer, Cuvanje podataka
preduzecéa u specijalizovanom centru za Suvanje podataka - data centru),

« prenos rizika — kada se celokupna odgovornost za rizik prebacuje na drugu
organizaciju (na primer, osiguranje kod osiguravajuceg drustva) i

. ublazavanje (slablienje) rizika — kada se primene dodatne bezbednosne mere

kojima se smanjuju verovatnoca ili uticaj (na primer, nabavka i implementacija

bezbednosnih uredaja u IKT sistem).

Ko, zasto i kako napada?

U prethodnom delu je objasnjeno da sajber napadi oznatavaju namerno izazvane bezbednosne incidente u IKT
sistemu. U nastavku Ce paznja biti posvecena objasnjenju i upravljanju ovom vrstomincidenata, ali predlozene mere

sluze za smanjenje efekata i suzbijanje i svih ostalih vrsta incidenata.

Ko su napadacii zasto to rade?

Napadac¢ima nazivamo pojedince, grupe ili organizacije (bilo koje vrste) koje izazivaju bezbednosne incidente u IKT

sistemima. Motivi za izazivanje bezbednosnih incidenata mogu biti:

« finansijska dobit,

. kradaidentiteta,

« uruSavanije kriticnih IKT sistema,
. $pijunaza (drzavna i industrijska),
« uUmanjenje poslovne sposobnosti,
« kradali¢nih podataka,

« manipulisanje javnim mnjenjem,
« urusavanje licnog integriteta,

« urusavanje poslovne reputacije,

« dokazivanje itd.

Pojedinci, grupe ili organizacije koje izazivaju bezbednosne incidente mogu biti:

« drzave, koje mogu sprovoditi politicku ili ekonomsku Spijunazu ili uruSavati kriti¢nu
infrastrukturu druge drzave,

« kompanije, ¢iji motiv moze biti ekonomska $pijunaza ili podrivanje sposobnosti ili
reputacije konkurencije,

« kriminalci, koji su vodeni finansijskom dobiti,

. teroristi, koji nastoje da promoviSu svoju ideologiju ili uruSavaju kriticnu

infrastrukturu,
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« haktivisti, &iji je cilj da haude pojedincima, organizacijama ili drzavama sa kojima se
ideoloski ne slazu,

« radoznali korisnici, koji Zele da dokazu svoje umece sebi ili drugimai

« insajderi, koji iz osvete, besa, finansijskih razloga ili Siste nebrige izazivaju incidente

u IKT sistemu organizacije u kojoj rade ili su ranije radili (u ovu kategoriju spadaju i

spoljni saradnici sa pravima pristupa).
Imajuci u vidu motive i tipove napadaca namerne pretnje se mogu podeliti u pet velikih kategorija:

« sajber kriminal,

- sajber $pijunaza,
« sajber terorizam,
- sajberratovanjei

« haktivizam (ili sajber vandalizam).

Sajber krimina?je daleko najzastupljenija kategorija u koju se moze svrstati preko 802 svih zabelezenih napada.

Kao &§to i mnogi pojedinci smatraju da su suviSe mali i neinteresantni za kriminalce, tako i mnoga mala i srednja
preduzecéa misle da su kriminalci orijentisani na velike kompanije i da nece troSiti vreme na nesto §to im moze doneti
male finansijske dobitke. Oba ova stava su pogres$na. Kriminalaca u sajber prostoru ima mnogo i svi traze zrtve koje
Ce odgovarati njihovim sposobnostima i raspolozivim resursima. Mala i srednja preduzeca su logi¢an izbor za jedan
sloj kriminalaca koji nemaju kapacitet za napad na velike kompanije, ali su vodeni razmisljanjem da se u tako velikom
skupu poslovnih subjekata nalazi dosta onih koji imaju slabu svest o pretnjama i ne primenjuju adekvatne mere
zastite. Motivi ovih kriminalaca ne moraju biti neposredno finansijske prirode (u smislu da ukradu novac sa ra¢una
nekog preduzeca), ve¢ mogu pokusdati upad u IKT sistem u potrazi za finansijskim i drugim podacima klijenata,
rezultatima istrazivanja i razvoja ili intelektualnom svojinom, odnosno svim podacima koje mogu prodati na crnom
trziStu ili iskoristiti za napade na neke druge zrtve. 1z tih razloga preduzeta moraju razmisSljati i o zastiti tudih
podataka koji se nalaze u njihovim IKT sistemima. Preduzeée moze imati posledice i u slu¢aju uspeSnog napada na
neku drugu organizaciju ili pojedinca tokom kojeg su koriS¢eni ukradeni podaci iz IKT sistema tog preduzeca.

Osnovne osobine sajber napada

Za sajber napade je karakteristi¢no da geografska lokacija ne igra nikakvu ulogu — napadac i Zzrtva se mogu nalaziti u
istoj prostoriji, a mogu biti i na razli¢itim kontinentima. Sajber napadi mogu biti prilicno jednostavni, ali i veoma
sofisticirani, a napadaci mogu biti pocetnici koji prate neko uputstvo za napad koje su nasli na internetu, ali i vrhunski
stru¢njaci koji svoje znanje koriste u kriminalne svrhe.

8 U Srbiji je u zvaniénoj upotrebi pojam ,visokotehnologki kriminal®. U tekstu Smernica ova dva pojma imaju isto znagenije.
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Poseban problem predstavlja mogucnost iznajmljivanja usluga sajber napada zahvaljujuc¢i ¢emu i potpune tehnicke
neznalice mogu izazvati velike probleme ako svoje poznavanje nekog IKT sistema ili lozinke za pristup stave na
raspolaganje nekome ko pruza ovakve usluge’Ozbiljniji napadi se realizuju u nekoliko faza, a pocinju tako §to
napadac¢ bira i prouCava svoju potencijalnu zrtvu, analizira uoene ranjivosti i vrsi izbor metoda i tehnika napada.
Kada smatra da je spreman, napadac¢ pokuSava da iskoristi ranjivosti i prodre u IKT sistem Zrtve da bi ostvario svoje
planove.

Sam napad se obi¢no realizuje brzo, ali priprema za napad moze trajati duzi vremenski period, posebno ako je
potencijalna Zrtva veoma primamiljiva i ako se nece ukazati druga prilika u slu¢aju da zrtva primeti pripreme za
napad ili otkrije napad na vreme i sprovede mere zastite koje ¢e spreciti dalje posledice. U po¢etnoj fazi napada
tokom koje napadac izvida svoju potencijalnu zrtvu ¢esto se primenjuju tehnike socijalnog inzenjeringa, od kojih su
neke navedene u okviru ovih Smernica.

Kako se izazivaju bezbednosni incidenti?

Postoji mnogo nacina na koje nastaju bezbednosni incidenti u IKT sistemima. U daljem tekstu Ce biti opisani neki od
naj¢escih nac¢ina, objasnjeni neki pojmovi koji se ¢esto koriste u medijima i stru¢noj literaturi i dati primeri napada
koji su se dogodili u proslosti.

Malver (engl. ,malware")

Malver je zajednicko ime za svaki raCunarski kéd napisan sa ciliem da izvrSi neku zlonamernu aktivnost u
informaciono-komunikacionom sistemu u kojem je pokrenut. Da bi ispunio svoj cilj napada& mora izvrsiti dve
radnje, a to je da prvo taj kod unese u sistem (racunar, mobilni telefon) potencijalne zrtve, a zatim i da pokrene
njegovo izvrSavanje. Realizacija ovih radniji nije jednostavna ako napadac nema pristup sistemu potencijalne zrtve,
pa u tom cilju napada¢ pokuSava da iskoristi ranjivosti koje postoje u sistemu ili da prevari nekog od zaposlenih da
preuzme zarazeni fajl i pokrene ga (na primer, slanjem zarazenog fajla putem fising mejla ili snimanjem zarazenog
fajla na neki prenosni medij kao §to je USB memorija i podeSavanjem da se automatski pokrene prilikom
povezivanja na racunar). U nastavku su date osnovne karakteristike nekih podvrsta malvera.

9 Veliki deo interneta (po nekim procenama vise od 99%) nije dostupan za pristup putem standardnih pretrazivaca. Ovaj deo interneta, koji se esto
naziva Duboki veb (eng. ,Deep web*), obuhvata razne podmreze kojima sa inteneta mogu pristupiti samo ovlasceni korisnici, naloge zasticene
lozinkama, neindeksirane baze podataka i slieno. Ove lokacije na internetu se u velikoj vecéini slu¢ajeva koriste u legalne svrhe i uz upotrebu
standardnih protokola, ali namena im nije da budu javno dostupni i korisnici bez odgovarajucih prava ili bez odgovarajuc¢ih parametara im ne mogu
pristupiti. Ipak, postoji deo Dubokog veba koji ine sajtovi sa izuzetno restriktivnim pristupom i sajtovi kojima se moze pristupiti samo uz koriséenje
posebnih protokola koji obezbeduju anonimnost i zastitu sadrzaja komunikacije, 8to ih &ini pogodnim za kriminalne aktivnosti. Ovaj deo Dubokog veba
se naziva Dark net, a medu sajtovima koji spadaju u ovaj deo interneta mogu se naci i oni na kojima se na prodaju nudi droga, oruzje ili nelegalni softver,
ali i ukradeni identiteti, ukradene informacije, usluge hakovanja itd. Treba napomenuti da protokole koji obezbeduju anonimnost i §tite sadrzaj
komunikacije ne koriste samo kriminalci, nego i pojedinci, organizacije i vladine agencije koje imaju potrebu da sakriju komunikaciju i identitet.
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Virus

Virus je vrsta malvera kojem je neophodan legitimni fajl domacin na koji se zakaci (doda svoj kod na kod tog fajla),
pa se pokrene kad i taj fajl.loPriIikom izvrSavanja trazi druge potencijalne domacine i pravi svoje kopije koje zakaci
na te fajlove. Ako su prilikom izvr§enja ispunjeni i drugi uslovi predvideni kddom, sprovode se i druge zlonamerne

aktivnosti kao §to su brisanje podataka, slanje informacija napadacu preko internetai sli¢no.

Crv (engl. ,worm"

Crvima nije potreban fajl domacin, nego se kéd crva izvrsi na nekom racunaru i onda samostalno ispituje okruzenje
i moguénost pristupa nekom drugom racunaru sa kojim je povezan putem informaciono-komunikacionog sistema.
Ako postoje ranjivosti u mreznim ili informacionim sistemima, crv kopira svoj kdd na drugi raCunar gde se kopija
izvrSi i radi isti postupak. Na ovaj na¢in za veoma kratko vreme moze biti zarazeno puno radunarskih sistema.

Ostale karakteristike crva su slicne kao kod virusa.

Trojanac

Trojancima je potreban fajl domacin kao i virusima, ali prilikom izvr§enja ne prave svoju kopiju. Fajl domacin je
obi¢no neki legitiman program koiji je zrtva pokrenula ne znajuci za zlonamerni dodatak u tom programu. Nakon

pokretanja trojanac sprovodi definisane zlonamerne aktivnosti slicno kao virusii crvi.

Jledna kompanijaiiz Kalifornije postala je Zrtva kriminalaca koji suiuspeli da instaliraju

trojanca u IKT sistem ove kompanije i dodu do kredencijala kori§¢enih za finansijske
transakcije. Kriminalci su zatim inicirali viSe finansijskih transakcija ka inostranim
bankama u ukupnoj vrednosti od 1,5 miliona ameri¢kih dolara. Kompanija je uspela da
blokira prenos:oko trecCine jod ove sume, ali je .oko 11 milion dolara nepovratno
izgubljeno. Regulatorno telo drzave Kalifornije, nakon saznanja o napadu, nalozilo je
ovoj kompaniji da u roku od tri dana nadoknadi sredstva svojim klijentima, a kako se to

nije dogodilo kompanija je zatvorena.

Ransomver (engl. ,ransomware*

Ovaj tip malvera nakon aktivacije onemogucava pristup odredenim resursima korisnika, a zatim obavesti korisnika
(na primer, putem poruke na ekranu) o sprovedenim aktivnostima i nac¢inu na koji moze da plati otkup da bi ponovo

bio u moguénosti da raspolaze resursima.

10 Jedna od kategorija fajlova su izvrsni fajlovi, koji sadrze instrukcije i podatke kojima se racunaru zadaje izvr§avanje odredenih radniji (prikaz na
ekranu, Stampanje, snimanje na hard disk, brisanje iz memorije, slanje i prijem podataka sa interneta itd.). Instrukcije u izvrénom fajlu se izvrsavaju po
zadatom redosledu, a virusi i drugi malveri takode sadrze instrukcije koje nastoje da dodaju u kdd odgovarajuéih izvrgnih fajlova kako bi se izvrsile
zajedno sa ostalim instrukcijama iz originalnog fajla. Instrukcije koje sadrze malveri mogu se odnositi na trazenje mogucénosti za dalje Sirenje,
uspostavljanje prikrivene komunikacije sa napadacem putem interneta, pretragu ragunara na kojem su aktivni, brisanje i ifrovanje fajlova na racunaru
i na druge zlonamerne aktivnosti. Izvrani fajlovi na koje se ,zakaci“ malver nazivaju se fajlovi domacini (engl. ,host files®).
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Ransomver moze da blokira pristup nekim hardverskim resursima, ali najceS¢e su mu meta korisni¢ki dokumenti,
slike, video zapisi i sli¢no, koje Sifruje i zahteva otkup u zamenu za klju¢ za desifrovanje. Ovu vrstu malvera napadaci
veoma Cesto koriste poslednjih nekoliko godina. Redovna i sistemska izrada i provera kopija podataka je najbolja
odbrana od ransomvera.

Proizvod jedne IT kompanije je softver za kaji je kompanija svojim klijentima obezbedila
usluge azuriranja koristeci 15 servera smestenih u data centru. Do izbijanja pandemije
Kovid-19, pristup ovim serverima bio je.dozvoljen samo:iz interne mreze kompanije, ali
su onda zaposleni morali biti usmereni na rad od kuce. Kako bi usluga azuriranja mogla i

dalje da se pruza, kompanija je omogucila programerima da pristupaju serverima u data

centru koris¢enjem RDP protokola%lMedutim, kompanija 'nije zastitila RDP konekcije i

kriminalci su uspeli da iskoriste taj propust i enkriptuju podatke na 14 od 15 servera,
nakon ¢ega 'su trazili otkup u zamenu za klju¢ za dekripciju. Kompanija je tako postala
zrtva ransomvera, ali je imala veliku sre¢u Sto je preostali server, koji nije bio
enkriptovan, sluzio za’c¢uvanje rezervnih kopija 'svih'ostalih servera. Kompanija je
zahvaljujuci tome brzo vratila sistem u normalno funkcionisanje i zastitila svoje RDP

konekcije.*?

Spijunski softver (engl. ,spyware*)

Ova vrsta malvera omogucéava napadadu da dobije informacije o aktivnostima Zrtve. Spijunski softver moze beleziti
stranice na internetu koje korisnik posecuje, snimati korisnicka imena i lozinke za pristup i prikupljati druge podatke

i slati ih napadacu.

Rutkit (engl. ,rootkit*)

Rutkit je ime za vrstu malvera koju je napadac uspeo da smesti u deo memorije u kojem se nalaze programi koji se
automatski izvrSavaju prilikom pokretanja racunara. Ubacivanje malvera u taj deo memorije je veoma tesko, ali je
takode tesko i programima za zastitu da otkriju takav malver zbog ekskluzivnosti tog dela memorije. Zbog velikih
prava pristupa koje operativni sistem uobicajeno daje programima koji se nalaze u tom delu memorije, rutkit moze
bez posebnih prepreka da sprovodi zlonamerne aktivnosti kao §to su Spijunuranje korisnika ili krada podataka.

Malveri za rudarenje kripto valuta (engl.
~Cryptojacking")

Rudarenje kriptovaluta zahteva velike radunarske resurse, pa kriminalci pribegavaju i prikrivenom kori§éenju tudih

resursa u ovu svrhu.

11 Protokol za daljinsko upravljanje drugim racunarom (engl. Remote Desktop Protocol — RDP)
12 Izvor: https//www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes

19




. Za ovakve napade koriste se specijalni malveri koje napadaci ubace u racunar ili mobilni telefon Zrtve, koja ne samo
§to ima znatno sporije performanse svog uredaja nego i trosi znatno vece koli¢ine energije (i posledi¢no dobija vece
racune). Zbog ogromne procesorske snage koja je portrebna za kripto rudarenje, napadaci ¢esto pokusavaju da
zaraze $to viSe raGunara, formiraju botnet mrezu i distribuiraju zadatke kripto rudarenja podjednako na svaki

,Z0mbi“ uredaj.1s

Prevara

Prevara je opsti termin koji se koristi za opisivanje kriminalnih radnji koje se sprovode u cilju nezakonitog sticanja

informacija i njihovog koris€enja radi materijalne dobiti.

Socijalni inzenjering (lazno predstavljanje i drugi
oblici)

Socijalni inzenjering je pojam koji se odnosi na tehnike koje se primenjuju na pojedinca kako bi se naveo da udini
nesto §to nije u njegovom interesu. Zbog masovnosti primene metoda socijalnog inzenjeringa od strane napadaca

na ovu temu treba posebno obratiti paznju.

Tehnike socijalnog inzenjeringa koriste ljudske osobine kao §to su pohlepa, strah, nesigurnost, povodljivost, zavist,
ali i dobrotu, plemenitost i druge pozitivhe osobine. Socijalni inzenjeri procenjuju koji pristup moze biti najbolji kod
odredene osobe i realizuju ga, uz moguce stvaranje okvira koji e doprineti boljem efektu, kao §to su uspostavljanje
odnosa poverenja, vremenski pritisak da neka odluka mora brzo da se donese, stvaranje osecaja nestasice ili privida
velikog broja istomislienika i sliéno. Socijalni inzenjering se u velikom broju slu¢ajeva koristi u pocetnoj fazi
kompleksnijeg sajber napada, pri éemu informacije dobijene od Zrtve ili aktivnhost koju Zrtva izvrSi otvaraju

mogucénosti za ozbiljnije ugrozavanje nekog IKT sistema.

Postoje dve kategorije napada primenom metoda socijalnog inzenjeringa:

« direktni napadi, kod kojih se napadad mora fizi¢ki pribliziti zrtvi i
« indirektni napadi, kod kojih napada¢ komunicira sa zrtvom kori§éenjem nekog

komunikacionog sredstva ili platforme za komunikaciju.

U direktne napade spadaju gledanje preko ramena dok neko unosi svoju lozinku ili PIN kod, prisluskivanje
razgovora, prekopavanje tudeg smeca u potrazi za trazenim informacijama, lazno predstavljanje radi stvaranja
autoriteta kod sagovornika ili neautorizovanog ulaska u odredeni prostor i slicno. Najées¢i oblik indirektnih napada

su razne varijante fiSinga. Detaljnije tehnike fiSinga objasnjene su u kasnijem tekstu.

Socijalni inzenjering se moze primenjivati istovremeno prema velikom broju potencijalnih Zrtava koris¢enjem
razlicitih komunikacionin sredstava, a moze se primenjivati i ad-hoc prema ljudima koji su se zadesili na
odredenom mestu u odredenom trenutku. U sluCaju da je krajnji cilj napada dovoljno unosan, kriminalci ce
socijalnom inzenjeringu posvetiti koliko god vremena je potrebno da bi dosli do neophodne informacije ili da bi

ubedili zrtvu da uradi neSto §to ¢e im omogucditi dalje akcije.

13 Pojmovi botnet i zombi ¢e biti objasnjeni kasnije u tekstu.
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U ovakvim situacijama socijalni inzenjering se usmerava ka odabranom pojedincu i sastoji se od Cetiri faze:

istraga, tokom koje napadaci biraju zrtvu, proudavaju je koristeCi sve dostupne
izvore (drustvene mreze, objave na internetu itd.) i osmisljavaju metodu socijalnog
inzenjeringa koju Ce Kkoristiti,

udica, tokom koje napadadi ostvaruju pocetni kontakt sa zrtvom,

igra, tokom koje napadaci uvlace zrtvu u planirani kontekst i navode je da otkrije
zeljenu informaciju ili da izvrsi odredenu aktivnost i

izlaz, koju napadaci sprovode nakon §to je zrtva uradila §to su napadaci planirali i
tokom koje se prekida kontakt izmedu napadacCa i zrtve na nacin da Zzrtva ne

posumnja da je bila iskoriscena.

Napadaci koji primenjuju socijalni inzenjering su veoma vesti i u stanju su da prepoznaju odgovarajucu tehniku

kojom treba da pristupe potencijalnoj zrtvi, ili da koriste kombinacije razli¢itih tehnika da bi postigli uspeh. Svest o

tehnikama koje se primenjuju prilikom ovakvih napada i oprez prilikom komunikacije sa nepoznatima moze pomogdi

meti socijalnog inzenjeringa da ne postane zrtva.

Fising (engl. ,phishing")

FiSing u opStem smislu oznaCava vrstu napada primenom metoda socijalnog inzenjeringa tokom kojeg napadac

primenom nekog sredstva komunikacije pokusava da navede potencijalnu zrtvu da ugini nesto §to ¢e napadacu biti

od koristi. Postoje razli¢ite varijante fiSinga:
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obitan phishing, kada napadaci na veliki broj adresa S$alju identicne poruke
elektronske poste u kojima se nalazi link ka stranici na internetu ili prilog, sa
ocekivanjem da odredeni procenat primalaca nece biti dovoljno oprezan i da ce
kliknuti na link ili otvoriti prilog &ime Ce zaraziti svoj racunar,

spear phishing, kada napadaci odaberu jednu zrtvu o kojoj imaju ograni¢en skup
informacija koje iskoriste u poruci elektronske poste kako bi naveli zrtvu da
poveruje u sadrzaj poruke i klikne na link ili otvori prilog,

whaling, kada je ciljana osoba rukovodilac u nekoj organizaciji pa napadadi
posvecuju vise vremena pripremi za napad i pazljivo i detaljno pripremaju tekst
poruke jer o¢ekuju veci dobitak,

vishing, kada napadadi primenjuju metode socijalnog inzenjeringa u telefonskom
razgovoru,

smishing, kada se kao platforma za komunikaciju napadaca sa zrtvom koriste
SMS poruke,

quishing, kada se zrtva navodi da otvori QR kod koji vodi na zlonamerni link.




FiSing moze naneti Stetu kako preduzecu, tako i svakom pojedincu koji postane zrtva. Otvaranjem priloga ili klikom
na link mogu se aktivirati malveri, pa je veoma vazno da zaposleni prepoznaju elemente u elektronskoj poruci koji
upucuju na prevaru. Na slici ispod je primer jedne elektronske poruke sa oznacenim delovima pomocu kojih se

prepoznaje fising.

From: Bawka <compliance.pku@rifan-financindo-berjangka.co.id> p

- @

Sent: Monday, July 31, 2023 9:58 AM

Subject: Message need your participation in processing :NMotepaa o ynnatv Banke — Pedepentrn Gpo] Tpancanumje: P
rMB21151080529 / ALLX wpeawumn / Ped. apyre crpane:[0200004190]

Attachments: Maahaswe y banuym.exe.7z b

TMomToRans TN EHTH, b
3a Teoyy mRopAYY b

Oz caser 2a nualiane ce Ma3aje Ha raxres Hamer xymua. Bames xopnoparsenon GasxoRHoM pavyHy KOJH Cf 228pmasa g2 ***** je mpurmcana
YHYTPAIlIE] YIL1aTa

Tloraea)Te NPEIOKEEN JOKYMeRT o Irahany 33 BmDe J6TA%3 W LEypapane Tpehe cTpame 13 cTe MPIDGLTH YILTATY

TMoazpas,

Ozcmeme 33 J03HaKE

banxa

Cepnnre: Beorpay, Cpima

xrnc//aee famxka pc

Pedepenran Gpoj Tparcaamne: IIB21151080529

Slika 2: FiSing poruka

Napadaci koji Salju fiSing poruke na veliki broj adresa nadaju se da odredeni procenat primalaca nece biti dovoljno
oprezan ili dovoljno vest da prepozna fiSing. Zbog toga je potrebno da se svakoj prispeloj poruci posveti malo

paznje iizvrsi kratka analiza.

1.Obavezno proveriti adresu posiljaoca jer nelogicne adrese sa kojih je mejl stigao
upucuju da se radi o prevari. Prilikom provere treba biti pazljiv jer napadaci umeju
da se potrude da adresa bude sli¢na originalnoj.

2.Proveriti da li je poruka upucena na licnu ili sluzbenu adresu elektronske poste.
Prazna lista primalaca ukazuje da je ista poruka poslata na veliki broj adresa, pa
ako se u takvom slucaju tekst poruke odnosi na pojedinca onda je to siguran
pokazatelj pokuSaja prevare.

3.Proveriti temu poruke jer nelogi¢nosti takode mogu ukazivati na prevaru. AKo su
napadaci stranci, deSava se da prilikom prevodenja pomeS$aju jezike ili ekavicu i
ijekavicu.

4.Prilog ili link u poruci uvek je razlog za dodatnu opreznost. Uvek treba razmisliti da

li je bas neophodno da se otvori fajl ili klikne na link.
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5.Nac¢in obracanja takode moze ukazati na pokusaj prevare. Proveriti da li je nacin
obracanja u skladu sa obi¢ajima organizacije koja je navodno poslala poruku i da li je
saglasan tekstu poruke, na primer da li se u obracanju i tekstu meSa jednina i mnozina.
6.U tekstu poruke mogu da se nalaze mnoge nelogicnosti. Napadaci pokuSavaju da
namame potencijalnu zrtvu moguénosScu da ostvari finansijsku dobit, pritiskaju je
ograni¢enim vremenom za reagovanje i primenjuju druge metode socijalnog
inzenjeringa kako bi je omeli da razmisli o mogucim posledicama. Uvek kada u poruci
postoji neka ponuda treba razmisliti da li je previSe povoljna da bi bila istinita.

7Potpis takode moze biti pokazatelj prevare. Treba uociti svaku nelogi¢nost, na

primer Girilicno ispisivanje naziva stranice na internetu.

Osnovna mera zastite koju svi treba da primenjuju je da dobro razmisle pre nego §to kliknu na linkove u porukamaiili
otvore fajlove u prilozima (ovo se odnosi kako na elektronsku postu tako i na druge komunikacione platforme kao
§to su SMS, Viber, Whatsapp i slicno). Napadaci su sve vestiji u kreiranju fiing poruka i sve ¢esce koriste sisteme
vesStacke inteligencije, pa se elementi koji ukazuju na prevaru teze prepoznaju. Iz tih razloga, pored provere

prethodno navedenih elemenata, prilikom prijema poruke treba postaviti nekoliko pitanja:

« Dalije prijem ovakve poruke ocekivan?

« Da li je tekst poruke u korelaciji sa poSiliaocem i dosadasnjim nacinom
komunikacije?

. Dalli je zahtev da se klikne na link ili otvori prilog opravdan (ako u poruci postoje

linkovi ili prilozi)?

« Daliu poruciima bilo §ta sumnijivo?

Ako postoji bilo kakva sumnja iz bilo kojeg razloga, pre bilo kakvih daljin akcija (a narocito kliktanja na link ili otvaranja
priloga) potrebno je kontaktirati posiljaoca putem neke druge komunikacione platforme i proveriti sve sumnjive

elemente.

Jedna kompanija’ za marketing presla je sa sopstvenog'mejl' servera'na mejl sistem u
klaudu. U toku prelaznog perioda jedan od zaposlenih naseo je na fiSing mejl kojim su
kriminalci trazili verifikaciju naloga, lazno se predstavljajuci kao provajderi usluge u

klaudu. Sa tog preuzetog naloga kriminalci su zatim slali mejlove klijentimakompanije;

trazeci im da buduca pla¢anja vrse na drugi racun (kontrolisan od strane kriminalaca)

ili da zbog navodno neizmeirenog racuna kliknu na link ka laznom sajtu na kojem su im
trazeni kredencijali za pristup. Jedan od klijenata marketinske kompanije prepoznao je
da je u pitanju lazni (fiing) sajt'i obavestio marketingku firmu, ali je i otkazao buduce
poslove zbog zabrinutosti za bezbednost (u vrednosti izmedu 200.000 i 300.000

evra godiénje).

14 Izvor: https//www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
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Kompromitacija poslovne poste (engl. ,,Business
Email Compromise” — BEC)

Kompromitacija poslovne posSte je vrsta napada koja moze napraviti veliki finansijski gubitak organizaciji, a

kompanije koje spadaju u kategoriju malih i srednjih preduzec¢a unistiti ili dovesti na rub opstanka.

Napad se mozZe ostvariti ako kriminalac ima mogucnost da prati komunikaciju koji imaju potencijalni kupac i
potencijalni prodavac putem elektronske poste (§to je moguée ako, na primer, neko od ove dvojice ima
kompromitovanu lozinku za pristup svojem nalogu). Potencijalni kupac i potencijalni prodavac se dogovaraju o ceni,
rokovima isporuke i drugim aspektima kupoprodaje, dok napadac¢ prati nadin pisanja, obracanje i druge elemente

komunikacije kako bi u odredenom trenutku mogao da kreira verodostojnu poruku.

Kada su se prodavac i kupac dogovorili o svim aspektima kupoprodaje, prodavac kupcu S$alje dokument
(predracun) po kojem uplata treba da se izvrsi. To je trenutak kada kriminalac stupa u akciju i Salje kupcu novi mejl.
KoristeCi znanje o njihovom nacinu komunikacije, kriminalac se predstavlja kao prodavac i izvinjava se §to je doslo
do greske i moli kupca da prethodni dokument zanemari, a uplatu izvr§i prema dokumentu koji se nalazi u prilogu
tog mejla. U tom novom dokumentu, koji predstavlja preradeni originalni dokument, nalaze se instrukcije za placanje

sa promenjenim brojem racuna i drugim podacima znac¢ajnim za uplatu.

Ako kupac ne posumnja i postupi po mejlu napadaca, uplatice novac na pogresan racun. Ako nakon toga brzo ne
shvati da je naseo na prevaru i urgira kod banke da se transfer zaustavi, kriminalci ¢e novac prebaciti na druge

racune i zrtva prevare Ce ostati bez novca.

Direktorska prevara (engl. ,CEO fraud®)

Direktorska prevara je vrsta usmerenog fisinga (,spear phishing®) koja se realizuje tako §to kriminalci posalju mejl
radniku preduzeca lazno se predstavljajuci kao direktor i trazeci da se hitno izvrsi neka uplata. Da bi ovakav napad
bio uspesan kriminalci moraju imati uvid u imena i pozicije radnika u preduzecu i u uobi¢ajen nacin komunikacije.
Kriminalci napad pokrecu kada je direktor odsutan i u fiSing mejlu traze od radnika kome je upuéen da izvrsi nalog
odmah i bez obavesStavanja drugih radnika jer je u pitanju osetljiv posao, a nac¢in komunikacije pravdaju loSom

internet konekcijom.

Jabuka na putu (engl. ,Road apple*)

Jedan od nacina na koji kriminalci pokuSavaju da instaliraju malver u raCunarski sistem preduzeca je da ga snime na
neki prenosni medij i pokusaju da prevare nekog od zaposlenih da taj medij (najces¢e USB memoriju) ubaci u svoj
radunar, nakon Sega malver treba automatski da se izvrsi. Cesto kriminalci pribegavaju metodi da USB memoriju
ostave na mestu na kojem ¢e ga pronaci neki od zaposlenih (na primer, bace ga na pod u hodniku u preduzecu ili
ostave na stolu u pekari u koju ¢esto svracaju zaposleni) u nadi da ¢e ga neko povezati na racunar u svojoj

kancelariji da proveri da li pripada nekom od kolega.
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Napadi na internet sajtove

Ova vrsta napada usmerena je na veb sajtove i posetioce sajtova, a cilj napada je ubacivanje malvera u racunare i
mobilne uredaje posetilaca, dolazenje do informacija o njihovim kredencijalima i drugim podacima, neovlascen

pristup, izmena ili brisanje podataka sa veb sajtova i slicno.

SQL injekcije (engl. ,SQL Injections®)

U ovim slucajevima na meti napadaCa su baze podataka kojima pokuSavaju neovlasceno da pristupe putem
unosenja neodekivanih parametara prilikom prijave. Ako uspeju, napadaci dobijaju moguénost da pristupe, menjaju,
dodaju ili briSu podatke u bazi podataka. Ove napade je relativho lako spreciti ogranicavanjem podataka koje
korisnik moze da unese u veb obrazac i ograniGavanjem privilegija naloga.

Cross-Site Scripting (XSS)

Kod ove vrste napada napadac¢ ubacuje malver u sadrzaj kojem pristupaju posetioci veb sajta. Prilikom posete veb
lokacije kompromitovane XSS napadom, posetioci preuzimaju i malver zajedno sa drugim sadrzajem veb sajta.
Kada se malver pokrene na radunaru zrtve napadaé moze biti u mogucénosti da preuzme kredencijale zrtve i

pristupi drugim nalozima, ili da kontroliSe njen racunar i da ga koristi za napade na druge sisteme.

Cross-Site Request Forgery (XSRF ili CSRF)

Dok je napad koris¢enjem prethodno opisanog XSS-a fokusiran na ubacivanje malvera u veb sajt, XSRF/CSRF se
primenjuje da bi prevario veb pretrazivace da izvrse radnje koje korisnik nije pokrenuo, kao $to su onlajn kupovina,
kreiranje sesije, preuzimanje kolacic¢a itd. U nekim varijantama XSRF napada malver ostaje neaktivan dok se ne
pristupi odredenoj veb lokaciji.

Farming (engl. ,Pharming®)

Farming se odnosi na laznu kopiju regularne veb stranice kojom se pokuSava navodenje korisnika da unesu svoje
kredencijale. Deo ovoga napada je i usmeravanje korisnika na laznu veb stranicu, na primer pomocu fiSing mejla sa

linkom. Zrtve tada unose svoje kredencijale misleéi da su na regularnoj stranici.

Izmena izgleda veb stranice (engl. ,,Web
Defacement®)

Kod ovog tipa napada, napadac¢ ostvaruje pristup veb sajtu i menja ga iz razli¢itih razloga, ukljucuju¢i ponizavanije i
diskreditaciju zrtve. Da bi se ovakav napad realizovao napadaci moraju savladati mere zastite veb servera i doCi u

poziciju da postojeCu veb stranicu zamene nekom svojom.
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Napadi u beziénim mrezama

Bezbednosni problem kod svih bezicnih mreza je §to se saobracaj izmedu pristupne tacke (engl. ,access point®) i
korisni¢kog uredaja odvija na nac¢in da svako ko je u blizini moze da prati taj saobracaj. Korisnici koji na ovaj nacin
pristupaju internetu ili privatnim mrezama ne znaju ko je prisutan u bezi¢noj mrezi i ko pasivno snima saobracaij.
Takode, korisnici ne mogu znati ko kontroliSe pristupnu tacku u javno dostupnim bezi¢nim mrezama. Iz tih razloga
je veoma bitno da se bezicna komunikacija zastiti, pa se u praksi regularno primenjuju razli¢ite varijante kontrole

pristupa i enkripcije saobracaja.

Lazne beziche mreze

Ovaj tip napada je relativno jednostavno izvesti ako napadac¢ ima mogucnosti da postavi svoju pristupnu tacku na
Zeljenu lokaciju. Postoje dve podvarijante ovog napada, prva kod koje je naziv bezi¢ne mreze (SSID) identiCan
nekoj postoje¢oj mrezi (ovaj tip napada zove se Evil Twin) i druga kod koje je naziv bezi¢ne mreze drugadiji od
postojece (ali moze biti slican; ovaj tip napada zove se Rogue Access Point). Saobracaj u laznim beziénim mrezama
je po pravilu otvoren, a napadac¢ proverava sadrzaj komunikacije u nadi da ¢e neki korisnik ostaviti kredencijale za

povezivanje na neki nalog ili podatke o kreditnoj kartici, Sto ¢e napadacu omoguditi izvodenje daljih napada.

Upad u IKT sistem

Upad u IKT sistem se odnosi na incident kod kojeg je napadac bez ovlaScenja ostvario pristup sistemu ili

odredenim resursima sistema.

Otkrivanje kredencijala (engl. ,,brute force attack",
ydictionary attack" i sl)

Imajuci u vidu cCinjenicu da znacajan procenat korisnika nikada ne menja fabricke lozinke na uredajima, koristi
jednostavne lozinke ili koristi iste lozinke za razli¢ite naloge, napadaci kreiraju liste (re¢nike — engl. ,dictionary®)
najéesce koriscenih lozinki (koje mogu sadrzati milione razligitih lozinki) i uz pomo¢ specijalizovanih programa
poku$avaiju pristup ciljanim sistemima koristeci jednu po jednu lozinku sa liste dok ne uspeju da pristupe sistemuili
dok ne iscrpe listu.

Ako ne uspe da na ovaj nacin pristupi cilianom sistemu, napadacu ostaje na raspolaganju mogucnost da isproba
svaku mogucu kombinaciju malih i velikih slova, brojeva i specijalnih karaktera. Ova metoda naziva se brutalna sila
(engl. ,brute force®) i moze zahtevati nerealno veliku koli¢inu potrebnog vremena u slucaju jakih lozinki (prakti¢no
je nemoguce otkriti jaku lozinku koriséenjem ove metode).

Ovakve napade je jednostavno spreciti uvodenjem adekvatne politike pristupa sistemu.
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Neovlasceno koriscenje naloga

Administratori sistema zbog prirode svog posla koriste naloge koji imaju Sirok ili neograni¢en pristup resursima
sistema. Ovakvi nalozi se nazivaju privilegovani nalozi i moraju biti posebno zastiCeni. U sluGaju da napadac
kompromituje takav nalog i dobije prava pristupa kakva ima administrator, u mogucnosti je da izazove ogromnu

Stetu u IKT sistemu (krada, brisanje i izmena podataka, instaliranje malvera itd.).

Neprivilegovani nalozi su korisni¢ki nalozi koji imaju ogranicene mogucnosti u IKT sistemu. Kompromitacija ovakvih
naloga moze da dovede do ogranitene Stete u IKT sistemu, ali ako se ne primeti na vreme i ako postoje druge

ranjivosti napada¢ moze iskoristiti pristup takvom nalogu da poveca svoje priilegije i u¢ini vecu Stetu.

Kompromitovanje ili curenje podataka (engl. ,data
breaches*)

Kompromitovanije ili curenje podataka u opStem smislu oznacava neovlasceni pristup podacima. Cilj napadacda je
pristup tajnim, osetljivim i na bilo koji na¢in interesantnim podacima koji im mogu doneti materijalnu dobit ili pomocu
kojih mogu realizovati neke vise ciljeve.lzkompromitovanje ili curenje podataka je po pravilu posledica greSaka i

slabosti u tehnologiji ili judskom ponasaniju.

Kompanija IBM Security svake godine objavljuje izve§taj o napadima koji rezultuju

curenjem podataka. U izvesStaju objavljenom sredinom 2024. godine navodi'se da je
prosecan iznos §tete izazvane curenjem podataka oko 4,88 miliona dolara, od cega se
u proseku 1,47 miliona odnosi na izgubliene poslove. U preko 30% od zabelezenih
sluGajeva uzrok curenja podataka bio je fiSing napad ili ukradeni i na drugi nacin

kompromitovani kredencijali.

Nedostupnost ili ograni¢ena dostupnost IKT
sistema

Medu osnhovne cilieve primene mera informacione bezbednosti je oCuvanje raspolozivosti pristupa informacijama.
Da bi narusili ovo svojstvo napadaci pribegavaju razli¢itim tehnikama koje imaju za cilj da informacije i uredaji

postanu nedostupni legitimnim korisnicima.

15 Medu najopasnije pretnje na internetu svrstavaju se napredne trajne pretnje (engl. ,Advanced Persistent Threat® - APT). Ovaj termin se koristi za
vrstu napada (i za organizovanu grupu napadaca koja stoji iza napada) koji ima za cilj da se izvrsi upad u IKT sistem i ostane neotkriven koliko god je
moguce. Posebna karakteristika ovakvog napada je njegova sloZzenost koja od napadaca zahteva vrhunske specijalnosti u razli¢itim oblastima. APT
napadi se sprovode u nekoliko faza tokom kojih napadaci razvijaju mogucnosti za pristup i kontrolu sistema sa ciliem da dodu u poziciju da
neopazeno prikupljaju i preuzimaju osetljive podatke, intelektualnu svojinu i licne informacije, kao i da steknu moguénosti da izbriSu podatke u sistemu
zrtve ili uniste sposobnost Zrtve da nastavi sa radom (ako je to jedan od cilieva napada). Zbog vestine napadaca, neophodne logistike i velikin
finansijskih troSkove koje ovakvi napadi zahtevaju, esto se smatra da su sponzorisani od strane drzava. Prema istrazivanjima kompanije IBM
Security, proseéno vreme otkrivanja APT napada od momenta upada napadaca u sistem je oko 200 dana, nakon ¢ega je u proseku potrebno jos§ oko
70 dana da se ova pretnja potpuno eliminiSe iz sistema Zrtve.

16 https//www.ibm.com/reports/data-breach
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Uskracivanje usluge (engl. ,denial-of-service
attack" - DoS)

Prilikom napada ove vrste napadaci Salju veliki broj zahteva na odabrani sistem kako bi doveli taj sistem u situaciju
da trosi vreme obradujuci te zahteve, dok legitimni zahtevi drugih korisnika ¢ekaju da dodu na red. Obi¢no zahtevi
napadaca budu formulisani sa namernim greSkama ili budu nepotpuni, pa napadnuti sistem troSi vise vremena na

obradu tih zahteva.

Distribuirano uskracivanje usluge (engl. ,distributed
denial-of-service attack" - DDoS )

Efikasnost napada koji imaju za cilj uskracivanje usluge zavisi od mogucnosti napadaca da broj zahteva koje Salje
prema napadnutom sistemu bude veci od broja zahteva koje taj sistem moze da obradi. Ovakav kapacitet u
realnim okolnostima ne moze da se postigne sa jednog racunara, pa napadaci koriste viSe racunarskih sistema sa
kojih istovremeno izvode napad ka ciljanom sistemu. U tu svrhu napadadi moraju na internetu stvoriti mrezu

racunara koje su prethodno zarazili i koje mogu kontrolisati bez znanja njihovih vlasnika i korisnika. **

Napadi na lanac shabdevanja

Vece organizacije, koje su zeljena meta napadaca, obi¢no primenjuju jace bezbednosne mere pa prodor u takve
sisteme i druge zlonamerene aktivnosti ne predstavljaju jednostavne zadatke. Atraktivnost takvih organizacija
zbog mogucnosti za vecCu zaradu ili izvlatenje vrednih informacija predstavlja stimulans za napadace da traze
ranjivosti gde god postoje i poku$aju da ih iskoriste. Jedna od mogucénosti je da se izvrS§i napad na manje kompanije
koje snabdevaju vece organizacije jer se pokazalo da manje kompanije imaju blaze bezbednosne kriterijume (ili
nemaju dovoljnu bezbednosnu kulturu) i nemaju resurse za primenu jakih bezbednosnih mera. Cilj napada je da se
malver prvo unese u sistem manje kompanije, pa da se putem redovne komunikacije posredno implementira u IKT
sistem vece organizacije. Ovakvi napadi nazivaju se napadi na lanac snabdevanja za koje postoji nekoliko primera
poslednjih godina, od kojih su neki napravili izuzetno veliku Stetu. Zbog toga se ulazu veliki napori da se uspostavi

okvir i metode za verifikaciju i sertifikaciju proizvoda kako bi se smanijili rizici od ovakve vrste napada.

Kako incidenti utiéu na poslovanje?

Bezbednosni incidenti u IKT sistemu preduzeca svakako uti¢u na poslovni proces. U nekim slu¢ajevima taj uticaj je
odmah vidljiv kroz nemoguénost obavljanja delatnosti ili kradu sredstava sa racuna, ali postoje i slu¢ajevi kod kojih

incidenti uticu na ugled koji preduzece ima kod svojih klijenata i saradnika.

17 Racéunar u koji je napada¢ ubacio specijalizovan malver koji mu omogucéava kontrolu nad tim raGunarom naziva se zombi, a u velikom broju
sluajeva korisnici takvih raGunara nisu svesni aktivnosti koje napada¢ sprovodi u pozadini. Pojam botnet odnosi se na mrezu takvih zarazenih
raGunara koje napadaé moze kontrolisati bez znanja njihovih viasnika. Ovakve mreze racunara napadadi koriste za DDoS napade ili slanje fiSing
poruka.
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Direktan uticaj incidenata na poslovanje

Incidentiu IKT sistemu mogu direktno uticati na poslovanje preduzeéa na nekoliko nacina:

« krada finansijskih sredstava,
« kradaintelektualne svojine,
« kradalicnih podataka,

« onemogucavanije rada.

Krada finansijskih sredstava

Preduzeca koja u okviru svog poslovanja imaju istrazivanje i razvoj] moraju izuzetno da paze da informacije o
proizvodima koje razvijaju budu dostupne samo ovlas¢enim radnicima. Investicije u istrazivanje i razvoj su obi¢no
veoma velike, proces je dugotrajan, a ocekivani prihod treba da pokrije sve troSkove i obezbedi pristojnu zaradu.
Konkurenciji ili kriminalcima koji informacije mogu unovgiti ovakvi projekti predstavljaju veliki mamac, a cilj im je da
dodu do informacija pre zavrSetka projekta kako bi proizvod plasirali pre preduzeca koje je radilo razvoj. Ako se desi
takva situacija, preduzece koje je investiralo velika finansijska sredstva i vreme u projekat ne moze ocekivati

znacajne prihode i veoma lako moze doci u poziciju da ne moze da opstane na trzistu.

Krada liécnih podataka

Jedan od ciljeva kriminalaca je i prikupljanje licnih podataka koje mogu iskoristiti za druge zlonamerne aktivnosti kao
Sto su lazno predstavljanje (u svim mogucéim varijantama), neovlaséeni pristup nalozima itd. U IKT sistemu
preduzeéa mogu se nalaziti licni podaci zaposlenih, ali i licni podaci kupaca i saradnika koji kriminalcima mogu biti
interesantni. Upadi u IKT sistem koji dovedu do krade licnih podataka smeStenih u tom sistemu mogu da dovedu do

kriviénih prijava protiv preduzeca i velikog nepoverenja klijenata.

Agencija’ ESli ‘Medison ‘pokrenula je 2002. godine ‘'veb 'sajt za upoznavanje, ali sa

specificnom namenom da bude prvenstveno namenjen osobama koje su u braku i

traze poznanstva van braka. Provokativna marketinska kampanja agencije naiSla je na

mnoge osude, ali je bez obzira na to broj ¢lanova rastao i dostigao broj od nekoliko
desetina miliona Sirom sveta. Hakerskagrupa ,The Impact Team® uspela je 2015.
godine da upadne u IKT sistem agencije i ukrade podatke za 37 miliona ¢lanova,
ukljucujuéi njihova imena, kuéne adrese, mejl adrese, brojeve: kreditnih kartica i
prijavliene seksualne fantazije. Hakerska grupa je trazila od agencije da prestane sa
radom, a kako se to nije dogodilo poceli su da objavljuju ukradene podatke, alii da
ucenjuju neke od ¢lanova. Posledice ovog upada u sistem i krade podataka bile su

velike tuzbe inekoliko samoubistava.




Onemogucavanje rada

Za preduzeca koja svoje poslovanje oglasavaju ili obavljaju preko veb sajta na internetu od ogromne vaznosti je da
sajt uvek bude raspoloziv i azuran za klijente. Kriminalci koji imaju na raspolaganju resurse za DDoS napade (ranije
opisane u ovim Smernicama) mogu ucenjivati preduzeca preduzimanjem ovakvih napada u pokazne svrhe i
zahtevima za otkup da takve napade ne vrSe. Takode i konkurencija moze angazovati kriminalce da sprovode

ovakve napade.

Strateski i zakonski okvir

Informaciona bezbednost u Republici Srbiji je uredena Zakonom o informacionoj bezbednosti i podzakonskim
aktima donetim na osnovu ovog Zakona, kao i drugim propisima koji sadrze odredbe vezane za bezbednost
informacija i informaciono-komunikacionih sistema. Strateski pravci razvoja informacione bezbednosti zadati su

Strategijom razvoja informacione bezbednosti u Republici Srbiji za period od 2021. do 2026. godine.

Strategija razvoja informacionog drustva i
informacione bezbednosti*®

Strategija razvoja informacionog drustva i informacione bezbednosti u Republici Srbiji za period od 2021. do 2026.
godine je medusektorska strategija kojom se utvrduju cilievi i mere za razvoj informacionog drustva i informacione
bezbednosti. U oblasti informacione bezbednosti, zelja je da se realizacijom Strategije postigne informaciono
bezbedno okruzenje u kome postoji dovoljan nivo svesti o rizicima, ali i prednostima koje nove tehnologije pruzaju

gradanima, javnoj upravi i privredi.

Opéti cilj Strategije je razvijeno informaciono drustvo i elektronska uprava u sluzbi gradana i privrede i unapredena

informaciona bezbednost gradana, javne uprave i privrede. Opsti cilj Strategije ostvaruje se kroz tri posebna cilja:

1l Unapredenje digitalnih znanja i veStina gradana, podizanje kapaciteta zaposlenih u
javnom i privatnom sektoru za koris¢enje novih tehnologija i unapredenje digitalne
infrastrukture u obrazovnim ustanovama.

2.Digitalizacija usluga i poslovanja u javnom i privatnom sektoru.

3.Unapredenje informacione bezbednosti gradana, javne uprave i privrede.

Strategijom je predvideno da se unapredenje informacione bezbednosti gradana, javne uprave i privrede ostvaruje

kroz realizaciju slede¢ih mera:

. podizanje svesti i znanja u oblasti informacione bezbednosti gradana, javnih
sluzbenika i privrede,

« podizanje kapaciteta IKT sistema od posebnog znacaja za primenu mera zastite,

. podizanje kapaciteta Nacionalnog CERT-a, CERT-a organa vlasti i CERT-ova
samostalnih operatora IKT sistema,

. podizanje kapaciteta inspekcije za informacionu bezbednost,

« podsticanje javho-privatnog partnerstva u oblasti informacione bezbednosti i

« unapredenje regionalne i medunarodne saradnje.

18 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/vlada/strategija/2021/86/1/reg
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Prva od navedenih mera, podizanje svesti i znanja u oblasti informacione bezbednosti gradana, javnih sluzbenika i

privrede, posebno je znaCajna za mala i srednja preduzeca jer predvida viSe aktivnosti u cilju podizanja svesti o

rizicima koji postoje za poslovanje preduzeca i znanja o nacinima kako da se ovi rizici smanje na najmanju mogucu

meru:*®

. organizovanje i koordinisanje kampanja za podizanje svesti gradana, javnih
sluzbenika, malih i srednjin preduze¢a u cilju podizanja svesti o znaCaju
informacione bezbednosti, o rizicima i merama zastite,

« obuke za mala i srednja preduze¢a o potebi i naCinu primene mera zastite i
vaznosti kontinuiranog podizanja kapaciteta zaposlenih, u skladu sa nacionalnim i
medunarodnim standardima,

« promocija vodi¢a sa preporukama o osnovnom nivou mera zastite malih i srednjih
preduzeca,

« unapredenje sadrzaja na platformi za podizanje svesti i znanja o informacionoj
bezbednosti kroz interaktivne programe,

. podizanje svesti o zna¢aju informacionih tehnologija, digitalizacije, informaticke

pismenosti i informacione bezbednosti.

20
Zakon o informacionoj bezbednosti

Krovni zakon u oblasti informacione bezbednosti u Republici Srbiji je Zakon o informacionoj bezbednosti. Ovim
zakonom uredene su mere zastite od bezbednosnih rizika u IKT sistemima, odgovornosti pravnih lica prilikom
upravljanja i korisCenja IKT sistema i odredeni su nadlezni organi za sprovodenje mera zastite, koordinaciju izmedu
¢inilaca zastite i pra¢enje pravilne primene propisanih mera zastite. Odredbe Zakona o informacionoj bezbednosti
uskladene su sa Direktivom EU o osnovnim merama mrezne i informacione bezbednosti (NIS Direktiva) usvojenom
2016. godine.®

Najvaznije odredbe Zakona o informacionoj bezbednosti

Zakonom o informacionoj bezbednosti definisano je da informaciona bezbednostpredstavlja skup mera koje
omogucavaju da podaci kojima se rukuje putem IKT sistema budu zasti€eni od neovlasenog pristupa, kao i da se
zastiti integritet, raspolozivost, autenti¢nost i neporecivost tih podataka, da bi taj sistem funkcionisao kako je
predvideno, kada je predvideno i pod kontrolom ovlascenih lica. Zakonom su definisana svojstva podataka:

« tajnost- svojstvo koje znaci da podatak nije dostupan neovlascenim licima,

« integritet- oCuvanost izvornog sadrzaja i kompletnosti podatka,

« raspolozivost- svojstvo koje znadi da je podatak dostupan i upotrebljiv na zahtev
ovlagcenih lica onda kada im je potreban,

« autenticnost- svojstvo koje znaci da je moguce proveriti i potvrditi da je podatak
stvorio ili poslao onaj za koga je deklarisano da je tu radnju izvrSio i

« neporecivost- sposobnost dokazivanja da se dogodila odredena radnja ili da je

nastupio odredeni dogadaj, tako da ga naknadno nije moguée poreci.

19 Akcioni plan za realizaciju Strategjje razvoja informacionog drustva i informacione bezbednosti u Republici Srbiji za period od 2024. do 2026.

20 httpsy//pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2016/6/5/reg
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Postoje¢im Zakonom o informacionoj bezbednosti propisano je da se organizacije i institucije koje pruzaju usluge

od vitalne vaznosti svrstaju u IKT sisteme od posebnog znacaja.

Zakonom je propisano da se u IKT sisteme od posebnog znacaja svrstaju sistemi koji se koriste:

1.u obavljanju poslova u organima vlasti,
2.za obradu posebnih vrsta podataka o li¢hosti,
3.u obavljanju delatnosti od op&teg interesa i drugih delatnosti u slede¢im oblastima:

« energetika,

« saobracaj,

« zdravstvo,

« bankarstvo i finansijska trzista,
. digitalnainfrastruktura,

« dobra od opsteg interesa,

« usluge informacionog drustva,

« oOstale oblasti:

« elektronske komunikacije,

« izdavanje sluzbenog glasila Republike Srbije,

« upravljanje nuklearnim objektima,

« proizvodnja,promet i prevoz naoruzanjaivojne opreme,
« upravljanje otpadom,

« komunalne delatnosti,

« proizvodnjaisnabdevanje hemikalijama, i

4.pravnim licima i ustanovama koje osniva Republika Srbija, autonomna pokrajina ili

jedinica lokalne samouprave za obavljanje delatnosti navedenih u prethodnoj tacki.

Za preduzeca koja spadaju u IKT sisteme od posebnog znacaja, Zakon o informacionoj bezbednosti propisuje

slede¢e obaveze iz domena informacione bezbednosti:

l.upisivanje u evidenciju IKT sistema od posebnog znacaja,

2.preduzimanje mera zastite IKT sistema od posebnog znacaja,

3.donosenje akta o bezbednosti IKT sistema,

4.provera uskladenosti primenjenin mera zasStite IKT sistema sa aktom o
bezbednosti IKT sistema,

5.u sluCaju da se aktivnosti u vezi sa IKT sistemom poveravaju trecim licima,
uredivanje odnosa sa tre¢im licima na nacin koji obezbeduje preduzimanje mera
zastite tog IKT sistema,

6.dostavljanje obaveStenja o incidentima koji znagajno ugrozavaju informacionu
bezbednost IKT sistema, i

7.dostavljanje tacnih statisti¢kin podataka o incidentima u IKT sistemu.

21 U decembru 2022. godine Evropska Unija usvoijila je Direktivu o merama za visoki nivo sajber bezbednosti (NIS 2 Direktiva) kojom je dodatno
uredila ovu oblast u EU. Republika Srbija, u skladu sa svojim opredeljenjem o pristupanju EU, pripremila je novi Nacrt zakona o informacionoj
bezbednosti kojim bi se legislativa Republike Srbije uskladila sa
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Zakonom o informacionoj bezbednosti nisu propisane obaveze za preduzeca koja ne spadaju u IKT sisteme od
posebnog znacaja. Ipak, primena mera bezbednosti je vazna za svako preduzece, pa se dodatne informacije o Aktu
0 bezbednosti IKT sistema i merama zastite mogu naci u dve uredbe koje su donete na osnovu Zakona o
informacionoj bezbednosti:

« Uredba o blizem sadrzaju Akta o bezbednosti IKT sistema od posebnog znacaja,
nacinu provere i sadrzaju izveStaja o proveri bezbednosti IKT sistema od
22
posebnog znacaja i

23
« Uredba o blizem uredenju mera zastite IKT sistema od posebnog znacaja.

Model akta o bezbednosti IKT sistema kojim su obuhvacene sve mere zastite predvidene Zakonom o infomacionoj
bezbednosti, Uredbom o blizem sadrzaju akta o bezbednosti IKT sistema od posebnog znacaja, naCinu provere i
sadrzaju izveStaja o proveri bezbednosti IKT sistema od posebnog zna&aja i Uredbom o blizem uredenju mera
zastite IKT sistema od posebnog znacaja dostupan je na internet stranici Nacionalnog CERT-a.?*

Zakon o zastiti podataka o licnosti*°

ZaStita podataka o licnosti propisana je Zakonom o zastiti podataka o licnosti. Ovim Zakonom definisano je da je
podatak o licnosti svaki podatak koji se odnosi na fizicko lice &iji je identitet odreden ili odrediv, neposredno ili
posredno, posebno na osnovu oznake identiteta, kao $to je ime i identifikacioni broj, podataka o lokaciji,
identifikatora u elektronskim komunikacionim mrezama ili jednog, odnosno viSe obelezja njegovog fizickog,

fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog identiteta.

Zakonom je takode definisano da je obrada podataka o licnosti svaka radnja ili skup radnji koje se vrse
automatizovano ili neautomatizovano sa podacima o licnosti ili njihovim skupovima, kao §to su prikupljanje,
belezenje, razvrstavanje, grupisanje, odnosno strukturisanje, pohranjivanje, upodobljavanje ili menjanje, otkrivanje,
uvid, upotreba, otkrivanje prenosom, odnosno dostavljanjem, umnozavanje, Sirenje ili na drugi nacin &injenje

dostupnim, uporedivanje, ograni¢avanje, brisanje ili uniStavanje.

Podaci o licnosti moraju se obradivati na nacin koji obezbeduje odgovarajucu zastitu podataka o li¢nosti, ukljuSujuci

zastitu od neovlaScene ili nezakonite obrade, kao i od slutajnog gubitka, uniStenja ili oSteCenja primenom

odgovarajucih tehnigkih, organizacionih i kadrovskih mera. Rukovalaczeje prilikom odredivanja naCina obrade i u toku

obrade, uzimajuci u obzir nivo tehnoloskih dostignuca i troSkove njihove primene, prirodu, obim, okolnhosti i svrhu

obrade, kao i verovatno¢u nastupanija rizika i nivo rizika za prava i slobode fizi¢kih lica koji proizilaze iz obrade, duzan

da:

lprimeni odgovarajuce tehnicke, organizacione i kadrovske mere, kao §to je
pseudonimizaoijg, koje imaju za cilj obezbedivanje delotvorne primene nacela
zaStite podataka o licnosti, kao §to je smanjenje broja podataka,

2.0bezbedi primenu neophodninh mehanizama zastite u toku obrade, kako bi se
ispunili propisani uslovi za obradu i zastitila prava i slobode lica na koja se podaci
odnose.

22 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/vliada/uredba/2016/94/1/reg

23 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/vliada/uredba/2016/94/2/reg

24 https//www.certrs/files/shares/ModelZ%20Akta%200%20bezbednostipdf

25 https//pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2018/87/13/reg
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Preduzeca koja prikupljaju podatke o licnosti (kupaca, klijenata, saradnika) u obavezi su da postuju odredbe Zakona

0 zastiti podataka o li¢nosti i da primenjuju mere informacione bezbednosti u cilju smanjenja rizika.

Preduzeca koja posluju sa EU moraju biti upoznata i sa odredbama Uredbe EU o zastiti fizickih osoba sa osvrtom na
obradu licnih podataka i slobodnom prenosu ovih podataka (GDPFﬁf5 Ova Uredba je bitna jer propisuje okvir za
obradu licnih podataka gradana EU i preduzeéima koja su van EU ali obraduju podatke subjekata koji imaju
prebivaliste u EU. Uredbom je, izmedu ostalog, propisano da za obradu podataka mora biti dobijena saglasnost
subjekta, kao i da prava subjekta moraju biti jasno objaSnjena pre dobijanja saglasnosti za obradu, a povlacenje
saglasnosti mora biti jednostavno.

Kako se pripremiti i smanijiti rizik od
incidenta?

Sta treba da se §titi?

Bilo Sta §to ima vrednost za preduzece treba Stititi. To mogu biti informacije, uredaji i masine koje preduzece koristi
u svom radu, racunarski programi (softver) i druga imovina preduzeca (za sve &to ima vrednost za preduzece
koristi se naziv aset). Sto je neka imovina vrednija za preduzeée to je treba viSe &uvati, ali pri tome treba

primenijivati princip da vrednost primenjenih mera bezbednosti ne sme prevazici vrednost imovine.

Vrednost se ne odnosi samo na cenu koStanja nekog uredaja ili podatka, jer i reputacija preduzeca zavisi od
njegove mogucnosti da na vreme isporudi usluge ili proizvode garantovanog kvaliteta. Kao §to je ve€ navedeno,
reputacija nekog preduzeca gradi se godinama a moze biti naruSena za kratko vreme, pa je ona jedna od meta koje
ciljaju napadaci prilikom planiranja svojih aktivnosti.

Mere bezbednosti

Mere bezbednosti mogu se svrstati u tri velike grupe: fizicke, organizacione i tehnicke. Mala i srednja preduzeca se
uglavnom oslanjaju na tehnicke mere zastite (na primer, postavljanjem mreznih barijera ili instaliranjem anti-virus
programa) i prepustaju sve poslove oko informacione bezbednosti tehni¢kim licima zaduzenim za IKT sistem, §to
ne moze biti zadovoljavajuci nivo. U malim i srednjim preduzecima najceSce je zapostavljen ljudski i organizacioni
faktor u smislu da ne postoje adekvatne procedure i da zaposleni nemaju potrebnu svest i nisu obuceni kako da
postupaju u kriznim situacijama.

U fizicke mere bezbednosti spadaju sve mere kojima se neovlasS¢ena lica spreCavaju ili odvracaju da pristupe
nekom prostoru ili se kontrolie fizicko prisustvo. U ove mere spadaju fizicko obezbedenje, ograde, sistemi video

nadzora, alarmni sistemi, sistemi za fizicku kontrolu pristupa i sli¢no.

26 Rukovalac je fizicko ili pravno lice, odnosno organ vlasti koji samostalno ili zajedno sa drugima odreduje svrhu i nagin obrade. Obradivac je fizicko
ili pravno lice, odnosno organ vlasti koji obraduje podatke o liénosti u ime rukovaoca. Pod povredom podataka o li¢nosti podrazumeva se povreda
bezbednosti podataka o licnosti koja dovodi do slugajnog ili nezakonitog uni§tenja, gubitka, izmene, neovlaséenog otkrivanja ili pristupa podacima o
lienosti koji su preneseni, pohranjeni ili na drugi nacéin obradivani.

27 Pseudonimizacija oznagava obradu na nac¢in koji onemogucava pripisivanje podataka o licnosti odredenom licu bez kori§¢enja dodatnih
podataka, pod uslovom da se ovi dodatni podaci Guvaju posebno i da su preduzete tehnitke, organizacione i kadrovske mere koje obezbeduju da se
podatak o licnosti ne moze pripisati odredenom ili odredivom licu.

28 https//eur-lex.europa.eu/eli/reg/2016/679/0j
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U organizacione (administrativne) mere spadaju sve procedure, pravila, politike i drugi dokumenti kojima se
organizuje bezbednost u nekom preduzecu, uspostavljanje posebnih organizacionih jedinica ili odredivanje osoba
nadleznih za informacionu bezbednost, uspostavljanje prakse prijavljivanja naruSavanja informacione bezbednosti,
izrada procene rizika, ranjivosti i pretnji, primena najboljih praksi, pracenje trendova, obuke i podizanje svesti
zaposlenih, uklju¢ivanje informacione bezbednosti u proces planiranja, klasifikacija i oznatavanje osetljivih podataka

i slicno.

U tehnicke (logicke) mere spada primena svih tehnickih sistema namenjenih ocuvanju bezbednosti, kao §to su
sistemi za identifikaciju, autentifikaciju i autorizacijuz,grazni uredaji za zastitu racunarskih mreza (mrezne barijere
(firewall), IPS, IDS, WAF, ruteri itd.), softveri namenjeni bezbednom koridcenju racunara (anti-malver, VPN, softveri
za enkripciju i bezbedno brisanje itd.) i sli¢no.

Treba imati na umu da savrSena zaStita ne postoji, jer postoje nesavrSenosti u uredajima i protokolima, kao i
mogucnost greSaka zaposlenih u preduzecu. U IKT sistemima postoje bezbednosne ranjivosti kojih ni proizvodadi
uredaja i softvera nisu svesni. Zbog toga treba po pitanjima bezbednosti stalno biti oprezan, pratiti informacije o
otkrivenim ranjivostima, uspostaviti redovne obuke za zaposlene, pripremati se i u slu¢aju potrebe reagovati brzo i
efikasno.

Organizacija i priprema zaposlenih

Prvu liniju odbrane svakog preduzeca drze njegovi zaposleni. Zaposleni su najéesc¢e i meta prve faze napada tokom
koje napadaci nastoje da instaliraju malver u IKT sistem preduzeca ili da dobiju informacije koje ¢e omoguditi
nastavak i proSirenje napada na preduzece.

Kako bi se smanjile mogucnosti za sajber napad i povecale sposobnosti da se na njega pravovremeno i adekvatno
reaguje zaposleni moraju redovno sprovoditi osnovne mere zastite, znati da prepoznaju kada dode do incidenta i
znati kako da postupaju nakon toga. Zbog toga je vazno da svaka organizacija, ma koliko bila mala ili velika, pripremi

plan za reagovanje u slu¢aju sajber incidenata, obuci svoje zaposlene i redovno im podize bezbednosnu svest.

Od svakog zaposlenog se o¢ekuje da na svaki problem koji primeti obrati duznu paznju i preduzme razumne mere
radi otklanjanja problema koji bi mogli imati negativan uticaj ako se ne otklone blagovremeno i na odgovarajuci
nacin. Od zaposlenih se takode o¢ekuje da pokazu duznu marljivost u otkrivanju uzroka problema i preduzimanja
svih potrebnih aktivnosti kako bi se sli¢ni problemi sprecili u buduénosti.

Odgovornost rukovodilaca

Od rukovodilaca sve pocinje i oni su kljuéni faktor uspeSne organizacije informacione bezbednosti u preduzecu.
Njihova podrSka i svest o potrebi obezbedivanja resursa, organizacije obuka za zaposlene ili izrade procedura
predstavlja izuzetan podsticaj za radnike kojima je informaciona bezbednost u opisu posla da budu vise posveceni
tim nadleznostima. Prisustvo rukovodilaca na obukama i radionicama za podizanje bezbednosne svesti daje

motivaciju zaposlenima da budu pazljiviji sluSaoci i primenjuju ste€ena znanja i vestine.

29 Identifikacija se odnosi na predstavljanje korisnika sistemu (na primer, korisnickim imenom). Autentifikacija (ponekad se koristi i izraz
autentikacija) znaci pruzenje dokaza sistemu o identitetu korisnika (na primer, unosenjem lozinke). Nakon toga, sistem proverava $ta taj korisnik ima
prava da radi u sistemu i autorizuje ga (omogucava mu da koristi odredene uredaje ili da pristupi odredenim aplikacijama i podacima u sistemu).
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Rukovodioci imaju obavezu da primenjuju sve propisane bezbednosne mere kao i svi ostali zaposleni, ali njihova
odgovornost je veca jer ¢e zaposleni slediti njihov primer i revnost — ako rukovodilac ne primenjuje propisane
bezbednosne mere, ni njegovi radnici neCe to smatrati neophodnim ve¢ samo kao jednu od mnogih obaveza. Ako
dode do bezbednosnog incidenta zaposleni ¢e od rukovodioca traziti misljenje, savet i odluku u situaciji kada je
potrebno reagovati brzo ali smireno. Preduze¢e moze imati velike posledice ako u toj situaciji rukovodilac ne moze
da ostvari dobru komunikaciju sa svojim radnicima i nema pravo reSenje zbog loSeg odnosa prema bezbednosnim

merama i neadekvatne pripremljenosti za krizne situacije.

Podrzavanjem inicijativa, davanjem primera i uvodenjem jasnih pravila kroz politike i procedure rukovodioci u praksi

pridobijaju podrsku zaposlenih za efikasnu informacionu bezbednost u preduzecu.

Odredivanje nadlezne osobe

Za preduzece je veoma bitno da odredi osobu nadleznu za informacionu bezbednost koja ¢e imati i ulogu kontakt

tacke za sva pitanja i aktivnosti u ovoj oblasti. Poslovi ove osobe mogu obuhvatati:

« procenu pretnjiirizika,

« izboriprimenu mera bezbednosti,

« organizaciju obuka za zaposlene,

« hadzor nad primenom mera zastite,

« izradu internih propisai procedura,

« koordinaciju reagovanja u slu¢aju incidenata,

« evidenciju i analizu incidenata,

« komunikaciju sa spoljnim saradnicima u vezi informacione bezbednosti i drugo.

Za ovu nadleznost ne mora se otvarati novo radno mesto nego se ti poslovi mogu dodeliti nekome od postojecih
radnika, pri ¢emu je neophodno da taj radnik dobije potrebne obuke, resurse i budzet, kao i dovoljno vremena za

implementaciju svih potrebnih mera.

Ako ove nadleznosti nije moguce ili nije pogodno dodeliti nekom od postojecih radnika, postoji i moguénost da se
nadleznost za informacionu bezbednost dodeli treCem licu koje nije zaposleno u preduzecu, na primer kompaniji
specijalizovanoj za informacionu bezbednost ili kompaniji koja odrzava IKT sistem preduzeca. U tom sluCaju
neophodno je da preduzece sa tre¢im licem ima ugovor o pruzanju usluga u oblasti informacione bezbednosti (ili da
postoji deo posvecen informacionoj bezbednosti u ugovoru o odrzavanju IKT sistema) sa jasno definisanim
obavezama i odgovornoscu, obavezom pruzanja dokaza o kvalitetu pruzenih usluga, brzini i naCinu reagovanja u
slu¢aju incidenata i kontakt osobama sa obe strane. U slu¢aju da ta kompanija u okviru ugovorenih poslova ima
mogucnost pristupa licnim podacima koji se nalaze u IKT sistemu preduzecCa potrebno je obezbediti poStovanje
odredbi Zakona o za$titi podataka o licnosti, a ako ima moguénost pristupa osetljivim podacima preduze¢a onda u
ugovor treba ukljuciti i obavezu potpisivanja sporazuma o neotkrivanju podataka (engl. ,Non-Disclosure
Agreement*— NDA).
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Politika preduzecé¢a u oblasti informacione
bezbednosti

Politika preduzeca u oblasti informacione bezbednosti je kratak dokument u kojem se navode osnovni ciljevi
primene mera zaStite i osnovna pravila ponaSanja zaposlenih prilikom koris€enja IKT sistema preduzeca i
postupanja sa podacima. Politika treba da sadrzi i posledice po zaposlene ako se ne pridrzavaju navedenih pravila.
Sa politikom preduzec¢a treba da budu upoznati svi zaposleni i da nemaju bilo kakve dileme, zbog ¢ega je potrebno

da bude napisana jednostavnim i razumljivim jezikom.

Politiku preduzeca u oblasti informacione bezbednosti je potrebno povremeno proveravati i eventualno menjati i

dopunjavati. Pravila pona$anja napisana u politici moraju biti jedna od tema na obukama za zaposlene.
Bezbednosni plan (plan reagovanja na incidente)

Pozeljno je i neophodno izbegavati bezbednosne incidente u IKT sistemu i u tom cilju je primena bezbednosnih
mera od izuzetnog znacaja, ali se deSava da neki napad uspe i pored implementacije najboljih praksi. Preduzece
mora biti pripremljeno i za takve situacije i umeti da efikasno reaguje kako bi se brzo sprecilo Sirenje napada i
ogranicCila Steta, izmedu ostalog i zbog toga §to ¢e poverenje klijenata i saradnika zavisiti od nacina na koji je
preduzeée reagovalo i posledica napada, a ne od same informacije da je preduzeée bilo napadnuto. Efikasno
reagovanje na sajber napad u kojem ucestvuju svi zaposleni i izbegnute posledice mogu Sak i da u¢vrste poverenje i

doprinesu povecaniju broja klijenata.

Radi pripreme za reagovanje na bezbednosne incidente preduzece treba da izradi bezbednosni plan u kojem treba
da opiSe postupke i obaveze zaposlenih. Bezbednosni plan treba uvezbati kako bi zaposleni shvatili svoja zaduzenja,

stekli rutinu u primeni tih zaduzenja i bili spremni da ih primene u slu¢aju potrebe.

Bezbednosni plan treba da sadrzi:

« podatke o osobi nadleznoj za reagovanje na incidente,

« nacin prijave incidenta,

. aktivnosti koje treba preduzeti po primecenom incidentu (u formi standardne
operativne procedure),

« uloge zaposlenih u reagovanju na incidente,

« koordinaciju i komunikaciju tokom reSavanja incidenta,

« nagcin prikupljanja i Suvanja dokaza za kriviénu prijavu,

« nadleznu osobu i na¢in komunikacije sa klijentima i saradnicima u slu¢aju potrebe,

. nadleznu osobu i nagin komunikacije sa nadleznim organima (policijom,

tuziladtvom, Poverenikom za zastitu podataka o li¢nosti) u slu¢aju potrebe,

« nadleznu osobu i na¢in komunikacije sa medijima u slu¢aju potrebe.

Cesto se desava da prilikom reagovanja na bezbednosne incidente nastupe situacije mimo okvira bezbednosnog
plana, pa se u tim slu¢ajevima moraju brzo donositi i sprovoditi odluke uz preciznu komunikaciju svih koji su
uklju&eni u proces reagovanja. Praksa pokazuje da u sluCajevima bezbednosnih incidenata planiranje, kreiranje
svesti o rizicima i potrebnim postupcima i uvezbavanje imaju krucijalnu vaznost za saradnju zaposlenih i uspesSno

reagovanije na situacije koje bezbednosni plan ne predvid’a.30

30 Dvajt Ajzenhauer (predsednik SAD 1953.-1961.). ,Pripremajuci se za bitku uvek sam otkrivao da su planovi beskorisni, ali da je planiranje
neophodno®
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Edukacija i podizanje bezbednosne svesti

Informaciona bezbednost mora biti utkana u delatnost preduzeca kao normalna i uobi¢ajena aktivnost koju svi
zaposleni shvataju i sprovode rutinski. Postoje misljenja da je informaciona bezbednost tehni¢ko pitanje i da zbog
toga njome treba da se bave samo tehnicka lica, ali to je potpuno pogreSan pristup. Informaciona bezbednost se
tiGe svih zaposlenih jer jedna greSka moze da utiCe na sve ostale. Veoma je vazno uspostaviti bezbednosnu kulturu
u preduzecu, §to se postize radionicama za podizanje svesti o rizicima od bezbedosnih incidenata i edukacijama o
merama zastite koje treba preduzimati, ukljuCujuci mere koje spadaju u sajber higijenu. Obuke i radionice nije
dovoljno organizovati jednom i za deo zaposlenih u preduzecéu, ve¢ moraju biti kontinualan proces sa periodicnim
aktivnostima u koje su uklju¢eni svi zaposleni koji imaju pristup IKT sistemu preduzec¢a. Veoma je bitno da se kroz
edukacije zaposlenima objasne bezbednosni planovi i procedure u sluaju incidenata, kao i da se organizuje

uvezbavanje procedura.

Obuke, izmedu ostalog, treba da ukljucuju:

« Upoznavanje sa internim propisima i procedurama u preduzecu,
« mere sajber higijene koje treba da primenjuju svi zaposleni,

« metode socijalnog inzenjeringa,

« kako prepoznati fiSing,

« komeikako prijaviti incident,

« kako reagovati u slu¢aju incidenta itd.

U slucaju da postoji potreba program obuke moze biti razliCit za razliCite organizacione jedinice u okviru
preduzeca. Nedostatak sredstava za angazovanje spoljnog predavata moze se resiti tutorijalima i lekcijama u
video formatu koje se mogu besplatno naci na internetu.

Obuke za tehnicka lica

Problem sa tehnickim licima koja odrzavaju IKT sisteme malih i srednjih preduzeca je $to ona Cesto nisu adekvatno
obucena za primenu mera zastite, zbog ¢ega moze doci do lose konfiguracije uredaja ili greSaka koje napadadi
mogu iskoristiti. Zbog toga je potrebno predvideti odgovarajuce stru¢ne obuke za ova lica, a ako je odrzavanje IKT
sistema povereno nekoj spoljnoj kompaniji onda ugovor o pruzanju usluga obavezno treba da sadrzi i deo koji se

odnosi na zahtevani nivo informacione bezbednosti.

Provere primenjenih mera bezbednosti

Provere primenjenih mera informacione bezbednosti sprovode se u cilju identifikacije ranjivosti i rizika koji nisu
primecéeni u svakodnevnom radu. Ove provere treba organizovati povremeno (u redovnim vremenskim intervalima,
nakon implementacije znacajnih izmena u IKT sistemu i vanredno u slu¢aju odredenih sumnji), a za njihovo
izvodenje preporucivo je angazovati profesionalca van preduzec¢a i van kompanije sa kojom preduzecée ima ugovor

iz oblasti informacione bezbednosti (sa napomenom da profesionalci prilicno skupo naplac¢uju svoje usluge).
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Provere, pored tehnickih kontrola, mogu obuhvatiti i propise i procedure preduzeca, svest, znanje i ponaSanje
zaposlenih, mere fizicke zastite, a po dogovoru sa rukovodstvom preduzeca i prikrivene napade prema zaposlenima

metodama socijalnog inZzenjeringa i ciljanih fiSinga, penetracione testove i slicno.

Tehnicke mere bezbednosti koje preduzece
moze implementirati

Pravljenje rezervnih kopija (bekap, engl. ,back-up®)

Rezervne kopije daju moguénost preduzecu da relativno brzo i jednostavno nastavi sa poslovanjem nakon bilo koje
vrste incidenta u kojem su podaci u aktivnhom IKT sistemu oSteceni ili nedostupni, ne samo kao posledica sajber
napada.mPravaenje rezervnih kopija treba da bude automatizovano i redovno, pri ¢emu se period izrade rezervnih
kopija proradunava na osnovu koli¢ine podataka, maksimalne tolerancije po pitanju perioda za koji neCe postojati
rezervna kopijaz,zraspoloiivog memorijskog prostora i drugih parametara.

Rezervne kopije treba drzati odvojeno od aktivhog IKT sistema preduzeca. Cesto se za Suvanje rezervnih kopija
primenjuje pravilo ,3-2-1“ koje znaci da se prave tri rezervne kopije, od kojih se dve kopije Suvaju na dva razlicita
medija, a treca van lokacije preduzeca (najcesce u klaudu). Radi bezbednosti rezervne kopije treba enkriptovati i
sprovoditi periodi¢ne provere upotrebljivosti.

Redovno azuriranje

Poizvodaci softvera i uredaja su u stalnom procesu preispitivanja bezbednosti njinovih proizvoda i izrade
poboljsanja kako bi se eliminisale uoCene ranjivosti. Ova poboljSanja se korisnicima njihovih proizvoda isporuduju u
obliku zakrpa (engl. ,patches®) ili azuriranja (engl. ,updates®), pri ¢emu se zakrpe obi¢no izraduju za resavanje
jednog problema (po pravilu bezbednosne prirode), dok azuriranja sadrze veci broj poboljganja ukljuGujuci i
reSavanje bezbednosnih ranjivosti.

Objavljene zakrpe i azuriranja preduzeca treba §to pre da instaliraju jer je sa zakrpama i azuriranjima objavljena i
informacija o ranjivostima, pa napadadi nakon toga kre¢u u potragu za sistemima koji ih jo§ uvek nisu instalirali
kako bi ih napali. Za najveci broj preduzeca najbolja opcija je ukljuSivanje automatskog azuriranja, kada sistem

samostalno proverava postojanje zakrpe ili azuriranja i automatski ih instalira.*®

31 Na primer, u slugaju fizickog ostecenja ili kvarova uredaja.

32 Na primer, ako je sistem podes§en da pravi rezervne kopije u pono¢ a incident se dogodi u 18h sledeceg dana, period u trajanju od 18 asova nece
biti moguce rekonstruisati.

33 Mogucnost automatskog azuriranja nije uvek dostupna, pa treba identifikovati softver koji zahteva ruéno pokretanje azuriranja i nacin na koji
azuriranje treba izvrsiti.
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Enkripcija (Sifrovanje, engl. ,encryption®)

Enkripcija ili Sifrovanije je proces transformacije ¢itljivih informacija u oblik ne¢itljiv za sve osim za one koji poseduju
odgovarajuéi klju¢ za dekripciju (desifrovanje). Enkripciju treba primenjivati za sve osetljive podatke preduzeca
prilikom Suvanja u IKT sistemu, kao i prilikom prenosa preko interneta. Enkripciju je preporudivo koristiti i za druge
namene, a posebno se preporucuje enkripcija mobilnih uredaja kao Sto su laptopovi i mobilni telefoni, Cime se
spre¢ava mogucnost da u slu¢aju krade osetljivi podaci preduzeéa postanu dostupni neovlaséenim licima.

Prilikom koriséenja interneta potrebno je koristiti protokole sa enkripcijom uvek kad je to moguce®

Kontrola pristupa IKT sistemu

Lozinke (engl. ,passwords®) su osnovni metod autentifikacije korisnika u velikoj veéini IKT sistema i samim tim
kljuéni faktor za zastitu tih sistema od neovlaSéenog pristupa. Definisanje i dosledna primena politike bezbedne
upotrebe lozinki je veoma bitna za preduzeca jer smanjuje moguénosti za bezbednosni incident, ali je bitna i za

svakog pojedinca u zastiti licnih podataka. Politikom bezbedne upotrebe lozinki definiSu se:

. minimalnass(a po potrebii maksimalna) duzina lozinke,

. zahtevana snaga lozinke (upotreba malih i velikih slova, brojeva i specijalnin
karaktera),36

« maksimalni period do izmene lozinke,

« period u kojem korisnik ne moze prilikom izmene uneti lozinku koju je vec

koristio itd.

Primenu navedenih ograni¢enja preduzece moze tehnicki kontrolisati, ali postoje i mere bezbednosti koje se ne
mogu kontrolisati i za koje zaposleni mora imati svest da treba da primenjuje (na primer, da ne koristi istu lozinku za
pristup nalogu na poslu i na privatnom nalogu na internetu, da je ne zapisuje na papiri¢ima koje drzi istaknute na
svom radnom mestu, da je ne deli sa drugimai sli¢no).

Prilikom kreiranja lozinke svakako treba izbegavati neke od&igledne nizove kao §to su ,12345¢ ,987¢ ,abcd” ili
Lqwerty®, lisna imena, brojeve od li¢nog znadaja (rodendani, brojevi telefona), imena kuénih ljubimaca i sliéno. Sto

vise slu¢ajnosti ima u lozinki to je ona bolja.

Jedna od preporuka je da se kao lozinka koristi pristupna fraza (engl. ,passphrase®) koja se sastoji od nekoliko
spojenih rec¢i po slu¢ajnom izboru. Prilicno jaka lozinka moze se napraviti ako se pojedina slova u tim re¢ima
zamene brojevima, neka druga specijalnim karakterima a ostatak uredi da lozinka sadrzi i velika i mala slova. Primer
pravljenja takve pristupne fraze moze biti skup od sledece tri nasumice izabrane reci:

zona pelikan zelen

Sa ovim se mozemo igrati na bilo koji nacin — menjati slova brojevima i specijalnim karakterima, menjati mala slova

u velika, premestati ih, menjati ih drugim slovima i raditi bilo §ta §to nam padne na pamet, na primer:

zZ%NalpeKiLan!z6LeN

34 Protokol TLS namenjen je zastiCenoj komunikaciji sa sajtom na internetu na nadin da neko ko ima moguénost da snima saobracaj ne moze da
razume sadrzaj komunikacije. Protokol IPSec ¢esto se koristi za enkripciju komunikacije u virtuelnim privatnim mrezama (VPN).

35 Ne postoji konsenzus oko minimalne duzine lozinke, ali retko ko preporucuje lozinku kracu od 12 karaktera.

36 U specijalne karaktere spadaju "#$%&'()*+,-/;<=>?@[\]"_{|}~. Neki sistemi ne dozvoljavaju upotrebu svih navedenih karaktera u lozinkama.
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Koriséenje multifaktorske autentifikacije

Jo§ bezbedniji na¢in za kontrolu pristupa sistemu ili prostoru je upotreba multifaktorske autentifikacije. Kod
ovakvog koncepta potrebno je sistemu pruziti dokaze iz viSe skupova faktora na osnovu kojih ¢e sistem utvrditi da

je osoba koja zeli da ostvari pristup zaista ona za koju se predstavlja korisni¢kim imenom.

Faktori mogu pripadati nekom od sledecih skupova:

« &taznam (lozinke, PIN-oviidrugo $to se moze zapamtiti),

. &taimam (pametna kartica, token, mobilni telefon i drugo §to se moze posedovati)
i

. Sta jesam (biometrijske karakteristike osobe kao §to su otisak prsta, sken lica,
odredeni pokret, glas i slicno).

Kod multifaktorske autentifikacije dokazi se mogu pruziti iz dva ili tri skupa faktora (pa shodno tome postoje
dvofaktorska i trofaktorska autentifikacija), ali nije dozvoljeno koristiti dva ili viSe dokaza samo iz istog skupa (ha

primer, ne smatra se bezbednim ako se u procesu autentifikacije trazi samo unos lozinke i PIN-a).

Primena alata za zastitu mejlova

U ranijem tekstu opisano je Sta znadi fiSing i kakav rizik predstavlja po preduzece. Jedan od nacina da se ovaj rizik
smaniji je obuka zaposlenih kako da prepoznaju takve poruke, ali i uspostavljanje procedura verifikacije pre izvrSenja
uplate za koju je nalog stigao mejlom (na primer, koriséenjem drugog sredstva komunikacije za dobijanje potvrde

od strane nadlezne osobe).

Pored toga, postoje alati koji se dodaju mejl serverima sa namenom da filtriraju prispele mejlove i uklanjaju one sa
prilozima koji sadrze malvere, mejlove sa linkovima ka sajtovima koji su sumnijivi ili ozna¢eni kao zlonamerni i sve
druge mejlove koji se po odredenim kriterijumima mogu smatrati nezeljenima. Na ovaj nacin se korisnici unapred
Stite od mejlova koji mogu nauditi preduzecu i njima licno. Ipak, ovi alati nisu svemoguci i deSava se da do
zaposlenih stignu i mejlovi sa zlonamernim sadrzajem, pa u svakom trenutku treba biti oprezan i sprovoditi osnovna

pravila provere da li je prispeli mejl fiSing.

Vecina usluga mejl servera koje se nude u klaudu poseduje implementirane alate za zastitu.
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Kratak pregled uredaja i softvera za zastitu

Mrezna barijera (engl. ,firewall*)

Mrezna barijera je uredaj koji se nalazi na granici izmedu pojedinih delova mreze (a najcesce izmedu interne mreze i
interneta) i koji ima svrhu da filtrira saobracaj prema definisanim pravilima. Ovaj uredaj ima unapred definisane
kriterijume za blokiranje paketa, a pored toga i ugradenu logiku koja prepoznaje odredene tipove napada i moze da
ih spreci. Uvakvi uredaji se veoma &esto srecu zbog svoje jednostavnosti i primenljivosti, a mogu biti izvedeni i u

hardverskoj i u softverskoj verziji.

WAF

Web Application Firewall (WAF) je uredaj koji ima namenu da zastiti veb stranicu od specijalizovanih napada koji
imaju za cilj pristup restriktivnim delovima sajta, izmenu veb stranica, postavljanje zlonamernih sadrzaja i sli¢no.

Ovim uredajem se §titi kako sadrzaj veb stranice tako i korisnici koji pristupaju stranici.

IPS11IDS

Intrusion Prevention System (IPS) i Intrusion Detection System (IDS) su uredaiji koji se postavljaju u sistem kako bi
otkrili ulieze na osnovu predefinisanih modela i na osnovu informacija o ponasanju korisnika sistema u prethodnom
periodu. Ovi uredaji po postavljanju u neki sistem moraju da produ neki period uéenja kako bi prepoznali uobi¢ajeno
ponaSanje korisnika sistema i u tom periodu im je potrebna asistencija nekog administratora. Razlika izmedu IPS i
IDS je u tome §to se IPS postavlja na liniju toka saobracaja i poseduje i moguénost prekida saobracaja u slu¢aju da
identifikuje neregularno ponaSanje, dok se IDS postavlja paralelno liniji toka saobracaja i samo daje alarme u sluc¢aju

detekcije neregularnog ponasanija.

SIEM

Security Incident and Event Management (SIEM) je platforma u koju se u realnom vremenu slivaju podaci sa
razliitih uredaja, ne samo specijalizovanih uredaja za zastitu vec i sa razli¢itih servera, racunara krajnjin korisnika i
mreznih uredaja. Ovi podaci dolaze u formi bezbednosnih zapisa (logova) koje ti uredaji formiraju o dogadajima koji
mogu imati bezbednosni znacaj. SIEM sistem vrSi obradu svih dobijenih podataka, pravi njihovu korelaciju po

vremenu i izvlaci zaklju¢ke o incidentima ili pretnjama sistemu.

Anti-malveri

Sluze za detekciju i uklanjanje ili onemogucéavanije dejstva raznih vrsta malvera (virusa, crva, trojanaca itd). Osnovni
rezim rada im je da uporeduju podatke iz memorije (operativne ili masovne) sa svojom bazom podataka i ako nadu
poklapanje sprovode zadatu aktivnost (na primer, stavljaju malver u karantin ili ga brisu). Postoji i drugi rezim rada
anti-malver softvera koji proverava da li u sistemu postoje obrasci ponasanja tipicni za malvere i ako pronadu takve

obrasce uklju¢uju alarm i sprovode zadate aktivnosti. Ovaj rezim rada naziva se heuristicki ili bihejvioralni.
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Kako se svakodnevno pojavljuje veoma veliki broj novih malvera i njihovih varijanti i podvarijanti, neophodno je

redovno raditi azuriranje baze anti-malver softvera.

Anti-spajveri (engl. ,Anti-Spyware*)

Kao §to je vet objasnjeno, Spijunski softveri su specijalizovani malveri koji, kad se aktiviraju na raGunaru zrtve,
prikupljaju informacije o njenom ponasanju i aktivnostima i Salju te informacije napadacu koji kontrolise Spijunski

softver. Anti-spajver softveri prepoznaju malvere ovog tipa i onemogucavaju njihovo delovanje.

Mere bezbednosti koje sprovode zaposleni

Mere bezbednosti na radnom mestu

Razdvajanje poslovnog i privatnog

Veoma Cesto se poslovne i privatne informacije mesaju, $to predstavlja rizik jer kompromitacijom privatnih uredaja

i naloga napadac¢ ima pristup i poslovnim informacijama i obrnuto.

Mala pravna kancelarija dozvoljava svojim zaposlenima da rade od kuce i da koriste
svoje ‘liéne laptopove. Zaposleni imaju mogucnost’i da’sa licnih uredaja’ pristupaju
internoj mrezi firme. Jednom od zaposlenih provalnici su provalili u kucu i ukrali vredne
stvari, izmedu ostalog i licni laptop koji je koristio 'za'daljinski rad, a’na kojem 'su’se
nalazile sve informacije o klijentima i kopije mejlova koje je razmenjivao sa klijentima.

Sadrzaj hard diska na laptopu nije bio enkriptovan, tako da su'osetljivi podaci na njemu

postali dostupni svakome ko je nakon toga do3ao u posed tog laptopa”

Cuvanje tajnosti lozinki

Zaposleni imaju obi¢aj da medusobno dele korisnicka imena i lozinke ili da ih ostavljaju zapisane na papiriGima na

lako dostupnim mestima. Na ovaj nacin dolaze u rizik da njihovi nalozi budu zloupotrebljeni.

Zakljuéavanje raéunara prilikom izlaska iz kancelarije

Racunar se moze zakljucati jednostavnom kombinacijom tastera, nakon ¢ega je radi otklju¢avanja potrebno uneti

lozinku. Ovu meru zaposleni treba da primenju ¢ak i kada iz kancelarije izlaze na kratko.

37 Izvor: https//www.enisa.europa.eu/publications/enisa-report-cybersecurity-for-smes
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Jasno oznac¢avanje dokumenata

Svaki zaposleni treba striktno da primenjuje politiku preduzeca po pitanju osetljivih informacija. Oznac¢avanjem

dokumenata daje se svim ostalim zaposlenim u preduzecu jasna poruka kako sa tim dokumentom treba postupati.

Politika ¢istog stola

Pre napustanja kancelarije sa stola treba skloniti sve papirne dokumente koji sadrze osetljive informacije. Time se

sprecava da neko ko ima pristup stolu bude u mogucnosti da dode do vaznih informacija.

Brisanje prenosnhih medija

Sa svakog prenosnog medija koji treba da se upotrebi van preduzeca prethodno moraju biti obrisani podaci na
bezbedan nacin. Kao §to postoje alati koji mogu da vrate podatke koji nisu bezbedno obrisani, tako postoje i

dostupni su alati za bezbedno brisanje koji onemogucavaju takve akcije.

Primena principa “potrebno da zna”

Princip “potrebno da zna” odnosi se na davanje drugim osobama onoliko informacija koliko je potrebno da znaju da
bi mogle da realizuju neku aktivnost. Ovaj princip se naro¢ito odnosi na davanje informacija saradnicima van

preduzeca.

Zastita sluzbene mejl adrese

Sluzbena mejl adresa ima svoju ulogu samo za sluzbenu komunikaciju i za pristup nalozima koji se koriste za

sluzbene potrebe. Sluzbena mejl adresa ne koristi se za privatne potrebe.

Mere bezbednosti prilikom rada od kuce

Zaposleni u preduzecima ¢Cesto imaju potrebu da poslove obavljaju od kuce. Ovaj nadin rada je bio narocito
rasprostranjen tokom pandemije korona virusa, ali i danas se masovno primenjuje zbog svojih dobrih strana kao $to
su ustede ili brzina obavljanja poslova. Medutim, ovakav nacin rada nosi sa sobom i odredene rizike, pa je potrebno

primenijivati mere bezbednosti kako bi se oni umanjili.
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Upotreba virtuelnih privatnih mreza (VPN)

Virtuelne privatne mreze se koriste za zasStitu komunikacija preko interneta izmedu dve geografski razlicite
lokacije. Postoje razli¢ite moguénosti za realizaciju virtuelnih privatnih mreza, ali u slu€aju rada od kuce §titi se
komunikacija koju zaposleni sa neke lokacije van sedisSta preduzeca ostvaruje sa IKT sistemom u preduzecu. Rad u
virtuelnoj privatnoj mrezi daje zaposlenom sve mogucnosti kao da radi na poslu, a primenjeni protokoli obezbeduju

zastiCeno prijavljivanje ha mrezu i enkriptovanu komunikaciju.

Veoma je vazno da se virtuelna privatna mreza uspostavi direktno izmedu zaposlenog koji je van preduzeca i IKT
sistema preduzeca, za §ta je neophodno da na obe strane postoji instaliran odgovarajuci softver i da su generisani i
dodeljeni odgovarajuci kredencijali za pristup. Na internetu se mogu naéi ponude za koris¢enje (¢esto i besplatno)
virtuelnin privatnih mreza, ali treba obratiti paznju da te virtuelne privatne mreze §tite komunikaciju izmedu
korisnika i provajdera ove usluge, dok je komunikacija kroz ostatak prenosnog puta (izmedu provajdera i IKT
sistema preduzeca) nezasticena. Takode, u ovom slucaju je sva komunikacija izmedu zaposlenog i IKT sistema

preduzeca otvorena za tog provajdera na njegovoj strani komunikacije.

Zastita kucéne beziche mreze

Uredaiji koji se nalaze na istoj ku¢noj bezi¢noj mrezi su medusobno mnogo vise izlozeni nego prema nekom uredaju
van te mreze. To je jedan od razloga zbog kojih treba ukljuciti protokole zastite bezi¢ne mreze (WPAZ2), redovno
menjati lozinku za pristup i paziti kome se dozvoljava pristup mrezi.

Mere bezbednosti tokom sluzbenog putovanja

Zastita kartica

Uvek, a posebno u nepoznatoj sredini treba voditi racuna prilikom koriséenja kartica i unosenja PIN-a kako ne bi
doslo do moguénosti zloupotrebe. Kriminalci pokuSavaju da aktiviraju beskontaktne kartice i snime podatke kako
bi ih zloupotrebili, pa je korisno drzati kartice u futrolama koje sprecavaju njnovo aktiviranje i vaditi ih iz futrola
samo prilikom upotrebe.

NosSenje samo neophodnih podataka

Mobilni uredaji su uvek u riziku od krade, a posebno je opasno ako sa uredajem budu ukradeni osetljivi podaci koji
se na njima nalaze. Na put treba nositi samo zaista neophodne podatke i dodatno ih zastititi enkripcijom.

Mere bezbednosti na javhom mestu

Iskljucivanje bluetooth konekcije

Bluetooth konekcija je pogodna za brzu organizaciju razmene podataka ali je i podlozna raznim vrstama napada.
Zbog malog dometa Bluetooth konekcije kriminalci moraju prici blizu svojoj potencijalnoj zrtvi, pa je jedna od mera
bezbednosti da se na javnim mestima na kojima se okuplja veci broj ljudi ova vrsta konekcije iskljudi.
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Izbegavanje koriSéenja otvorenih beziénih mreza

Za pristup otvorenim beziénim mrezama nije potrebno poznavanje bilo kakvih podataka, ali je i komunikacija svih
povezanih korisnika otvorena i dostupna bilo kome ko se nalazi u dometu pristupne tacke. Na otvorene mreze na
javnim mestima treba se povezivati samo ako je povezivanje heophodno i ako nema drugih mogucnosti, a i tada ne

treba pristupati nalozima i unostiti lozinke.

Paznja prilikom vodenja sluzbenih razgovora

Vodenje razgovora o sluzbenim stvarima u situacijama kada tre¢a lica mogu da Suju razgovor moze dovesti do
odavanja osetljivih informacija. Uvek kada se vode sluzbeni razgovori, bez obzira da li se razgovor vodi na fizickoj
lokaciji ili putem nekog sredstva komunikacije, treba biti oprezan i ne iznositi informacije koje mogu ugroziti

bezbednost.

Pazljivo i ograniéeno deljenje lichih podataka

Jedna od polaznih tadaka kriminalaca koji se pripremaju za napad je istrazivanje svih podataka o potencijalnoj zrtvi
koriséenjem svih raspolozivih izvora, a najvide drustvenih mreza (Facebook/Meta, Twitter/X, LinkedIn, Instagram
itd). Opreznost prilikom objavljivanja licnih podataka i selekcija onih koji mogu imati pristup takvim informacijama

znacajno suzava mogucnosti za uspesan napad socijalnim inZzenjeringom.

Sajber higijena

Koncept sajber higijene odnosi se na rutinsko sprovodenje preventivnih bezbednosnih mera, kao $to se rutinski
peru ruke radi oSuvanja zdravlja. U sustini, sajber higijena obuhvata osnovne bezbednosne prakse koje treba
redovno da sprovode sve osobe povezane na informacione i komunikacione mreze, od obi¢nih korisnika preko

administratora IKT sistema do rukovodilaca, kako bi se smanjile mogucénosti za uspe$ne sajber napade.

Mere sajber higijene nisu komplikovane i ne zahtevaju veliko tehni¢ko znanje, ali je bitno da se sprovode redovno.
Cilj je da primena ovih mera ude u naviku i postane normalna praksa, a ne da se o0 njima posebno razmislja i prave
planovi. Ako se ovaj cilj ostvari kod svih zaposlenih koji imaju pristup poslovnom IKT sistemu onda Ce i taj sistem
biti mnogo bezbedniji, ali ¢e biti bezbedniji i ovi zaposleni jer ¢e steCene navike primenjivati i prilikom upotrebe

privatnih uredaja i podataka.

Neke od mera sajber higijene (koje se zaposlenima preporucuju da ih primenjuju i u privatne svrhe) su:

« pravljenje rezervnih kopija,

« redovno azuriranje operatinog sistema i aplikacija,

« enkripcija osetljivih podataka i mobilnih uredaja,

- implementacija anti-malver resenja,

« instalacija mreznih barijera,

« zastita beziénih mreza,

« postavljanje bezbednih konfiguracija internet pretrazivaca,

« zastita mobilnih uredaja od krade,

« koris¢enje jakih lozinki i multifaktorske autentifikacije.
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Bezbednost informacija

Primenjene mere bezbednosti imaju za cilj da obezbede tri osnovna bezbednosna svojstva:

« tajnost - podrazumeva da su podaci ili drugi resursi dostupni samo ovlaséenim
osobama,

« integritet — podrazumeva da podatke mogu menjati samo ovlaséene osobe i

« raspolozivost — podrazumeva da ovlas¢ene osobe podacima ili drugim resursima

mogu pristupati uvek kada su im potrebni.

Za ova tri bezbednosna svojstva se Cesto koristi naziv CIA trijada prema akronimu na engleskom jeziku

(confidentiality, integrity i availability).

Klasifikacija podataka

Nemaju svi podaci isti znacaj za jedno preduzece. Dok neki podaci mogu slobodno da se objavljuju javno, postoje
podaci koje je potrebno da zna samo mali broj ljudi i koji se moraju dodatno stititi (ugovori, finansijski detalji, podaci o
istrazivanju, razvoju i proizvodniji, licni podaci zaposlenih, klijenata i dobavlja¢a i slicno). Iz tih razloga primenjuje se
klasifikacija podataka — svrstavanje podataka u odredenu kategoriju, pri ¢emu svaka kategorija podrazumeva

primenu odredenih mera zastite.

Mere zastite koje ¢e se primeniti zavise od znacaja podatka i oblika u kojem se nalazi (elektronskom ili fizickom —
npr. papirnom) i primenjuju se u procesima obrade, Guvanja i prenosa podataka, a najcesce se primenjuju enkripcija
prilikom prenosa i Cuvanja, kontrola pristupa, obrada i Cuvanje na odvojenim ili zasticenim uredajimai sli¢no.

Preduzeca sama odreduju u koliko kategorija ¢e svrstati svoje podatke, a obi¢no su to tri ili Cetiri kategorije. Jedan

od Cesto koriscenih je model sa tri kategorije tajnosti:

« poverljivo, za podatke koje treba da zna samo odreden krug osoba i koji se Stite na
nacin koji preduzecée odredi,

« interno, za podatke koje treba da poznaju zaposleni u preduzecu ali ne i osobe van
preduzeca i koji se obi¢no ¢uvaju u internoj raGunarskoj mrezi preduzeca i

« javno, za sve ostale podatke koji se mogu deliti bez ograni¢enja.

Standardizacija

Kao i u mnogim drugim oblastima, i u oblasti informacione bezbednosti postoje medunarodno priznati standardi
kojima se ukazuje na mere koje treba preduzeti da bi odredena delatnost bila dobro uredena i da bi organizacija
koja primenjuje te standarde bila prepoznata kao ozbiljan i pozeljan partner. Standardi u oblasti informacione
bezbednosti sluze preduzecu da identifikuje potrebne mere kako za zastitu IKT sistema i podataka koji se u njima
nalaze, tako i za reagovanje i oporavak od bezbednosnih incidenata. Standardi se, u najveéem broju slucajeva,

mogu primeniti u preduzecima bez obzira na njihovu veli¢inu ili delatnost kojom se bave.
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Postoji nekoliko zna¢ajnih medunarodnih standarda u oblasti informacione bezbednosti (BS 7799, NIST CSF, BSI
IT-Grundschutz, NCSC Cyber Essentials itd.) ali najpoznatiji standard u ovoj oblasti je ISO/IEC 27001 za

upravljanje bezbednoséu informacija.*®

Standard ISO/IEC 27001

Ovaj standard je jedan od standarda iz familije ISO/IEC 27000. Standardi iz ove familije pokrivaju informacionu
bezbednost, zastitu privatnosti, tajnost podataka i druge aspekte bezbednosti. Neki od predstavnika familije
ISO/IEC 27000 su:

o ISO/IEC 27000- pregledireénik,

« ISO/IEC 27001- zahtevi za sistem upravljanja informacionom bezbednoscu,

. ISO/IEC 27002 - katalog kontrola u informacionoj bezbednosti,

« ISO/IEC 27003- vodi¢ =za implementaciju sistema za upravljanje

informacionom bezbednos$éu,

« ISO/IEC 27004 - nadzor, merenje, analiza i evaluacija,

o ISO/IEC 27005- vodi¢ za upravljanje rizicima u informacionoj bezbednosti,

« ISO/IEC 27021 - zahtevi po pitanju kompetencija profesionalaca za sisteme
upravljanja informacionom bezbednoscu,

« ISO/IEC 27032 - vodi¢ za sajber bezbednost,

« ISO/IEC 27033 - serija od nekoliko standarda u oblasti bezbednosti mreza,

« ISO/IEC 27034 - serija od nekoliko standarda u oblasti bezbednosti aplikacija,

« ISO/IEC 27039 - prevencija upada u sistem,

« ISO/IEC 27040 - bezbednost skladiStenja podataka,

« ISO/IEC 27043 —istrazivanje incidenata itd.

Standard ISO/IEC 27001 postavlja okvir zahteva za sisteme upravljanja informacionom bezbedno$cu i najvazniji
je predstavnik familije ISO/IEC 27000. Zahtevi koje standard postavlja odnose se na politike, procedure, uloge,
odgovornosti, resurse, provere i drugo Sto jedna organizacije treba da ima uspostavljeno u oblasti informacione
bezbednosti. Mere zastite koje preduzeée mora implementirati putem politika, procesa i procedura da bi bilo u
saglasnosti sa standardom nazivaju se kontrole kojih u najnovijoj verziji standarda’ima 93 svrstanih u Getiri
tematske celine:*

« Organizaciona,
« ljudska,
. fizickai
« tehnoloska.
Preduzece moze imati potrebu za sertifikatom za standard ISO/IEC 27001 kojim dokazuje nivo primenjenih mera

zastite i posedovanje potrebnih sposobnosti za upravljanje informacionom bezbednoscu. Sertifikat se dobija

nakon uspesnog procesa provere ispunjenosti uslova koju vr§e akreditovani proveravaci.

38 Standard ISO/IEC 27001:2013 posluzio je kao osnova za mere zastite koje su u obavezi da primenjuju IKT sistemi od posebnog znacaja prema
vazeCem Zakonu o informacionoj bezbednosti.

39 Najnovija verzija standarda je ISO/IEC 27001:2022

40 Prethodna verzija standarda ISO/IEC 27001:2013 sadrzala je 114 kontrola svrstanih u 14 domena.
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Sta raditi u sluéaju incidenta?

Indikatori na koje treba obratiti paznju

Neke incidente je jednostavno primetiti, kao na primer DDoS napad tokom kojeg se ne moze pristupiti veb stranici ili
ransomver napad kada se na ekranu pojavi poruka kojom kriminalci obaveStavaju zrtvu da su fajlovi enkriptovani i
da ¢e poslati klju¢ za dekripciju nakon uplate otkupa. Druge napade je veoma teSko primetiti, kao na primer
delovanje APT grupa koje raspolazu znacajnim znanjem i velikim resursima, a Ciji je cilj da §to duze ostanu

neprimeceni u napadnutom sistemu i kradu informacije iz njega.
Zaposleni mogu posumnijati na bezbednosni incident ako se na njihovom uredaju deSava nesto od sledeceg:

« nemogucnost pristupa uredaju ili podacima na njemu,

« neod&ekivano gasenije ili blokiranje uredaja,

« usporen rad uredaja,

« isklju¢ivanje programa za zastitu (antivirus programa i sli¢nih),
« smanjenje slobodnog memorijskog prostora,

« porast koli¢ine saobracaja ka internetu,

« ucestalo pojavljivanje reklamnih poruka,

« izmene u konfiguraciji pretrazivada itd.

Navedeni indikatori nisu siguran znak da je zaista u pitanju sajber incident, ali svakako treba da podstaknu
zaposlenog da ih ispita i potrazi pomoc¢ stru¢ne osobe u slu¢aju potrebe.

Prve aktivhosti nakon uoéenog incidenta

VPo utvrdivanju da je sajber incident u toku treba odmah krenuti sa postupcima kojim ¢e se zaustaviti njegovo
dalje Sirenje i ograniciti Steta. Osnovno pravilo za reagovanje na sajber incidente, posebno u prvim trenucima nakon
saznanja da se nesSto loSe deSava u sistemu, jeste da se ne sme paniciti jer je tada najbitnije da se razmisli i donesu
ispravne odluke za kratko vreme. U tim situacijama mnogo pomaze napisan i uvezban bezbednosni plan &ijim

sprovodenjem Ce se stvoriti uslovi da se funkcionisanje preduzeca vrati u normalan tok za najkraCe moguce vreme.

Reagovanje na incident ne sme da bude sporo i konfuzno jer moze da dovede do Sirenja incidenta i vecCe Stete, ali
ne sme da bude ni prebrzo i pani¢no (na primer, neselektivno isklju¢ivanje napajanja svim uredajima, neselektivno
brisanje fajlova sa diskova ili instaliranje neproverenih programa za zastitu sistema ili vracanje podataka).
Komunikacija i koordinacija mora da postoji u slu¢aju sajber incidenta i korisnici IKT sistema ne smeju samostalno

donositi i sprovoditi odluke bez konsultacija sa stru¢nim licima nadleznim za reagovanje na incident.

Komunikacija, a narogito ona koja dolazi od rukovodilaca i stru¢nih lica, mora biti jasna, sazeta i precizna. Na taj
nacin ¢e se kod zaposlenih smanijiti napetost prouzrokovana incidentom i svako €e biti motivisaniji da ispuni svoje
zadatke u reagovanju na incident.

Treba voditi ratuna i o izboru sredstva za komunikaciju u slu¢aju bezbednosnog incidenta, jer neki od ustaljenih
nacina komunikacije (na primer, poruke elektronske poste) mogu biti kompromitovani i praéeni od strane

napadaca.
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Veoma je bitno da nakon uo&enog incidenta brzo budu obavestene osobe nadlezne za sprovodenje procedure

reagovanja na incidente, koje trebaju hladne glave i efikasno da koordiniraju realizaciju svih predvidenih aktivnosti.

Moguchnosti za podrsku i pomoc

Eksternu pomoc¢ treba pozvati ako bezbednosni incident ima vece razmere i postoji rizik da bude izazvana veca
Steta, ili ako preduzece nema dovoljno internih kapaciteta da samostalno resi incident. Ova pomo¢ moze ukljuSivati
konsultacije o na¢inima za resavanje incidenta ili angazovanje stru¢nih osoba (dolaskom na lice mesta ili radom sa

daljine) radi neposrednog resavanja incidenta.

Preduzece moze imati ugovor sa trecim licem o pruzanju usluga u domenu informacione bezbednosti i u sluGaju
bezbednosnih incidenata prvo se poziva to treée lice u skladu sa odredbama ugovora. Ako preduzece nema takav
ugovor, moze se za pomo¢ obratiti drugim organizacijama sa kojima je vec imalo saradnju, a pre svih onima koji su
preduzedu isporucili neku opremu za zastitu IKT sistema ili uredaje koji su napadnuti. Ako ni te organizacije ne
mogu da reSe incident, potrebne usluge mogu pruziti Posebni CERT-ovi registrovani kod Nacionalnog CERT-a'i
druge specijalizovane kompanije koje se bave zastitom IKT sistema.

Odluke se svakako moraju doneti brzo, jer postoji moguénost da neke posledice nece biti moguce otkloniti ako
prode dovoljno dugo vremena.

Prijava nadleznim organima

U Krivicnom zakoniku Republike Srbijézpostoji posebna glava koja se odnosi na krivi¢na dela u oblasti bezbednosti

racunarskih podataka. U krivicna dela koja pripadaju ovoj oblasti spadaju:

« Ostecenje racunarskih podataka i programa

« Racunarska sabotaza

« Pravljenje i uno$enje racunarskih virusa

« Racunarska prevara

« Neovlasceni pristup zasticenom racunaru, raunarskoj mrezi i elektronskoj obradi
podataka

« Sprecavanje i organiGavanje pristupa javnoj racunarskoj mrezi

« Neovlasceno korisCenje racunara ili raCunarske mreze

« Pravljenje, nabavljanje i davanje drugom sredstava za izvr§enje krivicnih dela

protiv bezbednosti raCunarskih podataka

Pored navedenog, krivicna dela koja spadaju u visokotehnoloski kriminal mogu se odnositi i na druge oblasti kao
§to su sloboda i prava ¢oveka i gradanina, polne slobode, javni red i mir, ustavno uredenje i bezbednost Republike
Srbije, intelektualna svojina, imovina, privreda i pravni saobracaj, ako se kao objekat ili sredstvo izvrSenja krivicnih
dela javljaju racunari, racunarski sistemi, racunarske mreze i raCunarski podaci, ili ako se zbog nacina izvrsenja ili

upotrebljenih sredstava mogu smatrati krivicnim delima visokotehnoloSkog kriminala.

41 Evidencija Posebnih CERT-ova koju vodi Nacionalni CERT nalazi se na adresi https//www.cert.rs/rs/evidencija-certova.html
42 https://pravno-informacioni-sistem.rs/eli/rep/sgrs/skupstina/zakon/2005/85/6/reg
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U slucaju da se bezbednosni incident moze kvalifikovati kao krivicno delo, potrebno je podneti prijavu u policijskoj
stanici, Odeljenju za suzbijanje visokotehnoloskog kriminala MUP-a ili Posebnom tuzilaStvu za visokotehnloski

kriminal.*®

Sta raditi nakon zavr$enog incidenta?

Posle stresa izazvanog incidentom i utroSenog vremena na njegovo reSavanje i vracanje poslovnog okruzenja u
normalno (ili upotrebljivo) stanje, zaposlenima je najvaznije da zavr$e aktivnosti zapocete pre incidenta i nastave sa
ustaljenim nac¢inom rada. Medutim, to §to je do incidenta doslo znaci da postoje odredene ranjivosti koje treba resiti.
Zbog toga je potrebno napraviti analizu i to najkasnije nekoliko dana nakon zavrSetka incidenta, dok su utisci jo$
svezi. Ova analiza se moze napraviti kroz sastanak zaposlenih i spoljnih saradnika koji su u¢estvovali u reSavanju

incidenta, na kojem treba sagledati:

« kako se dogodio incident,

« kako je uticao na poslovanje preduzeca,

« kakve je posledice ostavio,

. Staje bilo dobro, a $ta loSe tokom reagovanja na incident,

« dalije potrebno menjati proceduru reagovanja na incidente i bezbednosni plan.

43 https//www.beograd.vtkjtrs/lt/defaulthtm
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Zakljuéak

Prema svim dostupnim podacima moze se zakljuciti da
vecCina malih i srednjin preduzeca primenjuje manje rigorozne
bezbednosne mere nego $to je potrebno iima ogranicene
resurse za prevenciju, detekciju i reagovanje na incidente.

Primena novih tehnologija u poslovanju donosi ustede kao §to su brza i jednostavna razmena informacija i
mogucnosti za rad od kuce, ali sva ova unapredenja nose sa sobom i bezbednosne izazove. U takvim okolnostima,
mala i srednja preduzeca su posebno ranjiva ha napade na IKT sistem, a treba imati u vidu da se broj i sofisticiranost

napada na internetu povecava, ali i Stete koje ovi napadi prouzrokuju.

Treba biti svestan da se ne'mogu spregditi svi sajber napadii da Ceih svakako biti, ali

jeste moguce zaustaviti neke ili veGinu od njih i pripremiti se tako da posledice

uspesnog napada budu minimalne a’poslovanje normalizovano u najkracem roku.
Jedan od bitnih faktora za postizanje tog cilja je da svaki zaposleni razume i sledi
propisane mere tbezbednosti, jer greSka jednog zaposlenog moze uticati na sve

ostale i na preduzece u celini.

Nadamo se da ¢e ove Smernice doprineti bolijem razumevanju opasnosti i pomoci da preduzeca unapred
onemoguce veci broj pokuSaja napada, da se dobro pripreme za bezbednosne incidente i da sprece ili minimizuju
Stetu od incidenta.
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Prilog: Pregled preporuka za
informacionu bezbednost malih i
srednjih preduzeca

1. Kreirajte politiku informacione bezbednosti preduzeca

« Odredite koje ciljeve zelite da postignete

« Odredite osnovna pravila ponaSanja zaposlenih

« Odredite posledice po zaposlene u slu¢aju krsenja pravila

« Postavite dokument tako da bude stalno dostupan zaposlenima

2. Izgradite kulturu informacione bezbednosti u preduzecu

« Primenjujte pozitivan i prepoznatljiv odnos rukovodstva prema informacionoj
bezbednosti
« MotiviSite zaposlene da primenjuju mere informacione bezbednosti

3. Kreirajte pravila za klasifikaciju osetljivih podataka u
preduzecu

« Odredite nivoe klasifikacije

« Odredite kriterijume za klasifikaciju podataka
« Odredite naCine zastite osetljivih podataka

« Ucinite dokument dostupnim zaposlenima

4. Postavite pravila za prikupljanje i obradu liénih podataka

- Odredite nivoe klasifikacije
« Odredite kriterijume za klasifikaciju podataka
« Odredite nacine za$tite osetljivinh podataka

« Ucinite dokument dostupnim zaposlenima

5. Napravite inventar uredaja i programa

« Napravite popis svega §to ima vrednost
« Odredite Staima veci znacaj, a $ta je od vitalne vaznosti za vas posao
« Odredite mere zaStite u zavisnosti od vaznosti
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5. Napravite inventar uredaja i programa

- Napravite popis svega §to ima vrednost
« Odredite §taima veci znacaj, a §ta je od vitalne vaznosti za vas posao

. Odredite mere zastite u zavisnosti od vaznosti

6. Napravite inventar osetljivih podataka

« Napravite popis podataka ili grupa podataka koji spadaju u osetljive
o Primenite mere zastite

7. Primenite mere fizicke zastite objekata i prostora

« Odredite §ta je potrebno da ima zastitu od fizickog pristupa
« Odredite nacine fizicke zastite objekata

« Odredite nagine zastite od fizickog pristupa unutrasnjim prostorima od znacaja

8. Primenite mere tehnicke zastite IKT sistema

. Sagledajte potrebe i implementirajte uredaje za zastitu IKT sistema (mrezne
barijere, IPS, IDS i drugo)

. Sagledajte potrebe i implementirajte programe za zastitu IKT sistema (anti-
malver, anti-spajver i drugo)

« Sagledajte i implementirajte enkripciju

« Primenjujte alate za zastitu mejl komunikacije

« DefiniSite kriterijume za kori§¢enje i na¢in zastite mobilnih uredaja

« DefiniSite i implementirajte bezbedne konfiguracije

« Implementirajte sistem za nadzor IKT sistema

. Uspostavite mehanizam za &uvanje bezbednosnih zapisa (logova)

« Uspostavite mehanizam za Cuvanje master lozinki za slu¢aj nedostupnosti

administratora

9. Zastitite bezichu mrezu preduzeca

« Primenite najbolje protokole za enkripciju saobracaja
« Uspostavite kriterijume za pristup bezi¢noj mrezi

« Uspostavite odvojenu bezi¢nu mrezu za goste

54




10. Uspostavite politiku i sistem kontrole pristupa IKT
sistemu

« Odredite kriterijume za dobijanje prava pristupa IKT sistemu
- Odredite nacine autentifikacije (politika lozinki, multifaktorska autentifikacija)
« Odredite kriterijume za gubljenje prava na pristup sistemu

« Uspostavite mehanizam za brzo blokiranje pristupa IKT sistemu za radnike kojima
prestanu obaveze u preduzecu

11. Uspostavite redovno azuriranje

« Uspostavite automatsko azuriranje gde je moguce
« Odredite nacin za ru¢no azuriranje gde automatsko nije moguce
« Odredite nadlezne radnike

12. Uredite daljinski pristup sistemu

« DefiniSite nadin pristupa sistemu
. Odredite nadin zastite uredaja kojima se daljinski pristupa sistemu
« Odredite nacin kontrole daljinskog pristupa sistemu

13. Uredite poslovanje u klaudu

« Odredite usluge koje se koriste i nagin koris¢enja
« Primenite mere enkripcije za sve podatke koji se ¢uvaju u klaudu

« Uredite Suvanje podataka o licnosti u skladu sa propisima

14. Uspostavite redovno pravljenje rezervnih kopija

« DefiniSite nacin izrade rezervnih kopija
« Odredite nadin ¢uvanja rezervnih kopija
« Odredite nadlezne radnike

15. Uredite poslovanje na internetu

« Sagledajte nacin i vaznost poslovanja na internetu
« Zastitite komunikaciju koja se obavlja preko interneta
« ZaStitite veb sajt preduzeca
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16. Uredite odnos sa trecim licima u vezi odrzavanja IKT
sistema

« Napravite ugovore sa eksplicitno definisanim obavezama obe strane
« Odredite nivo usluge i obaveze u slu¢aju incidenata u IKT sistemu
« Odredite kontakt osobe sa obe strane za sprovodenje ugovora

17. Napravite procene pretniji i rizika

« Napravite procene pretnji po informacionu bezbednost preduzeca
« Sagledajte ranjivosti
« Napravite procene rizika po bezbednost

18. Napravite bezbednosni plan za slu¢aj incidenta u IKT
sistemu

« Odredite nadleznog radnika
« Odredite nacin prijave incidenata
« Napravite standardnu operativnu proceduru u sluaju incidenta

19. Obucite radnike

« Odredite teme koje je potrebno pokriti obukama

« Napravite plan obuka i redovno ga sprovodite

« Organizujte radionice za podizanje bezbednosne svesti
« Organizujte stru¢ne obuke za tehnicka lica

20. Sprovodite redovne provere informacione bezbednosti

« Uspostavite redovan ciklus provera

« Sprovodite i vanredne provere

« Proveravajte i unapredujte dokumenta preduzeca iz domena informacione
bezbednosti

« Proveravajte i unapredujte primenjene mere zastite

« Angazujte spoljne saradnike
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