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Ha3Hauemke MMEHa, ofHOCHO aytopckux mnpaBa HAJIE/l-a. YuumeHu cy CBM Hamopu Kako Ou ce
OCHUTypaJia TI0y3JIaHOCT, TAYHOCT U aXKyPHOCT WH(OpMAIHja U3HETUX Y OBOM JIOKYMEHTY.
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ITPEIJIE/] OCHOBHUX PE3VJITATA NCTPAXNBABA

Crparemka no3unuja nHGOPMAIMOHUX CHCTEMA

19% ananu3upaHux JOKaJTHUX caMoylpaBa uMa AKT 0 MH(OpMalroHoj 0e30eJHOCTH U
JOCJIEIHO Ta IpUMEYje, 0K ra 46% rMa, au HemMajy KOHTPOJIHE MEXaHU3Me MPUMEHE;
VY 52% nokanHuX caMoOympaBa CTpaTerrja pasBoja MH(OPMAIIMOHOI CHUCTEMa WM He
MOCTOjU WJIM HUje UMIIEMEHTHpPAHA Y CTpaTeTyjy pa3Boja JIokanHe camoympase. Y 23%
JIOKAJIHUX CaMOyIpaBa je MMIUIEMEHTUpPaHa JeluMU4HO, y 4% mnotnyHo, 1ok 4% uma
3ace0aH JOKYMEHT;

Y 45% gnokanHux camoynpaBa kiacudukanuja, obOelexaBambe M IOCTyMame ca
nHPOPMAIMOHUM J00pUMa IpeMa CTENeHYy OCET/BMBOCTH M KPUTHUYHOCTH HUje
MPOIKCaHa YHYTPAIIbUM aKTOM.

Jby/AcKM U TEXHHYKH PecypCcH JIOKAJHUX CAMOYIIPaBa

VY mpoceky, jeOHO IMIE j€ aHTaXOBAaHO HA CBAKMX 62 3aloOCIEHUX Yy JIOKAIHO]
camoynpaBu. Y ommruHama paau | UT nume Ha 61 3amocieHux, y TpajoBHMa je Taj
onHoc | mpema 63, a 'y rpaackum onmtuHama 1 npema 59;

[TosloBMHA JTOKATHUX caMoOyIpaBa 3amnonubaa jeqHo WUT nure ca BUIIOM WM BUCOKOM
CTPYYHOM CIIPEMOM, CKOpPO 4YeTBpTHHA JBa, caMo 6% Tpu u Bume. Ox 20% gokaaHUX
caMmoyIipaBa Koje He 3alolbaBajy yomiuTe Jmie 3amayxeHo 3a WUT, Heke aHrakyjy u
eKCTepHe KOMIIaHH]€ 3a TIOCIIOBE Y BE3U Ca OJIPyKABAHEM MPEKE UITH CUCTEMA;

73% JNOKAIHUX CaMOYIIpaBa je OJIrOBOPHUIIO JIa UMa MPEXKHOT aJMHHUCTpaTopa, a 27% na
HeMa YOIIIITe WM J1a HeMa JIMIIE KOje je 3ay>KEHO caMo 3a oBe nociose. HaanexxHoct 3a
yhpaBbatkbe HHOOPMALMOHUM cHCTeMUMa je Hajuemhe Ha HHUBOY ojebewma (44%
JOKaJHUX caMmoympaBa), onaceka (13%), cmyx6u (10%) wmu rpyna (3%), mok 26%
JIOKAaJTHUX CaMoylpaBa HeMa TMOCeOHYy OpraHu3allMoOHy JEeIWHUIy Koja ce OaBu
oJpKaBambeM HH(POPMALIMOHUX CUCTEMA,;

Onmrune he y 2020. rogunu y npoceky usasojutu 2.977.667 aun, rpagosu 25.605.089
TUHapa U aHKeTHpaHe Tpajcke ommruHe 7.358.250 auHapa 3a cepBUC padyHapa u
orpemMe, oJip)kaBame nocrojehnx u HabaBKy HOBUX co(TBepa, HOBE OMpeMe M OCTaIUuX
TPOIIIKOBA 32 OJ[PXKAaBabe CUCTEMA H MpPEXKe.

Bbpoj pacnonoxxuBux pauyHapa y JOKaJIHMM camoOyllpaBaMma yrjaBHOM KOpECIOHAMpa ca
OpojeM 3amoCcIeHUX UM I'a He3HATHO HaMallyje;

[MpouenTyanHo HajBuie ce kopucte onepatiBau cucremu Windows 7 (97%) u Windows
10 (98%), anmu Behimua uma u onpeleru 6poj XP (62%) wau Linux omepaTuBHE cucTeMe
(32%). 85% noxamHMX caMmoynpaBa KOPUCTH BHIIIE ONEPATHBHUX CHCTEMA CHMYJITAHO;

IIpucrtyn uaopmMaumoHoM cucremy

l'oToBo je momjenHak Opoj JIOKATHMX CaMOYyNpaBa YHjU 3aMOCIEHHU KOPUCTE JIO3UHKE
NPWIMKOM TpHUjaB/bHBaka Ha CHUCTEM W Memwajy ux (49%) M OHMX 4YMjU 3arOCICHU
KOPHCTE JIO3MHKE anu uX He Memajy (50%) Camo jemna JokaiHa caMoOymlpaBa je
npUjaBuia Ja FHEHH 3alO0CICHH HE KOPHUCTE JIO3HMHKE. YYeCTaJoCT NMPOMEHE JIO3HHKE
Bapupa, 01 jeJHOM MECEYHO, KBapTAIHO, /IO jeTHOM Y IIECT MECEIM WM Ha TOJUHY JaHa.
Herze no3nHKe MeWa U caM aIMUHHCTPATOD;

[Mopen no3mHKHM, Kao (aKTop ayTeHTHKAlMje KOPHUCTE C€ M TaMeTHE KapTHIe ca
ceptudurarom (27% JNoKaHUX camoyrpaBa) U TokeHH (12%);
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49% nokadHMX caMOyIpaBa HE J03BOJbaBa KOpHUIINEeme CONCTBEHUX ypehaja 3amocaeHux
3a mpucTyn uHpopManmoHOM cucTteMy. JeaHak Opoj omoryhaBa mpuctym 6e3 KOHTpoJe
(23%) u y3 xopuirhewe KOHTPOIHUX MexaHu3ama (23%).

YMpexkaBame pauyHapa U NPUCTYIl HHTEPHETY

62% nOKaJHUX caMOyIpaBa HABOJW Ja Cy IMOAAIM KOjUMa PACIONIaXy YIPOXKEHHU jep
UMajy TPUCTYN MHTEPHETY (MOBE3aHOCT YIJIaBHOM ONTHYKUM Kabimom). Tex 22%
JIOKAJIHUX CcaMoympaBa cMarpa Ja MM MOJalll HHUCY YIPOKEHU jep HUX uyBajy Ha
MOCeOHMM payyHapruMa KOju HeMajy U371a3 Ha MHTEPHET WIK UMajy aHTUBUPYC cOPTBEpP U
firewall, nok Heke HaBoJe Ja MMajy MPUCTYI HHTEPHETY IyTeM ProXy cepBepa Koju
¢bunTpupa 103BOJBCHE BeO CTpaHUIlE Kaja ce ACPUHUIILY;

74% nokallHUX caMmOyIpaBa cMaTpa Ja UMajy KpXKe JeJoBe CUCTeMa, ca TEeHACHIUjaMa
na nagHy. 26% cMaTpa Ja cy UM CUCTEMU CTaOWITHH;

Y 41% nokamHHX caMmoOyImpaBa MPHCTYN Cajp)kajuMa Ha WHTEPHETY 3a 3arociCHE je
HeorpanuueH. Y 29% je orpanuue, 10K je y 30% nenuMuyHO OrpaHUYEH;

83% nokanaux camoymnpasa kopuctu WiFi u Bluetooth texnonorwujy koja je 3amruhena.
JlokanHe camoympaBe Koje Cy JoJajie U HAallOMEHY Y3 OBO NHTAame Harjacuie cy Ja je
WiFi oxBojeH on JIOKalHE MpeXe Koja ce KOPUCTH 3a IOBE3WBAmE 3alOoCICHHX Ha
unteprHeT (5 oxm 5 nokamnux camoympasa). WiFi u Bluetooth koju Hucy 3amtuhenu
kopuctu 6%, 1ok 12% nokanHux caMoyrpaBa HaBOJU J1a UX HE KOPUCTHU YOIIIIITE.

3amrTHTa I/lll(l)Op MaAaIHMOHHUX CHUCTEeMa

44% nokamuux camoymnpasa uma firewall u IDS/UPS ypehaje, nox 35% uema. 16% je
HaBeslo Ja ux uma aenumuuHo.Haj3acrymbenuju cy Microtic, Cisco, Microsoft, kao u
Sophos;

93% ucnuTaHUX JOKAIHUX caMOyIlpaBa UMa aHTUBHUPYC COPTBEP. 2 JIOKATHE caMOyIpaBe
ra Hemajy. Ox antuBupyc codrBepa Hajuerrhe ce xopucre: EsetEndpoint, Kaspersky,
Avast, SophosEndpoint, MicrosoftSecurityEssentials, WindowsDefender, a wmHore
KOpHUCTE JOCTyMHE U OecuiaTHe Bep3uje coPpTrepa;

IIponientyanHo ce y HajBeheM Opojy JOKaTHHX caMoOyIipaBa pe3epBHE KOIHMje MojaTaka
Kpeupajy aHeBHO (67%), Te mo motpedu (42%), 3atum HenesbHO (39%), a Hajpehu ciryyaj
je ma ce pesepBHe Komuje Kpeupajy mecedno (25%). 43% nokaqHuX caMoyImpaBa je Ha
OBO MHTAKE JJAJIO BUIIE OJ1 JBa OATOBOPA, Y 3aBUCHOCTH O KaKBUM IOJALlUMa j€ peY;

72% noxkamHUX camMoOympaBa TpaBUW KOMIUIETHY pE3epBHY KOMHjy mnojaraka. 25%
JIOKQJIHUX caMOyTpaBa Kpeupa MHKpeMeHTanHe konuje, a 20% nudepenumjanne. 22%
JIOKaJIHUX CaMOyIIpaBa je HarJlaCHJyIo Jia Kpeupa BHIIE BPCTa pe3epBHUX KOIHWja IM0IaTaKa,
Y 3aBHCHOCTH O] CHCTEMa KOje& KOPHCTE;

81% nokamHHX camMoymnpaBa 4yBa pPe3epBHE KOIUje MoJaTaka Ha JOKAIMjd MPHUMapHOT
pauyHapckor nenrtpa, 20% JOKaTHHUX caMoylpaBa pe3epBHE KOMHje MojaTraka yyBa Ha
moceOHO] ynajbeHoj Jokaiuju, a 13% Ha JIoKauju pe3epBHOT pavyyHAPCKOT IEHTPa, JOK
7% NOKaNIHUX caMOyIpaBa pe3epBHE KONHje YyBa Ha €KCTEPHUM Xapi AMCKOBHMA WU
apyrae. 16% mokaTHUX caMoyIipaBsa je 1ajo JIBa WK BUIIE OJITOBOpPA Ha OBO IHTAKGE,
70% JOKaTHMX camoOylpaBa HeMa pE3epBHM padyyHapcKu LeHTap. Tek 3 nokanHe
caMOyIIpaBe Cy OJTrOBOPHIIC Jla MMajy TPECIMKaH! PE3epPBHU padyHApCKH LEHTap, 3 1a
umajy hot site u 2 na umajy warm. 15% Huje 1ano oAroBop Ha OBO MHUTAKE;

VY HajBehem Opojy ciydajeBa JIOKaJIHE CaMOYIpaBe KOje MMajy PEe3epBHU PavyyHApPCKU
[IEHTap Cy HABOJIWJIC UCTY JIOKAIM]Y Kao 3a MPUMapHH;

74% nokalHUX caMoylipaBa je OWJI0 HM3J0XKEHO MpEeKUAUMa Yy paay Yciel HeCTaHKa
ctpyje. Ocramu ¢QakTopu KOjU Cy JONPUHOCHIM TpPEeKHAMMa Yy paxy cy u
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TEJICKOMYHUKAIMOHA JIMHKOBH, MpEXHA WH(PACTPpyKTypa, T€ TJaBHA IIOCJIOBHA
aruTMKaiyja, Majia BehnHa HaBOJIM J1a CY CBM OBH IPEKU/IM YTIIABHOM ITOCIICMIIA TPEKH I
y CNeKTpUYHOM Halajamy, PEeJOBHOT OJAp)KaBama, Halaja BHpyca WIHM Taja CHUCTeMa
yCIIe/T 3aCTapesioCTH CepBepa, padyyHapa WM Iporpama y yrnorpeou;

47% nmoxaTHUX camMOyTpaBa 3a0eNeKUIIO je HEKU BUJI HAMa a Ha HHPOPMAIIOHU CUCTEM,
42% naBoam na HUje, MOK 12% nokamHuUX caMoylpaBa HE 3HA JIa JIH je OWJIO M3JI0KEHO
HanaguMma. Hajuemrhu cy Hanmaiy Ha €JIeKTPOHCKY IOWITY Y BHIY CllaM MejioBa, momohy
MaJIMIIMO3HUX co(TBEpa, MOTOM Hamajaud Ha BeO mpe3eHTaluje, Ha pyrep u Wifi Mpexy
UTI;

Behuna nokamaux camoymnpaBa (58%) HUje BpIIWIa HUKAKBY MPOIEHY Oe30emHocTr
W/WIM prU3UKa HHPOPMALMOHHUX CUCTEMA;

Hwujenna o ucinTaHux JIOKATHUX caMOyIIpaBa HHUje TECTUpaia YCBOJCHH IUIaH OMOpPaBKa
y cily4ajy Katactpoda y mociaeIihbuX TOAUHY JaHa. 3 Cy ra YCBOjUJIe, ajlid HUCY TECTUPATIE
y MPETXOJHUX TOANHY JaHa, a 3 Ta HUKaJla HUCY TeCTUPAJIC;

77% JOKaJIHUX caMOyIpaBaje Harjlachio Ja OpraHu3yjy oOyKe W TOJHM3ame CBECTH O
nH(popMannoHoj 6e30emHoCcTH 3amociieHux, a 23% aa oBakBe 00yke He opranusyje. OHe
KOje Cy HaBelie a 00yKe OpraHu3yjy, MMoj THME OJpa3yMeBajy U OJJIaCKe Ha CeMUHape
HAJIE/I-a unu naBame obaBemtema 3anocienuma o ctpane UT nuna.

3amrTuTa noaaraka o0 JJHIYHOCTH

66% JOKaJTHHMX CcaMOylpaBa HE KOHTPOJIMIIEC OJJIUB WHPOpMalMja U3 JIOKATHE
camoympaBe. 11% KOHTpOJHMINE TPUCTYI jaBHUM CEPBUCHMA 32 Pa3MEHY U YyBame
nokyMmeHata, 9% eneKTpoHCKy momrty, 6% mnpeHocuBe MeMmopujcke ypebaje, a 5%
MPUCTYII JaABHUM CEPBUCUMA EJICKTPOHCKE TIOIITE;

Enkpunimja oceTspuMBHX Toj1aTaka ce y Hajpehem Opojy ciydajeBa (64%) He mpuMmemyje
YOTIIIITE;

Mepe 3amrTuTe ojaTka O JMYHOCTH KOje Ce KOPHCTE Cy: YyBame MojlaTaka Ha MoCeOHOM
padyHapy; CUCTEM JIO3WHKH; MPHUCTYI MMa caMO OBJIalTheHo IuIe; ManmupHe 30upKe
noJiaTaka y 3aKJby4aHUM MPOCTOpHjama, ACIKYPHO JIUIE U BUICO HA30D.
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KPATAK ITPEIJIEZ JATUX ITPEIIOPYKA

1. TlorpebHO je na ce IITO paHUHje CBe jeJUHHUIE JOKAJHE CaMOylnpaBe IMOBEXKY Ha
jenMHCTBeHY HH(OPMMALMOHO-KOMYHHKAIIMOHY Mpe:Xy oprana jaBue ynpase (JUK
MpeKy) Kako Ou Omiam oOyxBaheHM 3allITUTOM KOjy y CKIaay ca wiaHoMm 8. 3aKoHa O
eIeKTPOHCKO] ynpasu npyxka Kannenapuja 3a UT u eVnpasy, kao LIEPT penyOmmukux
oprasa.

2. Kanuenapuja 3a UT u eYnpaBy 6u TpedaJjio 1a J0Hece CMEPHHUILY €A MPenopyYeHuM
copTBepuMa 3a JIOKaJHe camMoynpaBe, Oynyhu J1a Beauku Opoj JOKATHHX caMOyIpaBa
KOPUCTH 3acTapene codTBepe, CHCTEME M alUIMKalMje, Kao M OeclulaTHE Bep3uje
aHTHUBUPYC Iporpama.

3. HeomxomHo je cucremMaru3anyjoM pagHHX MeCTa MNPEIBUACTH Ja HajMambe jelaH
3aM0CJIEHH Y JIOKAJHOj CaMOYNpPaBH 00aB/ba NMOCJI0Be AAMHMHUCTPATOPA CHCTeMa M
aIMHHUCTPATOPa MpeKe.

4. Kako 6u Kanuenapuja 3a UT n eYnpaBy O6una y MOryhHOCTH Ja aJ€KBaTHO IITUTH
MpEXy OpraHa jaBHE ympaBe, NOTPeOHO je YCHOCTABUTH jacHe IMpoueaype 3a
yinpasbamwe, kopumhewe u 3amrutry JUK mpeske, MpexHM OnepaTHBHHM LIEHTap
(enr. Network Operation Center - NOC), onmeparuBan LIEPT ap:kaBHux oprana u
THM 3a 0JAroBop Ha uHuuaeHrte (eHr. Incident Response Team) u 3a aHaJMTHKY 3a
ydem-e Ha rpemkama y ckiany ca u3semrajuma MKT cuctema o moceOHOT 3HaYaja.

5. Kanunenapmuja 3a UT m eYnpaBy y capaimbi ca HHCIEKLUJOM 3a HHGOPMALUOHY
0e30emHOCT OM Tpebasio a mpatu crpoBoheme obaBe3a M3 3akoHa O MH(POPMAIMOHO]
6e30eHOCTH O/1 CTpaHEe OpraHa jaBHE YIPaBe U M3/1a CMEPHHIE 32 HHTEPHe Npoueaype
U CTaHgapJe Kako 3a IMpeBeHUHjy, Tako M 3a MNOCTyName N0 NnpeTmhamMa M
HHIUIEHTHMA KojuMa Oy/ly M3JI0KEeHH, a TIOCeOHO 3a OMOpaBaK y cilydajy KaTactpoda u
o0e30ehuBambe KOHTHMHYUTETa IocjoBama. Ha ocHOBy yTBpheHor crama U mpahema
MIPUMEHE OBUX CMEpPHHIIA MOTPeOHO je Aa ce o0aBe3He MPoUeAype 32 OpraHe jaBHe
ynpaBe CTPHMKTHHMje NMPONMUIY JONMyHOM Ypenbe o OmmkeM ypehemy Mepa 3amTure
UKT cuctema ox nmoceOHOT 3Hauaja.

6. Ilpemnaxe ce W ycHocTaB/bame€ Mpeke CHCTEM aJMUHHCTpaTropa (3amocieHux /
3agyxenux 3a UT) gokannux camoynpasa (y3 noapuky Haruonannor IIEPT-a wnn
LIEPT-a penyOmuukux opraHa), Koju OW OWIM y TNPWIMIK Aa HA 3ajeHUYKOj
wiarpopmMu pasMemyjy uHpopmamuje, 3Hamka W MCKYCTBAa M jeJHH ApPyruMa
00aB/bajy pelOBHY €KCTEPHY NPoBePy HH(OPMAIMOHUX CHCTEMA.

7. Kako je koJ MHIMIEHATa W YCIEIIHOI pearoBalma HajBaXHMjE BpeMe, MOTPeOHO je
YCIOCTABUTH MeXaHW3aM 3a jeJHOCTABHO o0aBelITaBake M KOOPAHHALM)Y
Hammonannor IHEPT-a, HEPT-a peny0nnukux oprana, MYII-a, IloBepennka 3a
uHopManuje o jaBHOI 3HAYAja U 3AIUTUTY NOJATAKA 0 JUYHOCTH U TyKkuiaamrsa
3a BUCOKOTEXHOJIOWKHN KpuMHHAJ. [loTpebHO je u3mMeHoMm 3akoHa O MHPOPMALMOHO]
6e30e1HOCTH MpoNKCcaTH Ja CBU (Ila W JIOKAJIHE CaMOYIpaBe) WHIMJEHTE NPUjaBIbY]y
MPEKO jeIMHCTBEHE IIaTGopme, MPeKo Koje ce AUPEKTHO 00aBeIITaBajy CBU MPETXOTHO
HaBEJICHW OPTaHM Kaja je TPOIHCAHO 3aKOHOM, a Kako Ou y HajkpaheM poky Ouia
obe30eheHa ajekBaTHa MOJIPILIKA U Kako OM ce cripeuymiia mrera Behux pasmepa. Kako 6u
0BO Ouyio moryhe, HEONXOJHO je MPONHcaTh 3aKOHOM O MH(OpMalKMoHO] O6e30eqHoCTH
o0aBe3y CBHMX OpraHa jaBHEe ympaBe Ja MHIMIEHT npujaBe cBoM LIEPT-y, omHocHO
Kanuenapuju 3a UT u eYnpany.
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VY jamyapy 2020, HAJIE]/] je cnpoBeo aHKeTy O MH(DOPMAIIMOHUM CHUCTEMHUMA JIOKATHUX
camoynpasa. [loganu cy npukynspaHu y LWJbY U3pajZie HOBE aHAIM3€ O MH(DOPMALMOHUM
cucreMuMa M mopehema ca TIpeTXoaHOM, Kako OM ce JOmuIo JI0 Ca3Hamka O CTamlby
MH(pOpPMAIIMOHUX CHCTEMa, Kao U J1a OM C€ yOuHnO €BEHTYaJIHH Hampeaak y oaHocy Ha 2018.
roguHy. Kpaju 1mub jecte jadyame KamanuTeTa JIOKAIHUX CaMOylpaBa W jadarbe
nHpopManrone 6e30eTHOCTH.

Oga ananu3za ce u3pal)yje y OKBUpY IpojeKTa Jauare Kanayumema 10KATHUX CAMOYNPABA Y
npumeHu pezyramuee y odnacmu ungopmayuone bezbeoHocmu, KOju je y Apyroj MoJOBUHU
2019. rogune cnposenieH y capanmwu ca PATEJI-om, a y3 nojapiiky MuHuctapcTsa TproBuHe,
Typu3Ma H TeleKoMyHukanuja u KanHnenapuje 3a uHOpMalMOHE TEXHOJIOTH]E U
€JIEKTPOHCKY YIIPaBYy.

W3Bemiraj ce cactoju U3 Tpu Jena. Y MPBOM JACIy Jaje ce Mperie]l OCHOBHUX M HajBAKHUJUX
pesyarara aHanuze. Y JpYrom Jeny IpHKa3yjeMo pe3yiTaTe HCTpaBame CIPOBEICHOT
nmouetkoM 2020. roamne, koje ce omHocum Ha 2019. rommny. Tpehum neo mnpukasyje
KOMIIapaTUBHY aHAIIM3Yy pe3ynarara ucTpaxusama 3a 2019. ronuny y oqHocy Ha 2018.
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METOAOJIOT'UJA

Tokom janyapa 2020. roauHe OPraHM30BaHO j€ MPUKYILUbAHkE IOAAaTaKa O] JIOKATHUX
caMOymnpaBa Ha OCHOBY YIUTHUKA Pa3BUJEHOT y MPETXOAHO] ¢azu uctpaxuBama (2018.
TOJINHE) Y IMJbY Mopehema J00HjeHrX pe3yaTaTa. YIUTHHUK j€ TTOC/IAT SJICKTPOHCKUM ITyTeM
CBUM JIOKAJTHUM caMmoyrpaBama y CpOuju — oniTiHamMa, TpaoBUMa U IPaJICKUM OIIIITHHAMA
I'pana beorpana. Jlokanine camoympaBe cy umaine pok oa 10 paaHux gaHa 3a €JIEKTPOHCKO
MOMYHaBakhe YITUTHUKA.

VkynHo 69 JOKaJHHMX caMoympaBa JOCTaBWIO je IOJAaTKe O CTakby HH(POPMAIMOHUX
cucrema, ox uera je 50 ommruna, 15 rpanosa u 4 rpajicke ONIITHHE.

Pesynratu cy nmonucanu u Kpeupana je 6a3a nojaraka y excel ¢popmary koja je xopumihena
3a 00pany monaraka. VM3BplueHa je neckpunThBHAa oOpaja mojaraka, Kao ¥ KoMIapaiuja
pe3yaTaTa ca HpOIIIOTOJHITEUM.

KapakrepucTuke JOKaJHUX CAMOYNIPaBa y Y30PKY

e Ha ocHOBY aHanM3MpaHOr y30pKa, IMpOceYaH Opoj 3alOCICHHX y OmmITHHaMa je 76, y
rpajckuM ommtuHama 146, a y rpagoBuma 272 (ue pauynajyhu ['paxg Beorpax u I'pan
Hosu Can koju umajy npeko 1.000 3anocnenux). Jluma cy 3amnociieHa Ha OCHOBY yroBopa
0 pamy, yroBopa o ey, YroBOpa O NPHUBPEMEHO-TIOBPEMEHUM IIOCJIOBHMA U yroBOpa O
o0aBJbamy CTpYYHE IPaKce;

e VY mpoceky, 1 nuie je anra)xoBaHO Ha CBakuX 62 3amocieHa y JOKaIHOj CaMOYIIPaBH;

e HanmnexxHocT 3a ynpaBibambe MHPOPMAIMOHUM CHCTEMHMa je Ha HHUBOY ojesbema (30
JIOKAJIHUX caMoyIlpaBa), ojceka (9 IoKalHMX caMoyrnpaBa), ciayxou (7 JIOKaJIHUX
caMmoyIipaBa) wiu rpymna (2 jokaiaHe camoymnpane). Hak 18 nokanHuX camoynpaBa Hema
oceOHy OpraHu3aIoHy jeMHUILY Koja ce OaBH OJIpiKaBambeM HH(OPMAIIOHOT CHCTEMA,
JIOK HEKe MMajy YTOBOpEe ca eKCTEepHUM KOMIIaHH]jaMa,

e 18% nokamHMX caMOympaBa HHje IOCTaBWIO mojmaTke o Oypermma 3a WUT 3a tekyhy
TOJMHY WJIM HEMajy HcKa3aHy moceOHy ctaBky 3a UT y okBupy ykymHOT Oyuyera. [Ipema
J0CTaBJbEHUM NojanuMa, onmtuHe he y 2020. roaunu y npoceky u3aBojutu 2.977.667
uH, rpanoBu 25.605.089 nuH, a ucnutade rpajacke ommruae 7.358.250 nuH 3a cepBHC
padyHapa u orpemMe, ojjpxaBame nocrojehux u HabaBKy HOBHX cO()TBEpa, HOBE OIpeMe U
OCTaJINX TPOIIKOBA 32 OJ[PKABAE CHCTEMA U MpPEXKe.
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JAETA/BHU PE3YJITATU UCTPAKNBAIbA 3A 2019. TOANHY

1. [Ma gm umate u3pallen Akt 0 mHpopmanuoHoj 6e30eTHOCTH M A JH ce CTPUKTHO
npumemyje?

Cgera 19% (13 on 69) nokanHux camoymnpaBa je HaBejo Jla UMajy AKT U J1a C€ CTPUKTHO
npumMemyje. Ca npyre crpane, 47% (32 ox 69) nokanHux camoyrnpaBa uma uspaheH Akt
0 uHpopMaIMoHoj 0e30eHOCTH, alli HeMa KOHTPOJHE MEXaHU3ME IPUMEHE, OIHOCHO
AKT ce He npuMemYyje CTpukTHO, 22% (15 ox 69) je y da3u uszpane Akra, qok ra 9% (6
on 69) mema yommre. Behmna nokamHux camoympaBa je Harjacuia JAa IUIaHHpA
JIOHOIIEHE AKTa, BbeTOBY PEBU3H]Y WIH IMyHY UMIUIeMeHTanujy y 2020. ronuHu.

2. Y Kojoj Mepu je cTpaTernjoM pa3Boja JOKajJHe caMoynpaBe o0yxBahen
HH(pOPMALMOHHU cucTeM?

¥ [10CTOjH 3acebaH JOKYMEHT CTpaTerija pasoja HHGOPMALHOHOT cHCTeMa

13% ¥ cTpaTertja pa3poja HHQOPMAIIMOHOT CUCTEMA j¢ MMIIEMEHTHPaHa y
CTpaTerujy pa3Boja JOKaIHE CaMOyIpaBe

23%

cTpareruja pa3Boja HHPOPMAIMOHOT CHCTEMA JACIMMUYHO je UMIUIEMEHTHpaHa
y CTpaTerujy pasBoja JIOKaJlHe CaMOyIpaBe

cTpareruja pa3Boja HHPOPMALMOHOT CHCTEMa HUje UMILIEMEHTHpaHa y
cTparerujy pa3Boja JOKaJIHe CaMOyIpaBe

52%

HH jesiaH oJ1 HoHyheHnx oxrosopa

HEMa oAroBopa

VY BehuHM aHKETHPAaHUX JIOKATHHUX camoyrpasa, 4ak 52% (36 ox 69) ctpateruja pa3Boja
MH(GOPMALMOHOT CUCTeMa HHje oOyxBaheHa CTpaTertjoM pas3Boja JIOKAJIHE CaMOYIIpaBe U
HE 3Ha ce y KOM 00MMYy MoJp)KaBa pa3Boj mocioBHUX mporeca. Crera 4% (3 ox 69)
JIOKAJTHUX caMoyllpaBa MMa CTpaTerujy MH(OpMAIMOHOr CHUCTeMa Kao JIe0 CTpaTeruje
pa3Boja JokaimHe camoympase, 10k je 23% (16 ox 69) crparerujy MMILIEMEHTHPAIO
nenumuyHo. Takxohe, 4% (3 on 69) nokamHuX caMoympaBa CTpaTerdjy pas3Boja
WH(POPMAIMOHHUX TEXHOJIOTH]ja MMa Kao 3ace0aH JJOKYMEHT.

3. Y Kkojoj Mepu je peasm3oBaHa cTpaTeruja pa3sBoja WHGOPMALMOHOI CHCTEMA
JIOKaJIHe camoynpaBe?

Behuna sokanHux camoympasa je Ha OBO MHUTAambE Jajia OAr0BOP ,,HUje/laH 01 MOHYhHEeHUxX
oJroBopa‘“, HamoMumbyhM Ja OBakBa cTpaTerdja He IMOCTOjU HJIM Ja HHje HUKaja
nMmiuieMeHTupana. On 31 jokaiHe caMOympaBe KOja MMa WM j€ uMaja CTparepujy
pa3Boja wHpOpMAIMOHOT cucTema, cBera 29% (9 oxg 31) je HaBeno Aa je cTpareruja
peanuzoBana mpeko 80%, 29% (9 ox 31) na je peanuszoBana npeko 50%, 1ok je y 16% (5
on 31) nokagHUX camoyrpaBa cTpaTeruja peanusoBana ucnoq 50%. Honarno, y 13% (4
on 31) MokaHUX caMoyTpaBa ce O] U3pajie OBaKBE CTPATETHje OTyCTalIO.
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4. Koje npomene cy npeasuleHe y okBUpYy IJIaHOBA pa3Boja TokoM 2020. ronuHe?

Kako je mpukazano y Tabenu, TOTOBO IOJOBHMHA JIOKaTHUX camoymnpasa (34 ox 69)
mwianupa ga y Toky 2020. roguHe IpoMeHH cepBepcky mHppacTpykTypy, 36% (25 on
69) cucrem undopmarmone 6e36emrHocTH, 35% (24 011 69) KOMYHHUKAIMOHY OIPEMY, JTIOK
27.5% (19 ox 69) manupa Ja MCrba IIaBHY MOCIOBHY aIIMKAIM]y WIH HbeH J1c0. Buiie
O]l TIOJIOBMHE JIOKAJTHUX CaMOyIIpaBa HaBeJoO je Jia TUIaHUpa CUMYJITaHEe IMPOMEHE BHIIE
cermMeHaTta uH(GOpPMaIlOHOT crcTeMa TOKoM oBe roaune. Ca apyre crpane, 22% (15 oxn
69) aHKeTHpaHUX JOKAJIHUX CaMOyIIpaBa He IJIJaHUPa HUKAKBE IIPOMEHE.

bpoj

Bpcra npomene 1JIC

Ceprepcka nHGPACTPYKTypa 34
Cucrem uHpOpMaLIoHe 0€30€THOCTH 25
Komynnkanmona onpema 24
['maBHa MOCTOBHA aruTHKAIja WITH FbEH 10 19
Hucy npensuljene npomene 15
Cucrem ¢usnuke 0e30eTHOCTH 12
Jlara nienrap 7
Hema oxrosopa 2
Hujenan on monyhenunx onrosopa 1

5. Ha KOjI/I HAYMH CTE€ NMOBE3aHU HA HHTCPHET U A JIK Cy nmoaauu yrpome}m?

62% (43 om 69) nMOKAIHHMX caMOyIpaBa HABOAW Ja Cy MOJAIM KOjUMa PACIIONIAXKy
YIPOXKEHH jep MMajy MPHUCTYI WHTEPHETY (IOBE3aHOCT YIIIABHOM ONTHYKHM KaOioMm).
Tex 22% (15 od 69) nokamHKX caMOympaBa cMaTpa Jia UM MOJalll HUCY YIPOKEHH jep
X 4YyBajy Ha NOCEOHMM pauyHapuMa KOjU HeMajy H3Ja3 Ha HHTEPHET WIM HMajy
antuBupyc codrep u firewall-oBe, 10k Heke HaBoJE 1a UMajy HHTEPHETY IyTeM Proxy
cepBepa Koju (pHITpHpa A03BOJbEHE B0 CTpaHHIle Kajia ce NeuHUIy.

6. Koamko pacnoJioxuBux pauyHapa umay JJIC?

Bbpoj pacnonoxuBux pauyHapa y Behunu
#0110 10 10 pauynapa cly4yajeBa KOpecmoHaupa ca OpojeM
3aMoOCJICHUX Y JIOKAJIHOj CAaMOYIPaBU UITU

1 .
ra He3HATHO HaJMaIllyje.
ox 10 1o 20 pauynapa
On nomatHe mpexHe omnpeme JJIC cy
syme o1 20 pasynapa HaBOAMJIE Ja mocedyjy Switch-ese wu
68 pyTepe, TIOK cy JIOMHUHAHTHU

npousBohauu Microtic, TP Link u Cisco.

7. Koje onepaTuBHe cucTeMe KopucTure?

Behuna nokamuux camoympaBa, mHX 86% (59 ox 69) xKopuCTH BHIIE ONEPATUBHUX
cuctema. [IponentyanHo ce Hajpuiie kopucte Windows 10 (98%) u Windows 7 (97%).
Jenan neo xopuctu u Windows XP (62%), anu He kao mpUMapHHU ONEPATUBHH CHUCTEM
Beh jeman o u TO y MameM 0pojy ciaydajeBa. Hajmame ce kopuctu Linux ogrocuo Unix
(32%). 85% nokamHKX caMOyrpaBa KOPUCTHU BHIIIE ONIEPATHBHUX CHCTEMa CUMYJITAHO.
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On ocranux onepatuBHUX cuctema kopucte ce u Windows server 2008, Windows server

2012, Windows server 2016.

8. HaBenuTe amjmkainuje Koje KOPUCTHUTE
amuKkanuje?

m Open Office

Libre Office

1
16%
Microsoft Office

21%
® Jpyre aliKaIuje
42% (open source uiu
JIULICHIIUPaHE)
(HaBecTu y

HAIrOMEHH)
HeMa OAroBopa

Kao Open sSsource m JMUeHIUpaHe

Arikanyja Koja ce HajBUIIE KOPUCTH
je Microsoft Office. Mamu 0poj
arUIMKanuja je JMIEHIUpPaH U Takohe
3aBUCH OJ] Opoja pauyHapa Ha KOjuMa
ce KOPHUCTH, T€ Bapupa OJ JIBE JHUIICHIIE
no 295 muuenuu. Heke kopucre u
HENUICHIIUPpany Bep3ujy. [IpubmmkHO
y uctoj mepu ce kopucte Libre Office u
Open Office.

Jeman ngeo JnokamHUX —caMoOyImpasa
KOPHUCTH BHIIC PA3IMYMTUX AIUTHKAIIN]a
uctoBpemeHo.  [lpyre  ammukanuje
Hajuemhe y ynorpebu cy AutoCAD,
Paragraf Lex, e3VIl, byuemcku
cagemnux, Xepmec, Ilynun JIIIA,
Adobe Reader u mpyre.

9. Ha koju HayMH ce BOJAU €BH/JEHIMja XapABEPCKUX U COPTBEPCKUX KOMIOHEHTH Y

JIOKAJIHOj CaMOyIIpaBH?

JlokanHe caMOylpaBe eBHJICHIIN]Y XapABEPCKUX U COPTBEPCKUX KOMIIOHEHTH yOeaJbUBO
HajBUIIIE BOJE€ y3 TOMOh KILWUTOBOJICTBEHHX €BHUICHIIM]Aa, OJHOCHO Ha OCHOBY
eBUieHIMje roaummer nonuca. [lopen tora, y 35% (16+8 ox 69) nokamHux camoyrpasa
KOpHUCTE MHTEepHE moMohHe Tabene, win noceOHa ariMKaTUBHA pelIermha/coPpTBEepe KaKko
06U BoJMIIE €BHJICHIIM]Y O Xap/JBepuMa U COPTBEPCKUM KOMIIOHEHTama Koje moceayjy. Y
9% (6 om 69) sokamHUX caMOympaBa HE BOJM CE€ CBHUJACHIMja XapABEPCKUX U
co()TBEPCKUX KOMIIOHEHTH HM y KakBoM oOuuKy. Hexonuko JJIC kxopuctu BuIlle HauWHA

€BUJICHIIM]€ Xap/Bepa u copTrepa.

Bpoj
EBunennmja xapBepckux U COOTBEPCKUX KOMIIOHEHTH J J%CJ
K#bUroBoICTBEHE €BUCHIIN]E, OJJHOCHO €BUJICHIIN]j€ TOAMIILET MOMKca 52
ITomohne Tabesne 0e3 qeTa/bHO OnucaHux Mel)y3aBHCHOCTH 16
ATITMKaTHBHO PElIeHhe y KOME Ce BOJIE aXKypHE CBH/ICHIINjE XapABEPCKUX H
CO(TBEPCKUX KOMIIOHEHTH M FbUXOBE Meljy3aBUCHOCTH 8
He Bonu ce eBuieHIMja XapABEPCKUX M COPTBEPCKUX KOMIIOHEHTH 6
Hujenan ox nonyhenux oarosopa 2
14
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10. Ia am je kuacupukanuja, oleinexxaBambe W MOCTyNamke ca HHPOPMALMOHMM

A00pUMAa mpeMa CTeNeHy 0CeT/bMBOCTH W KPUTHYHOCTH NMPONMHCAHA YHYTPAIIHHM
aKTOM?=

VY 45% (31 ox 69) nmokanHux camoyrpaBa KiacH(pHKaIiHja, 00eIe)KaBambe U MOCTYIAmkE
ca uHOpMAMOHUM JI00pHMa TpeMa CTENEHY OCETJbUBOCTH U KPUTUYHOCTUA HHUjE
mponucaHa yHyrpammsuM aktoMm. Y 16% (11 oxg 69) nmokamHmx camoyrpaBa jecte
MPOIKCaHa YHYTPAIIBbUM aKTOM U JOCIEAHO ce mpuMmemyje, v 13% (9 ox 69) ce ne
puMemYje JocienHo, 1ok je y 14% (10 ox 69) uspana akra y ToKy.

11. 1a am xopucture WiFi u Bluetooth Texnonorujy u na am cy Te BpcTe KOHEKIHja

3amruhene?
Yak 83% (57 om 69) nokamHuX
camoymnpaBa kopucta  WIiFi  u
Bluetooth  texnomorujy koja je
= Jla, opuermo mx u 3aIITHNCHA.  JIoKanHe caMoyrmpase
saurtuhere cy KOje Cy Jojaje M HalOMEHY Y3 OBO
Ha, xopuermvmomxu - rrytame Harjgacuwie cy nga je WiFi
HHCY 3amiTHheHe . .
OJIBOjeH OJ1 JIOKAIHE MPEKe Koja ce
KOPHUCTH 3a MOBE3MBALE 3aMOCTCHUX
Ha wuHTEepHET (5 om 5 JoKamHUX
camoyrmpasa). Mehyrum, 6% (4 on
69) JoKamHMX caMOyIpaBa HaBOJIU
na xopucte WiFi u Bluetooth anu nucy 3amruhene. Takohe, 12% JIC (8 ox 69) HaBeso
j€ 1a X He KOPHCTH YOIIIITE.

He kopuctumo ux

12. KakBa je opranm3zaumona crpykrypa UT ogemema, 0poj 3amocjieHMX U HHXOB

npogui (3Hame, BeITHHE U 00pa3oBame)?

Yak 97% (67 on 69) nokannux camoymnpasa uma o1 0 1o 10 3amocnenux y UT cextopy.
Tex 3% (2 on 69) nokamaux camoympaBa mmajy oa 10 go 20 3amocmenux (I'panx
Kparyjesan u I'pag 3pemanun).

VY Behunu nokanmHux camoynpaBa UT kamgap je BHCOKO 00pa3oBaH, AOK HEKH HMajy
3aBpIlIeHEe BUIIE MIKOJe M OpojHe cepTHduKare. HEKOTMKO JIOKAIHUX caMoyTpaBa je
HaBeJI0 Jla KOPHCTU YCIyre ekcTepHe ¢(upme Kkoja obaBjba IOCIOBE y BE3HM ca
oJlpKaBambeM WH(POPMAIIMOHOT CUCTEMA.

13. Jla Jiu 3amo0cCJIeHd MMAjy OrpaHruYeH MPUCTYI cCaAp:KajuMa HA HHTEPHeETY?

Ha OCHOBY roJaTaka JIOOHjeHUX
ymutHuKoM 'y 40% (28 ox 69) nokamHux
caMOyIipaBa 3aM0CIeHU uMmajy
HEOTpaHWYEH MPUCTYN Cajapkajy Ha
uatepHery. Y 29% (20 ox 69) npuctyn je
orpanuydeH, Aok je y 31% (21 om 69)
OTpaHUYEeH JICTUMUYHO.

30%

M na

HE

JACIUMUAYHO

41%
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Kon nokamHux camoympaBa KoOje OrpaHWYaBajy NPUCTYN CajapkKaja HA HWHTEPHETY
OrpaHWYaBa Ce M MPHUCTYI JPYIITBEHUM Mpexama, BeO CTpaHHIlaMa ca HEePUMEPEHUM
caJpkajeM, UrpHiama, JOK HEKe HaBOje Ja oapeheHu 3amocieHd MMajy HeorpaHHyeH
MIPUCTYI CaJp)KajuMa Ha MHTEPHETY 300p Mmpupoze Imociia Koju 06aBskajy. [Ipuctym ce
orpanndaBa blacklist-oamem crpanuia, momohy firewall-a, BeOG dunrpupamenm,
KOHTPOJIOM JIOTOBA UT/I.

14. la 54 3amocjieHH MOry KOPHCTHTH concrBeHe ypehaje 3a mnpucryn
HH(OPMALMOHOM CUCTEMY JIOKAJIHE caMoynpaBe?
YnutHukoMm je yrBpheno na 49% (34
o1 69) nOoKaJHMUX caMOympaBa He
. ovoreh N JI03BOJbaBa KOPHUIINCHE COMCTBEHUX
omoryheHo y3 kopumheme :
KOHTPOTHUX MEXaHH3aMa ypehaja 3amocneHMX 3a  TPUCTYI
(objacHuTE Y HATTOMEHHM)

ooryhero je Ges Kormpose UHpOpMaMOHOM cuctemy. [lomjenHax
opoj JIC omoryhaBa mnpuctyn 0e3

Huje omoryheno KOHTPOJIC u y3 KOpHH_IheH:e
49% KOHTPOJIHUX MEXaHU3aMa.
23% HH je/iaH 01 IIOHyheHHX
0j .
o oojct1e ¥ JIC koje KopuCTe  KOHTpOJIHE

MEXaHHU3Me NPHIMKOM omoryhaBama

kopumhema  comcTBeHHX  ypehaja
3alOCJICHHUX 3a MPUCTYN MH(POPMAIMOHOM CHCTEMY HAaBOJE Ja Ce COICTBEHH ypehaju
KOPHCTE 32 TPUCTYI OSKHYHO] MPEKH, alld HE W JIOKATHO] IMOCIOBHO] Mpexu. Heke
omoryhaBajy npucTyn y3 Kopuiheme nocedHe JT03WHKE WK cepTUPUKALMOHE KapTHUIIE,
any ce y BehiHM OBaKaB MPHUCTYII TPETUPA KA0 U3y3eTaK, a He MPABHIIO.

15. Ha xoju HaYMH ce ynpaB/ba KOPHCHHYKHUM NpaBMMa NPHCTYNa MHGOPMALHOHOM
cucreMy (pajaHe cTaHuIe, alVINKALMje, CEPBUCH, Mpe:kHM ypehaju)?

KopucHuykuM mpaBuMa npuctyna uHpopManuoHoMm cuctemy ce y 45% (31 oxm 69)
JIOKaJTHUX caMoyIpaBa yIpaBjba MOCEOHO y 3aBUCHOCTH OJ aIUIMKaIMje OJHOCHO
cucteMa y kome ce mpucryma, g0k y 30% (21 oxm 69) ce ympaBibame BpIIH
LEHTPAIM30BaHO 3a CBE aIrliuKaiuje kKoje ce kopucre y JIC.

16% noxannux camoynpasa (11 ox 69) HaBeno je na ynpaiba MPHUCTYIIOM CHCTEMHUMA
JeTUMHYHO — OJJHOCHO 32 HEKE CHCTEME U aIlIMKalMje MOCTOjU KOHTPOJIA MPUCTYIa, 3a
Heke He. Y 7% (5 ox 69) nokanHuX caMoyTpaBa ce YOIIIITe U He YIpaBJba MPHUCTYIIOM.

[lenTpanu3oBaHo ce Hajuenihe yrpaBiba MyTeM aKTUBHOT TUPEKTOPUjyYMa WIIH TOMEHCKE
Mmpexke. [loceOHO ce ympaBhba MyTeM pa3TUYUTUX MpOrpaMa WU Cy KOPUCHUYKUM
Hajo3uMa ojpehena mpasa mpuctymna. [[erumMudHO ce yrpaBiba Kaja je neo oOyxBaheH
JIOMEHCKOM MpEXOM, a JIe0 HHje, WU Kaja caMmo Je0 3aloCIeHH KOPHCTU ojapeheHu
codTBEp, a IPYTH €O HE.

16. Ha koju Ha4YuMH ce MPWIMKOM ynoTpede MH(OPMALHOHOI cucTeMa (MCKbY4Yyjyhu
yAa/beHH MPHUCTYI) NPOBepPaBa HAECHTUTET 3aN0CJAEHUX?

70% JIC npwiukom ynorpeGe HH(POPMALMOHOT CHCTEMa HJIEHTHTET 3alOCIeHHX
MpoBepaBa ymoTpeOboM KopucHHUYKOr mMeHa u JosuHke. Csera 20% JIC kopuctu
NaMeTHY KapTHIly ca CepTUPHUKATOM, a caMo 9% KOPUCTH TOKEH.
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Honatuo, 26% (18 ox 69) mokaiHuX camMoOylpaBa je Harjacuiao Ja KOPHCTE BHIIE
(dakTopa CUMYyJTaHO, C TUM IITO CE KapTHUIIE ca CepTU(UKATOM KOPHUCTE 32 JIOTOBAhC Ha
nopraie kao mro cy llopran eVYmpasa, ellope3n um CauyHO, a KOPUCHUYKO HME U
JIO3MHKA 32 UHTEPHE CUCTEME.

17. Ha koju HAYUMH ce NPHJIHKOM YAa/beHOT MPUCTYNa HHE(OPMANMOHOM CHCTEMY
NMpoBepPaBa HIEHTUTET 3aMOCJIEHNX ?
VY BehuHH JOKaTHUX caMOyIpaBa ce

B KOPMCHUYKO MME M JIO3MHKA 3a y,Z[aJ'beHI/I Hp HCTyH

MH(POPMAIIMOHOM CHCTEMY KOPHUCTE

 navera xaprin ca KOPUCHMYKO MM€ U JIo3uHKa y3 BITH
cepTudurarom . .

¥ TOKEH/M TOKEH HPHCTYH- HOHJ CIHaK 6p0J JIOKAJIHUX

caMOylpaBa  KOPUCTH  IAMETHY
KapTHiy ca CcepTU(UKATOM WIH

jenuokparha so3unka (OTIT)

TAH Tabnuue HEMa MOFYHHOCT YAaJbCHOT
e npieryje ce NpucTyna wWin TaKaB [IIPUCTYII
ayTeHTH(HKALIja TPETHPA Ka0 U3Yy3CTaK. Hexke KOPHCTC

o ey "™ M OTIL jenHOKpaTHY JO3HHKY Y

U3y3€THUM ClIydajeBHMa, HIIp. Kajaa

oJpXKaBajal] HEKOr  co(TBEpCKOr

peniera UMa 1morpedy 3a HEKOM MHTEpBEHLUjoM. Takohe, HEeKe JIOKalHe caMoyIpaBe
kopucte u TAH tabnure.

Ha ocHoBy nobujenux momataka 19% (13 oxm 69) mokamHMX camoyrpaBa KOMOHWHYjE
BUIIC pa3IMUUTHX pElIeHka 3a oMoryhaBame YAaJbeHOT MPUCTYNa WHPOPMALUOHOM
CHCTEMY.

18. la sm 3amocjeHH Ha CBOjUM payyHApUMa KOPHCTE JIO3MHKE MNPUWIMKOM
NPHjaB/bUBAKA HA CHCTEM M KOJTHKO HX 4eCTO Membajy?

l'oToBO je momjemHak Opoj JIOKATHHUX

caMmoyIipaBa YMjH 3aIllOCICHH KOPHUCTE

JIO3UHKE NPUIMKOM TpHjaBJbUBamka Ha

¥ KOPUCTE JIO3UHKE U MEeHbajy

ux (Y HAOMEHH HABECTH CHUCTEM U MeI'Lajy ux (49%) U OHUX qI/IjI/I
KOO HecTo) 3aMOC/ICHH KOPUCTE JIO3MHKE alld UX HE
KOpPHCTE JIO3UHKE U HE . .

i3 wemajy nx Mewajy (50%). Camo jemna JokaiHa
S — caMoOympaBa € TpHjaBWiIa Ja HEHU

3allOCIeH  HEe  KOPUCTE  JIO3MHKE
MPUJINKOM TIpHjaBJ/bHBamkba Ha CHCTEM.
VYdecTanocT HpOMEHE JIO3WHKE 3aBUCH
Ol JIOKaJHE caMoympaBe IO JIOKaJHe caMmoymnpaBe. Heke Hemajy mojgaTaka o ToMe
KOJIMKO YeCTO 3alloCiieHH MEmajy JIO3MHKE, JOK C€ Y HEKMM TO PajJd jeJTHOM MECEUHO,
KBapTaJTHO, jJ€JTHOM Y IIECT MECel WIM Ha TOAWHY JaHa. Herme no3wHKe Mewma U cam
aJIMUHHCTPATOP.

19. la au cy paaHe cTaHHMIE YK/bY4YeHe Yy JIOMEH WHJIH ce 3amoc/ieHu NPHjaBJbyjy
HCKJ/bYYHBO JIOKAJIHO HA payyHap?

VY Behunu nokanHux camoynpasa (wux 54%, onnocHo 37 ox 69) paaHe craHuIE Cy
YKJbYU€HE y JOMEH.
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20.

21.

22.

Mehyrtum, y He Tako 3aHemapsbuBOM Opojy onx 30 mokanHux camoympaBa (43%)
3aroCciieHd Cce€ TPHjaBJbyjy JOKATHO Ha padyHap. Hu y jemHoj JoKaaHO] caMOymnpaBu
3aIoCIeHN He paje 0e3 MpHjaBJbUBamka, OMIIO HA JIOMEH WX JIOKAIHO Ha padyHap.

Ha xoju HauMH ce cipeyaBamba HEKOHTPOJIMCAHU 0JINB HHpopMmanuja u3 JJIC?

66% JOKaIHUX caMmoympaBa HE KOHTPOJHIIE OJIUB HHPOpMaLMja M3 JIOKAIHE
camoymnpase. Ca apyre crpane, 11% JIC koHTposMille IPHUCTYI jaBHUM CEPBHUCHMA 3a
pa3MeHy W 4yBame JOKyMeHaTa, 9% eleKTpOHCKY Mmomry, 6% MpeHOCHBE MEMOPHjCKE
ypebaje, a 5% mpuCTyll jaBHUM CepBHCHMA €JCKTPOHCKe momTe. [10JaTHO, HEKOIUKO
JIOKAJTHUX CaMOYIpaBa je HaBeJo Jia je y TOKy HabaBKka onrosapajyher copTeepa y oBe
CBpXe.

Jla M OopraHu3amMoHa CTPYKTypa oje/berba IoJApa3yMeBa 4YiaHAa YHjH OIHUC
nocjoBa o0yxBaTa aJMHHHUCTpHpame Mpe:xke (MOHHTOPHHI, KOHpUrypauujy
firewall-a, IDS/IPS pemema, mpe:xxHe onpeme)?

50 nokamHHMX camoyIpaBa, OJHOCHO

19 72%, je ONrOBOPWIO Ja UMajy
B 1a, UMaMO MpEKHOT ) MPCXKHOI' aAMHUHUCTpATOpPa, OOK ]€
et ooy ocrarak oz 26% (18 ox 69) naseno
HE, HEMaMO MPEXHOI I[a HeMajy Mpe)KHOF
aJIMUHUCTPATOPA, Tj. YIaHA KOjU a ,Z[MI/IHI/ICTpaTOp a.

aJIMHHHCTPUPA MPEXY

HEMma oJiIroBopa

Mely oHuMa Koje cy OArOBOpHIIE [1a
UMajy MpPEKHOT aJMHUHHUCTpAToOpa
HEKOJIMKO j€ OHUX KOje Cy HaBOJuUIIE
Ja je |y IUTalky  eKCTepHa
aHra)xopaHa komnanuja. OHe Koje HEMajy MPEXKHOI aJMUHCTpAaTOpa HANOMHUBbY /1a He
MOCTOjU OIPEeJbEHO MECTO 3a Ty IHO3HUIH]jy, Beh CBe IMOCIOBE y BE3H Ca O/pKaBameM
Mpexe 00aBjba JMIE Koje ce 0aBM W APYrHMM IOCIOBMMa Be3aHUM 3a MH(OpMaImoHe
TEXHOJIOTH]E.

Ko o0aB/ba koH(purypucame M oJp:kaBambe CUTYPHOCHHMX ajiaTa, amjuKanuja u
HHppacTpyKType?

67% JIC (46 om 69) uma 3agyKeHOI WiaHa 3a KOH(PHUTYpPHCAEe M OJPiKaBarbe
CUTYpHOCHHX ajara, arjiMkainuja u uHppactpykrype, 10k 32% JIC (22 on 69) Hemajy.
[TonoBo, Behu ne0 OHMX KoOje Cy OATOBOpWIE Ja HMMajy JUIE Koje ce 0aBu OBUM
MOCJIOBMMA j€ HaBeNO Jla Cy y MUTamy OUISOUrCe-oBaHe yciyre MM Jla OBE IOCIOBE
o0aBJba JHIle KOje ce OaBW M OJIp)KaBamk-EM CHUCTEMa M MPEKe M 00aBjba JIPyre MOCIOBE
nu3 UT cekropa.
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23.

Kouuko 4yecto Bpmute update cucrema?

%

¥ peZIOBHO, YHM C€ I10jaBe
HOBH ynaate-u

¥ peTKo (y HaOMEHH
oGjacHuTH 360T Yera)

HHUKaJaa (y HaIlOMCHH
oGjacHuTH 360T Yera)

HeMa oArosopa

BehinHa snokajgHuX camoyrnpaBa BpIIH
update cucrema UMM ce I0OjaBE HOBH
update-oBu. 17% (12 ox 69) nokamHuX
camoymnpaBa TO YMHH PETKo, a camo 3%
(2 ox 69) nukama. Kao pasior 3a perko
update-oBame cucTemMa HaBOAM  CE
3aCTapesiocT mporpama M arjuKandja y
ynoTpedu rie ,,Buiie npobiemMa HacTaHe
HaKOH Update-oBama Hero 06e3“ u
YCIIOBJBEHOCT MPHPOJOM IOCIA KOjU Cce
00aBJba.

24. llltTa ce KOPMCTH 3a 3AIUTHTY HHEPOPMAIMOHOI CHCTeMa O MAJMIHO3HOT

MpOorpaMcKor koga?

59% (41 om 69) nokamHUX camOylpaBa KOPHCTH BHIIEC HAa4YMHA 3aIUTHTE Of
MQJIMIMO3HUX TPOTPAMCKUX KOJOBAa CHUMYNTaHO. [IpoleHTyalHO ce HajBHIE KOPHCTH
aHTUBUPYC, T€ (UITpHUpamE €IEKTPOHCKE MoluTe, a 3aTUM BeO ¢uirpupame. Ocraie
MeToze Koje cy y mpuMeHu cy u 3amrtuta o DDos nanama, WAF (Web Application

Firewall), u IDS/IPS.

3% (2 ox 69) oKaTHUX caMOyIpaBa He PUMEHY]jy HUKaKaB OOJIHMK 3allITUTE.

N aHTHBHPYCHA 3aIITHTA

B Be6 puntpupame

¥ GunTpuparme eNeKTPOHCKE MOIITE

¥ npyre MeToze 3amTHTe (00jacCHUTH y
HAIIOMEHH)

" 3amrura o DDOS namana
Web Application Firewall (WAF)

IDS/IPS

HE MIPUMEY]je Ce 3aIITHTa OJT
MaJIMIHO3HOT POrPaMCKOT KoJia

25. Ta s JJIC Bpum backup momaraka, 6a3a u cucreMa o1 MpPUMapHe BasKHOCTH Kao

HAJIE]T | ampun 2020.

JA0aTAaH BH/ 3aIITHTE Y CJIy4ajy Hamajaa eHKpunuujom (ransomware), MaJauiuo3HuxX
Hamajaa, pu3nyke mWTETE, 3AIITHTE 0] TYOUTKA MOAATAKA U CJI?

78% (54 od 69) mokamHUX caMoympaBa WMajy HE3aBHUCHE Pe3epBHE KOIHWje MOJATaKa,
0a3a u cucrema. Ca apyre ctpane, 19% (13 ox 69) HaBoM [1a YOIIIITE HE paad pe3epBHE
komuje, 10k 3% JIC (2 ox 69) HaBoaM 1a WX paad JEIMMHYHO, OJHOCHO ja ce backup
panu 3a HeKe MmoJaTKe, 6a3e U CUcTeMe, a 3a HeKe He.
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26. Ha xoju HaYMH ce BPILIU yNPaB/balbe CHCTEMCKHM M ONEPATHBHUM 3allUCUMAa?

¥ ynpasJba neHTpaan30BaHO (y HAIOMEHH
. HABECTH PELICH:E KOje KOPHCTH y Te CBPXE)

33% ynpasJba MoceGHO 32 pasIMUUTE CHCTEME U
aruIMKanuje

38%

ynpasJba JenMMHYHO (3aIHCHMa ca HEKUX
cucrema ce ynpasJba, a ca HeKHX He)

20%

He ynpasJba ce 3amucuma

Y npuOIMKHO — jeTHAKO]
pasmepu ce JIOrOBUMa
ynpassba moce6Ho (38%) wiun
ce He ympasiba yormte (33%).

Y HemTo MamOj Mepu ce

3aIpcumMa yrpaBsba
JNIETMMUYHO, JIOK ce y 9%
JIOKAJTHHUX caMoyIpaBa
3amucuMa HE yIpaBjba
YOTIIIITE.

27. Jla iin opranu3syjere o0yKke ¥ mMou3ame cBeCTH 0 HH(POPpMaNMOHOj Oe30eqnocTH?

77% (53 ox 69) oKaTHUX CaMOyIpaBa Cy HarJIacHuie J1a OPraHu3yjy o0yKe 3a Mou3ame
cBectd 0 mH(popMaimoHoj 6e30exnoctu, 1ok 23% (16 ox 69), oMHOCHO TOTOBO CBaka
4eTBpTa, OBakBe 0Oyke He opranusyje. OHe Koje cy HaBese Ja o0yKe OpraHusyjy Hoj
THME To/pa3ymMeBajy u ojuiacke Ha cemuHape HAJIEJ[-a mnm apyrux opraHm3aTopa.
Hexe HaBone na ce o0yke opraHu3yjy MO NOTPeOH WM BPJIO PETKO, JAOK jeé HEKOJIHMKO
JOKaJHUX CcaMoOylpaBa OATOBOPHJIO Ja 10X OOyKOM MOJpa3yMeBa M JlaBame

o0OaBellITemha 3a0CICHIMAa O] CTpaHEC HUT nuna.

28. Koje firewall-oBe u IDS/IPS ypehaje xopucrure?

43% (30 ox 69) nokanuux camoynpasa uma firewall u IDS/UPS ypehaje, nox je 35% (24
on 69) JIC naBeno na He ux kopucre. 16% JIC (11 ox 69) je HaBeno na ux UMa
JCTMMUYHO, OJHOCHO Ja HMX Ha HEKUM padyHapuMa KOPHCTEe, a Ha HEKHM He.
Hajzacrymsenuju cy Microtic, Cisco, Microsoft, kao u Sophos.

29. IlITta KopuCcTUTE O AHTHUBHPYC copTBepa M HA KOjHU HAYMH IUTHTHTE PAYyHAPCKY

Mpe:xy?

93% wucnuTaHUX JIOKATHUX caMOylpaBa MMa aHTHBHpYC codTBep, MOK 3% JOKaTHHX
caMmoynpaBa Hema aHTHBUpYyce. On aHTUBHpYC codTBepa Hajuemrhe ce kopucte: Eset
Endpoint, Kaspersky, Avast, Sophos Endpoint, Microsoft Security Essentials, Windows
Defender, kao u apyre goctymnHe u OecruiaTHe Bep3uje copTBepa.

30. /la 1m mocToje AeTI0BH CHCTEMA KOjH ce MOT'Y OKAPAKTEPUCATH KA0 KPXKH?

74% nokamHUX cCaMOYIIpaBa cMarpa Ja UMajy KpXKe JIeJOBe CUCTeMa, ca TeHJeHIujama

na naany. 26% cmartpa Jja Cy UM CUCTEMH CTaOWITHH.

Behuna nokanHux camoymnpasa je uctakia npodieM kopumihema cTapujux onepaTUBHUX
cucTeMa Kao TiaBHU (pakTop crabocTu cucrtema y ymnorpebu, y mpBoMm peay Windows

XP-a.

HAJIE]] | arpuut 2020.

20
www.naled.rs


http://www.naled.rs/

31. la 1M1 KOPUCTUTE M 4YHje KOHCYJITAHTCKe YycCJyre y jJoMeHy HH(OpMAaLHOHe
oe30exnocTu?

78% (54 on 69) n0KaTHMX caMOyIpaBa KOPUCTH YCIyre eKCTEPHUX KOMITaHH]a Y JOMEHY
unpopmanmone Oezoennoctu. 19% (13 ox 69) ynokanHHUX caMOyIpaBa HE KOPHCTH
KOHCYJITAaHTCKE yCIIyre Kajaa je ped o mHpopmarmoHoj 6e3demnoctu Beh cBe obOaBiba
CaMOCTAITHO.

32. Mocaeama npoueHa 0e30eIHOCTH U/ WM PU3UKA HHGOPMALIMOHOT CHCTEMA:

Behuna nokamnux camoympasa (58%) HUje BpIIWIa HUKAaKBY MPOICHY O0e30eaHOCTH
u/unn pusnka uHGopMmanuoHux cucrema. 26% (18 ox 69) nokaaHMX camMoyoIpaBa je
TaKBY NPOLEHY M3BpIIMWIO npoiwie roaune, 7% (5 ox 69) ose romune, a 4% (3 ox 69)
1pe JBE WX BHIIIe ToauHa. Hekonmko JoKaIHUX caMoyIpaBa cMaTpa Jia TaKBe MPOIICHE
HHUCY HEOIXOJHEe, ¢ 003UPOM Ja ce CTalHO BpiH Upgrade cuctema, mpaTH aHTUBUPYC
co(TBep, CKEHHpA JIOKAJTHA MPEKa UT/I.

4 0/' ¥ oBe roauHe
HPETXO/HE rOJ1HE
26% pe JBe WM BHIIE FOAMHA U OJ] TaJa HUje MeHhaHa
HHje BpIICHA IporeHa 6e30e1HOCTH 1/HiIN pU3NKa

58% 5% MH(OPMALIMOHOT CUCTEMA
HH jefiaH 071 oHyheHHX oaroBopa (00jaCHUTH Y HAIIOMEHH)

33. Kaga je Bpuiena nocjema npoueHa pusuka nHGpopManmoHor cucrema?

61% (42 om 69) nokamHHMX camoOylpaBa HHUje HHKaJa BpPLIMIO MPOLEHY PpHU3UKA
uHpopmarnmonor cucrema. 22% (15 ox 69) je Haraacuio J1a je mpoleHa pu3ruKa BpIeHa
nponute roaune, 7% (5 JIC) na je BpuieHa oBe roauHe (104 OBUM ce MUCITHIIO HA 2019-y
roauny), a 4% (3 JIC) npe 1Be wiIu BHIIE TOIUHA.

W y oBOM Kao W y NMPETXOJHOM IUTamy, MOJ IMpoleHaMa pH3UKa KOjé Cy BpIIEeHE
IpoInuIe TOJUHE, MUCIN CE€ Ha IONYyHaBambe OBE aHKETe, JIOK Cy HEKe HaBele U IeH
TecTHpame Koje je u3Bpimia komnanuja SAGA y Hosem6py 2018.

34. Jla 11 MOCTOjH YCBOjeH IJIAH ONOPaBKa y cay4ajy katacTpogda?

Hujenna onp  ucnuranux

¥ yCBOjCH je U TeCTHPaH y MPETXOIHNUX IOJAUHY

3%%21‘y naua (y HAIOMEHH HABECTH JaTyM JIOKAJIHUX CaMOyIipaBa HI/I_] €
g ;gg)ljlg: E_]'Beal)/l HUje TECTHPAH y HPETXOIHUX yCBOjHJIa M TECTHpaJia ILIaH
roy e OTIOpaBKa y clrydajy
239 YCBOjEH je M HUje TeCTUpaH HUKaja KaTaCTpO(I)a y TOCHeIHUX
o .
55% y TOKY je U3paja IJlaHa KOHTHHYUTETa FOHHHy AaHa. I/IaKO Je
noCioBatba Behuna  JIC nzabpana
HH jeaaH oJl noHyheHnx oarosopa ,,HI/Ij ellaH on HOHy})eHHX

(06jacHUTH y HAIIOMEHH)

O/IrOBOpA‘ HAIJIACHBIIM J1a
HEeMajy TakaB IUJIaH, HIaK
nocroje JIC koje wumajy

HEma olrosopa

OBAaKB€ ITJIAHOBC.

21
HAJIE]] | arpuut 2020. www.naled.rs


http://www.naled.rs/

35.

36.

37.

38.

Hauwme, y 23 nokaiine camoyripaBe y TOKY je u3paja IulaHa KOHTUHYHUTETa IOCIIOBamka, 3
Cy OJroBOpMJIE J1a Cy YCBOjHJIE TaKaB ILJIaH U Jla ra HUKaJa HUCY TecTupaie, a jou 3 na
Cy Ta yCBOjHJIE, &)U T'a HUCY TECTUPAJIE Y MOCIEABUX TOUHY JIaHa.

Kapna ce kpenpajy pe3epBHe Konuje mogaraka?

[IponientyanHo ce y HajseheM Opojy JOKATHUX camMoyIpaBa pe3epBHE KOIMHje MOJaTaKa
Kpeupajy aaeBHo (67%), Te o notpedu (42%), 3atum HeaesbHO (39%), a Hajpehu cirydaj
je na ce pesepBHE Komuje Kpeupajy Meceuno (25%). 43% nokaaHHX camoyIipaBa je Ha
OBO THMTakbE A0 BHIIE O] JBa OArOBOPA, Y 3aBUCHOCTH O KAaKBUM IOJAIl[MMa je ped.
JenHa nokanHa camMoyIpaBa je HAallOMEHYJIa Jia pe3epBHE KOIHMje MojaTaka Kpeupa Ha
MOJIYTOTUIIELEM U TOMIIEBEM HUBOY.

Koje TunoBe pe3epBHIX KONKja MOAATAKA JOKAJHE CAMOYIIpaBe npase?

72% JOKaJHUX caMOylpaBa IPaBU KOMIUICTHY pE3epBHY Komujy moaaraka. 25%
JIOKAJIHUX CaMOyIpaBa Kpeupa WHKpeMeHTarHe komnuje, a 20% nudepennujarne. 22%
(15 ox 69) nokamTHKX caMOyIIpaBa je HArJIachiIo Ja Kpeupa BHIIIE BPCTa PE3EPBHUX KOIHja
M0JIaTaKa, y 3aBUCHOCTH OJf CUCTEMa KOje KOPHCTE.

I'ne ce uyBajy pe3epBHe KomNuje mogaraka?

81% nokamHUX camMOynpaBa 4yBa pe3epBHE KOIHWje MoJaTaka Ha JOKAIMjU MPHUMapHOT
pauayHapckor meHrtpa, 20% nokamHuX camoymnpaBa pe3epBHE KOIMje TojaTaka dyBa Ha
noceOHO) yHnajbeHoj Jokanuju, Aok 13% wuyyBa Kkomuje Ha JIOKalUju pPe3epBHOT
padyHapcKor LeHTpa. 7% JIOKaJTHUX camMoylpaBa pe3epBHE KOMMje YyBa Ha €KCTEPHUM
Xapl IMCKOBMMa WM japyrae. 16% JOKalHUX caMoymnpaBa je a0 JiBa WJIM BUILE
OJIrOBOpA Ha OBO IHTAHE.

Kana ce Tectupa onopaBak U3 pe3epBHUX KONHja nmogaraKa?

L'+7% ® yeneJbHo

[s)
2 2 AJ MECEYHO

1o moTpedu
He TecTupa ce
HH jeflaH 071 IOHyheHHX 0AroBopa (00jaCHHTH Y HATIOMEHH)

67%

HEeMma oIroBopa

67% nOoKaTHMX camMoyIlpaBa TECTHpa OIMOpaBaK W3 PE3EPBHUX KOMHUja MojJaTaka IIo
notpebu. 22% JOKaJHUX CaMOyIpaBa YOIIITE He TeCTHpa ONOopaBaK U3 PE3epBHUX
KoIyja nojgaTaka. Mamu 6poj TecTupa MECEYHO, a CaMO jeIHA HEEeJbHO.
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39. /la au je y mocjieAmUX FOAMHY JaHA JIOKAJTHA CaMOymnmpaBa je Ouja H3J10:KeHa
npekuanMa y paay?
Hajsehu 6poj JIC, uwak 74%

M ryaBHE MOCJIOBHE aruukanuje (00jacHuTH y

Hariomeni) (51 o 69) je OUITO UBITOKEHO
7% B MpeskHe HHPACTPyKType IIpeKuauMa y paay yciaen

5% ;
4% TEJIEKOMYHUKAIIMOHUX JINHKOBA HECTaHKa Cprj e.‘ OCTa‘HH
baxTopu KOju cy
CAICKTPITHOT HATajara JOPUHOCUJIM TIPEKUJIUMA Y
AIUIMKALja 32 eIEKTPOHCKO GAHKAPCTBO pany cy u
40% 20% TEJIIEKOMYHUKAIMOHU

Y OCTaJIuX JeJioBa "H(i)()pMaH"OHOF CcUCTEMa

JIMHKOBH, MpexHa

E: 335:; ]?))1 nonyhennx oxrosopa (06jacHUTH y PIH(bpaCprKTypa, Te. TJIaBHAa

MOCJIOBHA AaIUTMKaINKja, Maja

BehrHa HAaBOAM J1a Cy CBM OB MPEKHU YIIIABHOM MOCJIEIUIA TPEeKUIa y eeKTPUYHOM
Hamajamky, pEIOBHOT OJpKaBama, Hamajga BUPyca WIM TaJa CHUCTeMa  YCIe[
3aCTapesioCTH cepBepa, padyHapa win nporpama y yrnorpeou. 41% (28 OJ1 69) noxanHux
camMoyTpaBa je Ha BUIIC HAUMHA OWIJIO W3JI0KEHO MPEKUIMMA Y paay y MPOIUIOj TOIUHH,
1ok 7% JIC narnamasa Jja HMje OMJIO HUKAKBUX MPEKHIa y pajay y TOKY IpOIIie TOANHE.

40. /la 11 MOCTOjU YBOjeH M TECTHPAH IJIAH KOHTHHYUTETA MOCJI0Bamba?

48% (33 o 69) JoKaIHUX caMOYITpaBa je HaBeJIO Jja HeMa YCBOjCH IJIaH KOHTHHYHTETa
nocnoBama. Takohe, 35%(24 ox 69) jokamHuUX camMoymnpaBa HaBENO je Ja je u3pajaa
IJIaHa KOHTHHYHMTETa IMOCIoBama je y Toky. Cera 8% (6 ox 69) JIC je HaBenmo ma cy
IUTaH YCBOJUIIE, &l Ta HUKAJIa HUCY TeCTHpaJe.

41. Koju cy Hajuemthn Hanaau Ha MH(GOPMALMOHHM CHCTEM M KOJIHKO YeCTO ce TAKBH
HaNaju Aemanajy?

46% (32 ox 69) nokamHHX caMoympaBa 3a0eleKWie Cy HEeKH BHJ Hamajga Ha
uHpopmarmonn cucteM. 42% (29 ox 69) TBpaM na HUje 3a0CENSKWIO HUjETAH BUI
Harmaza Ha cucrteme. Jlomano, 12% (8 ox 69) jgokaniHUX caMoyIlpaBa He 3Ha J1a JId je OHUIIo
M3JI0’KEHO HaIaumMa.

Kako naBone JIC koje cy mperprelne Hamaje, Hajuemhu cy Hamaad Ha €JIeKTPOHCKY
MOIITY y BHUJY CIIaM MejJIoBa, MOMONY MalUIIMO3HUX coTBepa, IOTOM Hamajau Ha BeO
npe3eHTalyje, Ha pyrep u Wifi Mpexy ut.

42. 1a M ce NpUMembYje eHKPUIIHja 0ceT/bUBUX NMOJaTaKa?
[Ipema pe3ynmaTuma aHKeTe, €HKpPHUIIMja OCETJHMBUX IojaTaka ce y Hajsehem Opojy

ciiy4ajeBa He mpumMmemyje yommre. Yak 64% aHKEeTHpaHUX JOKAITHUX CaMOyIpaBa OBO
HaBOJIH.

23
HAJIE]] | arpuut 2020. www.naled.rs


http://www.naled.rs/

43.

44,

45,

46.

VY 14% nokanHux caMoymnpaBa CHKPHUIIIHja OCETJBUBHUX TOAATaKa Ce MpPUMEHYje MpHU
[IOXPambUBakby PE3epBHUX KolWja mozaaraka, y 11% mnpuinukom mpeHoca mojaraka, 0K
ce y 8% cnyuyajeBa mpuMemBYje IPUINKOM YyBamka MojjaTaKa.

N IpuMemYyje PHINKOM YyBarba MojlaTaka

39
11% IIpUMeRbYje IPHINKOM IpeHoca MoiaTaKa

14% MPUMEbYje IPH MOXPabHBaby PE3EPBHUX KOIIHja
HojaTaka

64%

HE TIpUMemYje

HHU jefaH oJ] HoHyheHux oarosopa (o0jacHUTH y
HAIIOMEHH)

Ja 1m mocroje 1eJIOBH CHCTeMa KOjU HHCY N0 AUPEKTHOM KoHTposiom JJIC
(¢pu3nuKa yIa/beHOCT WM BJACHUYKA KOHTPOoJIa)?

VY 58% (40 ox 69) nokamHHX camMOyIpaBa HE IOCTOje JCIOBH CHUCTEMa KOjU HHUCY IOJ
mupektHoM KouTposiom JJIC. Ca mpyre crpane, 40.5 (28 ox 69) HaBoau aa moctoje
JeJIOBU cHUCTeMa Koju ce ¢pu3nuku He Hanmasu y neHtpanu JJIC. Kao npumep ce HaBoze
MECHE KaHIelapuje, OAHOCHO (U3UUKY YAaJbEHOCT PaJHUX CTAaHUIA CMEIITEHUX Y HHHMA.

Ja s ce u koju aeo nocja ca UT cucremmma outsource-yje (koje cy T0 KOMIIaHHje
U KOjH je onuc mocjia Koju 06aB/bajy koa Bac)?

37 nokamHUX caMoympaBa, OAHOCHO 54% uCHMTaHUX JIOKAJIHUX caMOyIpaBa outsource-
yje neo nocna u3 HagiexxHoctu UT cexropa. YrimaBHom ce Outsource-yje oap:kaBambe
cuUcTeMa, CepBHCHpame OlpeMe, OJp)kaBame BeO  Ipe3eHTaluje, MpeKHE
uH(ppacTpykType UTA. 29 JOKaTHUX caMmoynpaBa OJHOCHO 42%, HE KOPUCTH YyCIyre
exctepaux UT komnanuja.

Ja nu cy 6a3e nogaraka JJIC 3amruhene 10BO/bHO jakuM J03MHKamMa?

JIOBOJBHO jaKMM JIO3MHKaMa Ce€ CMaTpajy OHe y KojuMa ce KOMOMHYjy Maja M BeJHKa
CJIOBA, Kao U Kopuirhewme OpojeBa U cuMO0J1a U KOje Cy I0BOJbHO Jyrauke.

[Ipema pesynraruma ankere, 64% (44 om 69) nokalTHMX caMOyImpaBa cMmaTpa na Cy
IbUXOBU CUCTEMH U 0a3e mojaTaka 3aimTuheHe TOBOJFHO jaKMM JIO3WHKaMa, oK TpehuHa
anketupannx JIC (23 oxm 69) cmaTtpa ja Hema JOBOJbHO jake JyiosmHkKe. OHE Koje Cy
Harjacuie Ja HeMajy JOBOJBHO jaKe JIO3WHKE HAIOMEHYJIE CY J1a Cy aIMHHHUCTPATOPCKE
JIO3UHKE jaKe, ajlk J]a HeMajy YBHII y TO KOJHKO CY jake KOPUCHHUYKE JIO3MHKE, Beh J1a OHM
caMo MOTY JIaTH MPETOPYKY KaKBY je JIO3MHKY HEOIXOIHO KPEHUPATH.

Jda au je y mocieamHX TOAUHY JaHAa OWJIO0 OKOJHOCTH KoOje Cy 3axreBaJie
axktuBauujy BCP u DRP?
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Cgera nBe nokaimHe camoympase (3% ol aHeKTUPaHUX) HaBele Cy Jia Cy y TOCIEAmBHX
roquny fana akteupanu BCP w/umn DRP ycnen morepbe na ce 3aMeHH XapaBep WM je
Ouyo peun o xapaBepckoM kBapy. Ilap jokamHMX camoylpaBa HarJiacCWiIoO je Ja HUje
uMaso 030MIbHHM]E PEKUIE y paay, Te 1a Huje Oumo motpede 3a aktuBanjom BCP w/unm
DRP. Ilpeocrane aHKeTHpaHE JIOKaJTHE CaMOYIpaBe WJIM HHCY OJOBOPWIIC Ha OBO
NUTamke, WK Cy HaBOAWJe Ja He 3Hajy mTa cy ckpahenunie BCP u DRP (Business
Continuity Plan u Disaster Recovery Plan).

47. Ha kojoj 1okauMju ce HAJa3u NMPUMapPHH PAaYyHAPCKH LEHTap HA KOMe ce HaJja3e
rJaBHe MOCJI0BHE aluInKanuje?

87% JJIC je naBeno na ce TJIaBHE IIOCJIOBHE alUIMKAllMje Haja3ze y 3rpajd HUXOBE
JIOKaJTHEe CaMOyIpaBe, OJHOCHO Y CepBep Callu.

48. Ha kojoj Jiokaumju ce HaJ1a3U Pe3epPBHOI PAYYHAPCKOT I[eHTPA HA KOjoj ce HaJIa3e
rJ1aBHe IOCJI0BHe allIMKaNuje?

Behunna nokanHux camoympasa Koje Cy y4ecTBOBaJIe y aHKETH HHj€ Jlaia OATOBOP Ha OBO
nutae. O OHMX Koje cy oaroBopuiie y Hajsehem Opojy ciydajeBa HaBoleHO je naa
HEMajy Pe3epBHU pauyHApCKHU IIEHTap WK Cy HABOAWIIE HCTY JIOKALK]y Kao 3a IPUMapHU
padyHapCKH LIEHTap — CepBep caja y 3rpaju ONMIITHHCKE WM I'PAJICKE YIIpaBe.

49. Ha kojoj Jokamuju ce Hajiaze OCTAJM PAYYHAPCKU LEHTAPH Koje JIOKaJIHA
caMoymnpaBa KOpPUCTH?

Behuna nokamHux caMmoympaBa je OATOBOpHIIA Ja HE TMOCEeAyje PEe3epPBHU padyyHApPCKHU
uentap. Heke cy naBommne mpumep anmkanuje JIITA wnu Xepmec uHbOpManuoHOT
cucTema.

50. /la 1m uMaTe pe3epBHH PAYYHAPCKH IeHTap?

B [IpecIMKaHi PauyHapCKH LEHTap KOjU MOApa3yMeBa PEIUINKallHjy II0JaTaka y PeaaHoM
BpEMEHy, MOTHyHY orpeMJbeHOCT 1 pacIoNokuBe TyIuie KaapoBe 3a OropaBak

13% 0 KPUTHYHHUX MOCIOBHUX TTPOIECa
% u xot cute (ykJbyuyje pacronoKUBOCT HPOCTOPA, ENEKTPUYHKMX M MPEXKHHX HHCTalalja

6% Kao M XapJBEPCKUX H COPTBEPCKUX pecypca)

WwapM (ykJbyuyje pacrojoXuBOCT IIPOCTOPA, EIEKTPUYHUX U MPEKHUX MHCTANAIM]jA U
Xap/IBEPCKHX pecypca, O3 pacronokKHBOCTH COPTBEPCKHX pecypca)

oz (ykJbydyje pacmoioXHBOCT IPOCTOPA U SNEKTPHYHUX U MPEKHUX HHCTANAnuja 6e3
PACIIONIOKUBOCTHU XapABEPCKUX U COPTBEPCKUX pecypca)

70%

PELHIIPOYHH TOroBOp ca Tpehnm nmiem kojuM ce aeduHuiie npuBpemero aeJbeme UT
pecypca y ciry4ajy karactpode jesHe o] cTpaHa

Yak 70% noxkamHUX camMoyIpaBa HeMa pe3epBHU padyHapcku 1meHTap. Ocraie HHCY
OJIrOBOpWIIC Ha OBO MuTame. Tek 4%, oMHOCHO 3 JIOKAaJHEe caMOyIpaBe OJ aHKETUPAHUX
69 cy oarosopuie Aa UMajy MPECIUKaHU Pe3epBHU pauyHapcku nentap, 4% (3 JIC) ma
umajy hot site u 3% (2 JIC) na umajy warm mro ykymHo 4uHH cBera 11% jokamHux
camoyrmpana. 1 5% JoKaJHIX caMOyTpaBa je U30eTrio OJrOBOP Ha OBO MUTAKE.
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51. Kojum 30MpkamMa nmogaraka o JMYHOCTH pacnoiaxe Bama JJIC n no koM npaBHOM
OCHOBY?
Haxanocr, mame on monoBuHe ucnutanux JIC je oaroBopuo Ha oBO muTame. 37%
JIOKAJIHUX caMoyIpaBa KOje Cy OJrOBOpHWIIE, HaBelle Cy Jla pacloiaxy pa3iuuyuTHM
WHTEPHUM €BUJCHILMjaMa 3alloOCICHHX Ha OCHOBY IHbHUXOBOI TIPUCTAaHKA, Kao U
eBHJICHIMjaMa KOje ce BOJIE UJIH Cy C€ BOJMIIE HA OCHOBY IIOCEOHUX 3aKOHA.

52. Koje cy Mepe 3amTuTe nojaraka o JUYHOCTH npeaysere y okBupy Bame JJIC?

Hajuemnihe mepe 3amrure Koje cy HaBOheHE Yy aHKETH CY:

e yyBame [0/IaTaKa Ha IOCEOHOM padyHapy;

® CHCTEM JIO3UHKH H J]aBamke MPUCTYIa caMo OBJIATNEHOM JIUITY;

® YyBamC MaNMPHUX 30MPKE MojJaTaka y 3aKJby9aHUM IIPOCTOPHjaMa;

e aHTaXOBame JISKYPHOT JIMIA J1a 9yBa 30upke nmoaartaka y 3rpaau JJIC;

® BHUJCO HAI30D.
Hexonuko nOKamTHUX caMOyIpaBa je HaBeJIO Jla lbUXOBU aKTH HE CaJIp)Ke TaKBE MOJATKE
KOjU O M3WICKUBAJIH ITOCEOHY 3aIITUTY WJIHU JIa HeMa IIOCEOHUX Mepa 3alITHTE.

53. Ko cy KOpuCHHIIM BAITUX 30MPKHU MOAATAKA 0 JIUYHOCTH M MO KOM OCHOBY?
Haxanoct, BehuHa JI0kaaHUX caMOylpaBa HHje OJATOBOPHIIA Ha OBO MHUTAWmE WIH j& Jana
HeoapeheH OAroBOp MOMYT ,IOAAM Cy JOCTYIIHH 3a jaBHOCT®, ,.IOJAIM CaJpKe
MIPOIKCAHU CTEMEeH TaJHOCTH M HHUCY JOCTYNHU Jpyruma‘, ,,I0Jalld Cy jaBHU OCHM Y
cllydajeBMMa TponucaHuM 3akoHoM. Kao Hajuemhu KOpHCHHMIIM HaBoheHa Cy
MUHUCTApCTBA U APYTU JIp>KaBHHU OPTraHH, JIUIA HA KOja ce MOJaIl OJHOCE U OBJIALIheHU
CITYyKOCHUIIH.
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KOMIIAPATUBHA AHAJIMU3A 2019. X1 2018. 'OIMHE

HAIIOMEHE O Y30PKY

[TogaTtke o cBojum mHPOpManKoHnM cuctemuma y 2018. ronuau cy noctaBuiie 63 JOKaJIHE
camoynpase, a y 2019. 69 nokanHux camoympaBa. 49% y3opka ce mokiamna, A0k je 51%
y30pKa pa3IuuuTo Y OJHOCY Ha MPETXOAHY aHAIU3Y,

63 69 49%

[Toganm o Oyuyery, mpocedHOM Opojy 3amoCIeHUX M OPTraHU3alMOHOM jEJUHHIAMA CY
npubmxao cnmyad. Y 2018. ronunm Oyier 3a UT 3a ommtune je nznocno oko 2.200.000
nuH, a 2019. 2.977.667 nun. Ilpocedan Opoj 3amocieHux y onmruHaMa je 6uo 74, a'y 2019.
76. UT je y 2018. ronuHM HAUIKHOCT 3a YIpaBJbamkbe WHPOPMAIMOHHM CHCTEMOM je
Hajuenthe Ouia Ha HUBOY oJiesbema (44%), wTo je ciaydaj u'y 2019. rogunu (43%);

Y 2018. rogunu, Ha OCHOBY ucmuTaHor y3opka, 1 WT mume ce aHraxyje Ha CBakux 65
3anocnenux. ¥ 2019, taj ognoc je 1 Hacnpam 62.

1/65 1/62

KOMITAPATHUBHU PE3VJIITATHU

1. Ja am umarte u3palhen AKT 0 mHpopManuoHOj Ge30eTHOCTH U Ja JU ce CTPUKTHO
npuMemyje?

V¥ 2018. rogunu csera 22% JJIC je umano uspahen Akt o uadopmannoHoj 6e36e1HocTr
U JIOCIETHO CIEeNWIo merope mpouenype. 32% wux je MMano, ajld HUCY IOCTOjaliud
KOHTPOJIHM MEXaHM3MU MPUMEHE, a YeTBPTHHA BUX j€ HaBena jaa je y ¢aszu uszpazne. 17%
JIOKAJTHUX CaMOyIpaBa HHje uMano uspaheH AKT.

VY 2019. roguan 19% nokaaHMX caMoOyIpaBa je HaBelo Jia JocieIHO npumemyje AKT (3
MPOIICHTHA TIO€HA Mame y oaHocy Ha 2018. roauny), yak 46% na ra umajy ainu Hemajy
KOHTPOJHE MeXaHu3Me (4ak 14 mpomeHTHUX TMoeHa Buie y ogHocy Ha 2018.), 22% je
HaBeJlo Ja je AKT u gajbe y das3u uspajue, a 9% ma ra Hema yommre (IITO je MoO0JbIIamke
y OJIHOCY Ha IPETXO/IHY T'OJIMHY);

[TocToju 1 HOCIEeTHO ce MPUMEBYje 22% 19%
ITocToju, anm HeMa KOHTPOJHMX MEXaHH3ama 32% 46%
pUMEHe

AKT je y pa3u u3paze 25% 22%
He moctoju Akt o nH}. 6e30emHOCTH 17% 9%
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2. Y Kojoj Mepu je crTparerujoM pa3Boja JIOKajJHe camMoynpaBe o0yxBahen
uHGopMaALMOHU cucTeM?

Kana ce mornena craTyc crparerdje pasBoja MHGOPMAIMOHOT CHCTEMa Yy OJHOCY Ha
CTpaTerujy pas3BHja JIOKAJIHE CaMOYIIPaBe Pe3yJITaTH aHAM3a Cy MOTITYHO KOH3UCTEHTHHU.
VY MOJIOBHHU JIOKAJTHUX CaMOyIpaBa CTpaTervja pa3Boja MH(GOPAMIIMOHOT CHCTEMa HHUje
JIe0 cTpaTervje pasBoja Jokanae camoympase. Y 9% JIC nmoctoju 3ace0aH TOKyMEHT, a y
netuan JIC crpareruja uWHOOPMALMOHOT CHCTEMa JCIMMHUYHO j€ HWHTErpHcaHa y
CTpaTerujy pa3Boja jJokaine camoympase (22% y 2018. ogrocHo 23% y 2019. ronunm)

Huje oOyxBahena 51% 52%
OOyxBahena je wiM TOCTOjU  3acebaH 9% 9%
JOKYMEHT

Jenumuyno je oOyxBaheHa 22% 23%

3. Y Kojoj mMepu je peaqn3zoBaHa cTparTeruja pasBoja HHGOPMALMOHOI CcHCTeMa
JIOKaJIHe caMoyrnpaBe?

VY 2018, 71% ucrnuraHuX JIOKATHUX caMOyIpaBa je W3jaBHJIO Ja HeMa CTPaTerujy pa3Boja
UH(OPMAIMOHOT CHCTEMa, MJIM Jla C€ Of CTpaTeruje OQyCcTajao, a y cBera 6% JIOKaTHUX
camoytpaBa je crpareruja peanuzonana Buiie oa 80%. Y 2019, 61% ommtiHa 1 rpaioBa
je HaBelo J1a HeMajy CTpaTerdjy, WiH Ja cy O HeHe H3paae oaycrand, 7% aa umajy
cTpaterujy anu je peanusonaHa ucnoj 50%, y 13% uznan 50%, nox je 13% noxanHux
caMoyTpaBa HaBeJo Jla UMajy CTpaTerujy | Ja je peanu3oBaHa u3Hag 80%; Jlakie, nako
je mpubmmkHo ucto ydemthe JIC koje umajy cratepujy pa3Buja HHPOPMAIMOHOT CUCTEMA,
Hewto Behu Opoj JIC HaBeo je na je peanuzoBao crparerujy Bumie of 80% y ogHoCy Ha
MpouuIo HcTpaxuBame. Oxpabpyje U uumeHuna jna je mamwe ydemhe JIC koje Hemajy
CTpaTerujy, Maja je oBaj MpoIeHaT U JlaJbe BeOMa BUCOK.

He mnoctoju crpareruja wim ce o0 e 71% 61%
0JTyCTaJIO

Crpateruja je peanu3oBana suiie o1 80% 6% 13%
Crpateruja je peanu3oBana suiie o1 50% 11% 13%
Crpateruja je peanu3oBana Mame o1 50% 10% 7%

4. Koje npomene cy npeasuleHe y okBHpPY IJIaHOBa pa3Boja TokoM 2020. ronune?

VY 2018. 6une cy npeasuheHe npomMeHe cepBepcke HHPpacTpykType, Te KOMYHUKAIIMOHE
ornpeme, cuctemMa MHpopMalmoHe 0e30eIHOCTH, IJIaBHE MOCIOBHE alUIMKAIUje U ApYyre
npomere. Y 2019. cy npomeHne cepBepcke HHPPACTPYKTYpe MOHOBO HA BPXY MIPUOPUTETA,
3aTUM ClIeId cUcTeM MH(popMalnoHe 0e30€AHOCTH, 11a TIOHOBO KOMYHHKAI[MOHA OMpeMa
U TJIaBHA TMocioBHa armukanuja. 2018. romuHe 12 JjokamHMX camoynpaBa HUje
MJIAaHUPAJIO HUKAaKBe mpomeHe, a y 2019. wux 15 mTo je nmpubimkHO uCTO yuemnihe y
ykynHoM 6pojy JIC;

28
HAJIE]] | arpuut 2020. www.naled.rs


http://www.naled.rs/

5. Ha koju HAYMH cTe MOBe3aHU HA UHTEPHET M /1a JIM Cy MoJalH yrpoxKeHu?

2018-e 65% nokalHUX caMOyIMpaBa je cMaTpaio Ja Cy UM MOAAlH YIpoKeHU, oK y 20%
JJIC 1o Hmje Omo cimydaj. 2019-e 62% cmarpa na cy uMm mojamu yrposxkeHu, a 22%
JIOKAJTHUX CcaMOyIpaBa Jla HUCY IITO HE TOKa3yje IpacTUYHE MpoMeHe. Y oba ciydaja
HABOJM CE€ MPUCTYI UHTEPHETY, OJJHOCHO TIOBE3aHOCT ONTUYKUM KabJIOM Ha MHTEPHET U
JyBame I0JaTaka Ha pauyHapuMa KOjH MMajy W3ja3 Ha MHTEPHET Kao (akTop pusmka,
JIOK Ce KOJl OCTaJHX IOJAll Hajla3e Ha 3aTBOPEHUM CHUCTEMHMa KOjHU HEMajy u3ja3 Ha
WHTEPHET;

6. Koamko pacmosio:xkuBux pauyHapa uma y JJIC? Koje onepaTuBHe cucTemMe KOpHcTe
y JJIC. HaBenure ammkanuje Koje KOPHCTHTE KA0 open source M JHLIEHIHPaHe
anukanuje?

VY 00e ananu3e ce mokasaso ja BehuHa JokamHUX caMmoymnpaBa uMma npeko 20 padyHapa,
OJTHOCHO J1a Opoj pauyHapa KOpECHOHIMpa ca OpojeM 3aroCICHIX;

OGe ananu3se cy nokasaie J1a BehrHa JIOKQTHUX CaMOYIIpaBa KOPHUCTHU BHUILEC ONEPATHBHUX
cHCTeMa CUMYJITaHoO, 10K HajBehy 3acTymbeHocT umajy Windows 7 u Windows 10;

On open source W NWIIEHIIMPAHUX aliMKandja HajBume ce kopuctu Microsoft Office.
Mamu Opoj je TUIeHIIUpaH U Takohe 3aBucH o] Opoja padyHapa Ha KOjUMa C€ KOPHCTH.
[MpubmmwkHO y uctoj Mepu ce kopucte Libre Office u Open Office. Ipyre armkaruje
Hajuenihe y ynotpedu cy AutoCAD, Paragraf Lex, e3VIl, Byuemcku casemnux, Xepmec,
Ilynun JII1A, Adobe Reader u npyre;

7. Ha xoju Ha4YMH ce BOAM eBUJACHIHUja XapABePCKUX M COPTBEPCKUX KOMIIOHEHTH Y
JIOKAJIHOj cCaMOyNIpaBH?

OO6e ananu3e mokasaje cy Ja JIOKaJHE camMOylpaBe 3a €BUACHLU]Y XapABEPCKUX U
copTBEpCKUX KOMIIOHEHTH Hajueurhe cy ce KOpUCTE KEHHTIOBOJCTBEHE €BHJICHIHU]E, U Y
HEILTO Mawk0j MepHu noMohHe Taderne;

8. HMa im je kuaacudukanuja, odenexaBambe H MNOCTyNamke €a HMHPOPMALMOHMM
A00pHUMa NpeMa CTeNeHy OCeT/bMBOCTH M KPUTHYHOCTH INMPONMHUCAHA YHYTPAIIHBUM
aKToM?

2018. ronune y 40% nokanHux camoyrnpana Kiacupukaiuja, ooenexaBambe U MOCTyNamke
ca MHpOpPMAIMOHUM Jo0pHMa HHje OWIO ypeheHO MHTEpHUM aKkTOM, JIOK j€ Y OBOj
roguan yuenthe jom Behe (45%) mTo 3a0pumaBa. Mehytum, ca apyre crpane aeo JIC
KOjMa je TIOMEHYTO MHUTame Omio y a3y m3pajne y MpoIuioM HUCTpaXHBaWkYy caaa je
ypenuio yHYTpalllbUM akTHMa Te ce oBaj mpoueHaT nosehao ca 24% Ha 29%, 1ok je
nporeHat JIC kojuma je u3paja akta y TOKy cMameH ca 24% nHa 14%.
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9.

10.

11.

12.

Ypehenu cy yHyTpamrmuM akTOM KOJU  Cce

. 24% 29%
JOCTICTHO WJIH JICTIMMUYHO TIPUMEHHY]e
Hucy ypehenn ynyTpanimsuM akToM 40% 45%
N3pana akra je y TOKy 24% 14%

Ha au xkopucrure WiFi u Bluetooth Texnosorujy u aa jim cy Te BpcTe KOHEKIHja
3amrTuhene?

75% nokannux camoympasa je y 2018. uzjaBuio na xopuctu WIiFi texHonmorujy u na
cMaTpa Ja je OBaKBa BpCTa KOHEKIWje 3amTuheHa jep yriiaBHOM HHje IOBE3aHa ca
ocratkoM LAN mpexe. YV oBorogumimeM ucrpaxkupamy 4ak 83% JIC je u3jaBmiio ucto
yuMme npumehyjemo TeHmeHIujy OoJbe 3alITHTE KOHEKIHWje. 3a pasiuKy o]
npouuorogummsx 9% JIC koje je u3jaBMiio Ja BUXOBE KOHEKIMje HHUCY 3aimTuheHe,
caza je To uzjaBuio 6% ankerupanux JIC.

KakBa je opranmmsammona crpykrypa UT ope/bewma, Opoj 3amociieHMX U HHUXOB
npogui (3Hame, BelITHHE U 00pa3oBame)?

O06e anaymze cy mokasaiue na y Hajsehem Opojy nokamaux camoynpasa paau ox 0 jgo 10
sanocnennx y UT-y, u 1o Hajuemhe 1, 2 wimm 3 numa, ¢ TUM ITO HEKE CMAaTpajy
3aloCIICHNMa W JIMIA KOja aHTaXyjy Ha OCHOBY YroBOpa ca €KCTEPHOM KOMIIAaHUjOM. Y
BehnHM noKanmHuX camoympasa paau UT xamap ca BUIINM MM BUCOKUM 00pazoBameM;

Jla Jin 3amoc/IeHH MMAajy OrPaHUYeH NPUCTYN CAAPKAjUMAa HA HHTEPHeTYy?

O6e ananu3e MOKa3yjy KOH3UCTEHTHE MOJATKE y BE3W Ca MPHUCTYIOM 3aloCICHHX
caapkajuma Ha uHTepHeTy. Behuna JIC (57% y 2018. u 59% y 2019.) y noTnmyHOCTH WK
JeNMMAYHO OpraHuYaBa MPUCTYI cajpkKajuMa Ha WHTEPHETY (YIJIaBHOM APYIITBEHUM
Mpekama, CTpaHUIlaMa ca HETPUMEPHUM Cajipikajuma | ClL.).

Jda Jm 3amocjieHH MOry KOPHCTHUTH concreeHe ypebaje 3a mpucryn
HH(OPMALOHOM CHCTEMY JIOKAJIHEe camoynpaBe?

Amnanuze noka3zyjy Ja ce CTame HHUje 3HauyajHO MPOMEHWIO HU IO MUTamy Kopuirhema
concTBeHMX ypehaja 3amocneHMX 3a NMPHUCTYN WHTEPHETY TOKOM pana. Hamme, oxo
nosoBuHe JIC y MOTHMyHOCTHM He J/103BOJbaBa NPHUCTYN IPEKO CONCTBEHHMX Yypehaja
3arnocieHux, oko 4yerBptuHe (25% y 2018. m 23% y 2019.) no3BospaBa amm y3
Kopuutheme J03MHKE, JOK ocTarak of oko meruHe JIC HaBoau Ja je y MOCTIYHOCTH
TI03BOJBEH MPHUCTYIT 0€3 HKAKBUX OTPaHUYICHA,

Huje mo3BosbeHO 50% 49%
J103BOJBEHO je 6€3 KOHTpOTIe 19% 23%
J103BOJBbEHO j€ y3 KOpHIThemne JT03UHKE 25% 23%
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13. Ha Koju Ha4YuH ce yNnpaB/ba KOPHMCHHYKHUM IMpaBHUMa MPUCTYyNa HHPpOpPMALHOHOM
cucremy (pajHe cTaHuIle, allJIMKALMje, CePBUCH, MPeXKHHU ypehaju)?

[ITo ce THue ynpaBibarba KOPHUCHUYKUM IPAaBUMa, CTambe Ce y IMOjeIuHUM oOiacTuma
Mewma. Hamme, cmamyje ce ydemhe JIC Koje KOPHCHHYKHM TIpaBUMa IIPUCTYIA
MH(POPMALIMOHUM CHCTEMHUMa YIPaBJbajy MOCEOHO 3a CBaKM MH(OPMAIMOHU CHCTEM —
52% je oBo pamuino 2018. rogune ok je ucro ywemhe y 2019. rogunu 46%. [dpyru
pe3yaTaTu — a ce MPHUCTYNHUMa yIpaBJba HEHTPAIU30BAHO WM J]a C€ HEKUM co(TBEpUMa
KOHTPOJIHIIIE TIPUCTYIT HEKUM HE — CY YTJIaBHOM KOH3HCTEHTHHU.

VYpaBsba ce IEHTPAIM30BaAHO 32% 30%
Ynpasspa ce moceOHO 52% 46%
Yrpassba ce JeIIMMAYIHO 14% 16%

14. Ha xoju HayMH ce MPHJIMKOM YNorpede MH(poOpManMoHOr cucreMa (Mck/bydyjyhu
yla/beHH NMPHUCTYN) NPOBEPaBAa HACHTUTET 3aN0CICHUX?

IIpoBepaBame UACHTUTETA 3aMIOCICHUX IPUIMKOM yroTpede HH(OPMAIIMOHOT cUcTeMa U
y 2018. u y 2019. najuenthe uae npexko KOPUCHUYKOT UMEHA U JIO3UHKE, T€ KapTHUIIE ca
cepTUQUKATOM, TOKEHOM M Ha JApyrM HauuH. Behuna xopuctu Bume ¢dakropa
ayTeHTH(UKaLHje;

3a ynajb€HU MPUCTYN C€ KOPUCTE KOPUCHHYKO MMe M Jjo3uHka y3 BIIH mnpuctym.
ITonjennak Opoj je OArOBOPHO Ja KOPUCTH MaMETHY KapTHUIy ca cepTH(]HKATOM WU
Hujedarn 00 nouyhenux ode2oeopa, yriaBHOM HaBojiehu na miam HE MOCTOjU MOTyhHOCT
yJIaJbeHOT MPUCTYIa WK ce TpeTupa Kao uzyserak. Heke kopucte u OTII jeaHokpatHy
no3uaky U1 TAH Tabnume. 19% mnokamHMX camoyrpaBa KOMOWHYje BHIIE pPa3THYATHX
pemewma. Y 2018-0j je Hajpehu 6poj Takohe KOPHUCTHO KOPUCHUYKO UME U JIO3UHKY, 19%
BUX JOII HEKU Apyrd (akTop Kao WITO je mameTHa kaptuua wiu TtokeH (17). 25%
JIOKAJTHUX CaMOYIpaBa HHje J03BOJbABANIO YAAJbEHU NMPHUCTYN HHPOPMALIMOHOM CUCTEMY;

15.la sm 3amocieHH Ha CBOjUM payyHapuMa KOpPHCTe JIO3MHKe MNPUJIMKOM
NPHjaB/bUBAKA HA CHCTEM M KOJIHKO HX YeCTO Membajy?

IIperxoana anHanmu3a je mokasana jga JJIC yrmaBHOM KoOpHCTE JIO3MHKE MPUIMKOM
MpHjaBJbUBAbA HA CHUCTEM, aJld JIa C€ OHE PETKO MEMmajy (6 Mecemu 10 TOIUHY JaHa), T0K
ce y MOJIOBUHM aHKETUPAHUX JIOKAJTHUX caMOyIpaBa JIO3UHKE He Memajy yommTe. OBe
roguHe je 50% JJIC Takohe HamoMeHyo /1a JO3MHKE HE MEHa, ajH je Ipyra MoJOBHHA
OJIrOBOpHJIA /12 JIO3MHKE Mema uerihe, o jeTHOM MECeyHO 0 jeAHOM Yy 3 Mecela, JOK
TEK TIOHEKa JIOKAIHA CaMOYIpaBa HaBOJIH J1a e JIO3WHKE Memajy pehe ox Tora;

16. la Jm cy paaHe cTaHWIe YK/by4eHe Yy JIOMEH WJIHM Ce 3amocJeHH NPHjaBJbyjy
HCKJ/bYYHBO JIOKAJHO HA payyHap?

2018-¢ 48% pagHux craHUIA HUje OWIIO y TOMEHY, a 52% jecre. 2019-e¢ 54% ucnutanmnx
JIOKaJTHUX CaMOYIIpaBa HaBOAM Ja Cy PaJHE CTaHULE 3alOCICHHUX Yy JOoMeHy, a 43% na
HUCY;
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Panne cranuiie cy ykjby4eHe y JOMEH 52% 54%

Panne ctanuiie HUCY YKJbydeHE Y IOMEH 48% 43%

17. Ha xoju Ha4YMH ce cIpeYyaBamba HEKOHTPOJIMCAHU 0JINB HHpopMmanuja u3 JJIC?

2018. rommuae je 71% IOKaTHMX cCaMOylpaBa HABENO Ja HE KOHTPOJUIILY OJJIUB
uHpopMalnrja U3 JOKaJHEe caMoylpaBe, a oBe 66% IITO MpPEJCTaBlba MOOOJBIIAKE Y
JOMEHY CHUTypHOCTH Tmojaataka.Heke KOHTpOJIHMINY MPHUCTYH jaBHUM CEpBUCHMA 3a
pasMEeHy M 4YyBame JOKYMEHaTa, HEKe EJCKTPOHCKY IIOIITY, NMPEHOCHBE MEMOPHjCKE
ypehaje wiu MpUCTYN jaBHUM CEpBHUCHMA EJICKTPOHCKE IMOMITe, ITO je Takohe Omo y
ciy4daj y 2019. ronunu;

18. la M opraHM3anMOHA CTPYKTYpa oOje/beihba MoApas’yMeBa wWiaHA YHjH OIHC
mocjoBa 00yxBaTa aJIMHHHCTpHpal€ Mpeke (MOHHUTOPHMHI, KOH(pHUIypamujy
firewall-a, IDS/IPS pemema, mpe:xxHe onpeme)?

VY 2018, kao u y 2019. rogunu, BehuHa noKamHHX caMOylpaBa je TMpHjaBWiIa Ja UMa
MpPEXHOI' agMHUHMCTpaTropa. Mely oHMMa Koje Cy OJroBOpWIIE A3 HMAjy MpPEXKHOr
aJIMHHHCTPATOpa HEKOJHMKO jeé OHUX KOjé Cy HaBOAWIEe 1a je y HHUTamy EKCTepHa
aHra)xopaHa komnanuja. OHe Koje HeMajy MPEXHOI aJIMUHCTpaTopa HaloOMHIbY Jla HE
HOCTOjU OIPEIEJbEHO MECTO 3a Ty IHO3HUIH]jY, Beh CBe IMOCIOBE y BE3H Ca OApKaBamHEM
Mpexe 00aBJba JIMLE Koje ce OaBH U APYrUM IMocaoBUMa Be3aHuM 3a UT;

O06e ananu3e cy jAaje UCTH pe3ysaT Kajia je ped O 3all0CICHOM 3a/1y’KEHOM 32 OJIp’KaBabe
CUTYPHOCHHMX aJjlaTa, aluldKaluja U MHQPacTPyKType, ajli je OBaj 3aIllOCJIEHU YIJIaBHOM
3aJy’eH U 3a MHOTe JIpyre akTUBHOCTU. VI3 ucTor pasinora je 7eo JOKaIHUX caMoyIipaBa
HaBeO Jla HEMa 3aroCJIEHOT KOjU j€ 3aJyXeH 3a o0aBibamke CaMO OBOT Jeja Toca.
JlokanHe camoyIpaBe Takol)e aHraxyjy U eKCTepHe KOMITaHH]e;

19. Kosiuko yecto BpmuTe update cucrema?

O6e ananuse cy nmokasane na JJIC penosHo Bpmie update cucrema, 10K HEKOJNHUIIMHA TO
yiHH peTKo (17% y 2018. ronunu, 17% y 2019.);

20. Ita ce KoOpUCTH 3a 3aITHTY HHEPOPMAIMOHOI CHCTEMAa Ol MAJIHIHO3HOT
NMPOrpamMcKor koaa?

VY 2018. ronuHM aHaNM3a je Mmokasaja Ja CBe aHKETUpPaHE JIOKATHE CaMOyIpaBe KOPUCTE
AQHTUBUPYCHY 3aIITHTY NPOTHB MAIUIMO3HUX MPOTPAMCKHX KOJ0OBa, JOK je BeoMma
3aCTYIUbEHO U (UITpUpPAEE €ICKTPOHCKE MomTe u BeO ¢untpupame. 2019. rogune cy
pe3ynraTtu Hewmro apyraunju, Oynyhu na 3% JokaidHHX camoymnpaBa HE NpPUMERY]Y
HUKakaB 00muK 3amture. 60% JJIC xopucTh BUIlle HAYMHA CUMYJITAHO, OJ] Yera HajBHIIe
AHTUBUPYC, NMa QUITHPUPAE EIEKTPOHCKE moliTe U BeO punTpupame. Ocrane metoe
Koje cy TpeHyTHO y ynotpebu y HekuM JJIC cy u 3amruta oq DDos nanana, WAF (Web
Application Firewall), u IDS/IPS;
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21.

22.

23.

AHTHBHpYC 100% 96%
Beb duntpupame 43% 42%
DunTpupame eJISKTPOHCKE MOIITE 52% 49%
WAF (Web Application Firewall) 16% 20%
3amrura ox DDOS Hamazga 16% 15%
IDS/IPS 8% 9%

He nmpumemyje ce HuKakaB 0OJUK 3aIITHTE / 3%

Ha ym JJIC spmm backup mogaraka, 6a3a um cucremMa o1 NpUMapHe Ba)KHOCTH Kao
JA0JaTaH BU/ 3aIITHTE Y CJIy4Yajy Hamajaa eHKpunuujom (ransomware), MaJauuo3HUX
Hanaja, Gpu3nvKe mrere, 3alITHTE 0] T'YOUTKA NMOAATAKA U CJI?

2018-e 6% JJIC cy npujaBuiie 1a HeMajy HE3aBHCHE pe3epBHE KOIWje MojaTaka, 10K Taj
nporeHar 2019. 3%. 2018. roxune je Behmna backup Bpummia penumuuHO WM Y
LEJIOCTH, JOK OBe roguHe 78% JIOKaIHUX caMoyIlpaBa NpHUjaBibyjy Aa UMajy HE3aBHCHE
pe3epBHE Komuje mojaaTaka, a 19% na backup panxe 3a Heke nmogarke, 6a3e u cucreme, a 3a
HEKE He;

Ja 70% 78%
He 6% 3%
JlenMMU9IHO 24% 19%

Ha KOjI/I HA4Y¥MH C€ BPIIH ylipaB/bambe¢ CUCTEMCKHUM H OIIEPATUBHUM 3anucuma?

Y 2018-0j ce cHUCTEeMCKHM ¥ ONEpaTUBHUM 3alKMCHMa HajMamke YIpaBJbalio
LEHTPaTU30BaHO, a BehWHOM ce ympaBspalio MOCEOHO WM JETMMHYHO WM C€ HUje
ympasspano yormre. Y 2019-0) npubmmkHO y jenHakoM Opojy ce JIOroBMMa yIpaBiba
nocebHo (39%) wiu ce He ympaBiba yommnte (33%). 20% JJIC moroBuma ympaBiba
JNETUMHUYHO, a 9% IEHTPaTu30BaHoO.

I{enTpanu3oBaHo 5% 9%
[TocebHO 35% 39%
JlemMMU9IHO 29% 20%
He ynpassba ce 32% 33%

[a in opranmusyjere o0yke ¥ MoAu3ambe CBECTH 0 HH(POPMaLMOHOj 6e30eqHocTH?

2018. rogune je camo 21% nokamHUX caMOyIpaBa HaBEJIO J1a Ce OpraHu3yje HeKa BpCTa
oOyKe 3arociieHux o MHpOopMaIroHoj 6e30e1HoCcTH (YKIbYyUuyjyhil M UpKYJIapHEe MejIoBe
KOjU uX o0aBelITaBajy o Moryhum omnacHoctuma), a 4ak 76% je HaBesno J1a oBakBe 00Oyke
He opranusyje. CTame y OBOj TOJMHHM je TIOTITYH Apyradrje ¢ o03upom aa dak 77% JIC
HaBOJM  Jla OpPraHu3yjy oOyKe W IMOJW3ame CBECTH O HMH(pOpMaIMoHO] 0e30en1HOCTH
(mompaszymeBajyhu mox Tum u ojpracke Ha cemuHape HAJIEJ/[-a wm npyrux
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24,

25.

26.

217.

28.

OopraHu3aTopa WM JaBame oOaBelTema 3amnociaennma o crpane UT nura), 10k je camo
23% HaBeJ0 J]a OBaKBe 00yKe HEe OpraHH3yje;

Koje firewall-ose u IDS/IPS ypebhaje kopucrure?
Cavunm cy pesynraTh obe aHanm3e Kaga je ped o mHcranupanum firewall u IDS/UPS

ypehajuma (2018. rogure 35/63 ux je umaio, a oBe rogune 30/69). Hajmehe ce xopucre
Microtic, Cisco, Microsoft, kao u Sophos;

Ja 55% 43%

Ita xopucTuTe 01 AHTUBUPYC cOPTBEPAa U HA KOjU HAYUH WITHTHUTE PAYYHAPCKY
Mpe:xy?

2018. rogure je 95% JoKaTHUX camMOympaBa HaBEJO Ja KOPHCTH aHTHUBUPYC COPTBEp, a
oBe romuHe 93%. 2018. romuHe cy Haj3acTyrbenuju Owam Eset Endpoint, Avast,
Kaspersky, a ose Eset Endpoint, Kaspersky, Avast, Sophos Endpoint, Microsoft Security
Essentials, Windows Defender. 11 2018. u oBe rojuHe JIOKaJHe caMOYIIpaBe Cy HaBOIMIIE
Jla KOpUCTe OecIuIaTHe U IOCTYITHE Bep3uje codTBEpa;

Jla JIM OCTOje AeJIOBH CHCTEMA KOjH ce MOTY OKAPAKTEPUCATH KAa0 KPXKH?

N oBe u 2018. ronuHe je ciiMyaH OAHOC OHUX JIOKATHUX caMOyIpaBa Koje cMaTpajy Ja cy
UM JIeJIOBU CHCTeMa KpXKH, ca TeHJCHLMJOM Jia MajHy (YIJaBHOM 300r 3acTaperocTH
CUCTEMA y yIoTpeOH) U OHUX KOj€ cMaTpajy Ja cy UM cucteMu ctabuiaHu — 2018. rogune
71% OHUX KOjU cMaTpajy Ja Cy UM CUCTEMH KPXKH U oBe roaune 74%;

Jla 1M KopucTHTe M 4YHje KOHCYJTAHTCKe YcJayre y aoMeHy HHGopmainuoHe
o0e30eqHoOCTH?

Y 2018-0j rommnum camo 13% JokamHUX camMoylpaBa jeé HaBelO Ja KOPHUCTH
KOHCYJITAaHTCKE YyClIyre y AoMeHy umHpopmanuoHe Oe3benHoctu, a 84% aa He KopHcTe.
OBe roauMHe je OJHOC TMOTIIYHO Jpyrayuju, Te 78% mokaaHuUX caMmoymnpaBa HAaBOIHU Ja
KOPHUCTE yCIyre eKCTepHUX KoMIaHHuja, a 19% na He kopucte yume ce nokasyje aa JIC
MMajy CBECT O]l TOME Jla HeMajy JJOBOJPHO KamarmreTa 3a onpkaBame T cucrema u i1a ce
obpahajy npyruma 3a momoh.

Iocaenma npouena 6e30e1HOCTH WM PU3HKA HH(POPMALIMOHHUX CHTEMA.

2018. romuHe je yak 65% JOKaJHUX caMOYyNpaBa HaBEJO J1a HUjEJHOM HHj€ BPIIUIO
nporeHy 0e30eTHOCTH WM pu3uKa HHHOPMAITMOHOT CUCTEMa, a YaK M OHE KOje Cy TaKBe
MpOIIEHE BPILIMIIE Cy TO paauie pagu GopmanHoctu. OBe roauHe Takohe 58% mokamHuX
caMoympaBa HaBOAWM Ja HHje BPIIMWJIO TMPOIEHY 0e30eTHOCTH WM pHU3UKa
MHPOPMAIIMOHUX CHUCTeMa, YuMe ce BHIM Majo nobosbmame. Hajsehu neo JIC je
npoleHe 0e30eIHOCTH CBOJUX CHUCTeMa CIPOBOJAWIO y paHHjuM ronuHama (2018. wiun
2017) a e y Texyhoj (2019). Hekonuko JIC cMaTpa 1a oBakBe MPOIIEHE HUCY HEOTIXOIHE;
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Huje Bpiiena Hukana 65% 58%

OBe roauge 14% 7%
[Ipouwne rogune 8% 26%
IIpe nBe wim BuIIe rOAMHA 6% 4%

29. Jla i1 OCTOjH YCBOjeH IUIaH ONopaBKa y cjiy4ajy kartacrpoga?

[Ipouoronnime UCTpaKUBakE TOKa3yje Ja CKOopo mojoBuHa ankerupanux JJIC Huje
VMMaJia YCBOjeH IUIaH aKTUBHOCTH Y CIIy4ajy Karactpoda, 1ok ra je camo 10% umano. Oe
TOJIMHE HHjEJJHA OJ] UCITUTAHUX JIOKAJTHUX CaMOyIpaBa HUje MpHjaBHia Ja je YCBOjuUiIa U
TeCTUpaja y MOCIeABUX TOANHY JIaHa TUIaH OTIOpaBKa y ciydajy karactpoda. Behuna JIC
(55%) je uzabpana ,HujenaH oJf MOHyheHUX OAroBOpa‘“ HarjJacHBILM J1a HEMajy TaKaB
wiad. Y 33% JOoKaHUX caMOoyIlpaBa je u3paaa y TOKY, JOK je 4% OAroBOpwio aa cy
YCBOjWJIC TaKaB IJIaH U JIa Ta HUKAJla HUCY TECTHPAJIE;

Hewmajy ycBojeH mian 48% 55%
W3pana je y ToKy 35% 33%
VYCBOjeH je W TEeCTUpaH Yy MPEeTXOJHUX 2% (1 nokanna 0
roJIMHY JaHa CcaMOyIIpaBa)

VYcBojeH, anu HHUje TeCTUPaH y MPETXOAHUX 50 4%
TOJIMHY JJaHa

YCBOjeH U HUj€ TeCTUpaH HUKAJIa 3% 4%

30. Kaga ce xkpeupajy pezepBHe konuje monataka? Koje TumoBe pesepHux Komuja ce
kpenpajy? I'ne ce uyBajy? Kana ce Tectupa pan pesepBHuUX Konuja?

VY 2018. roguHu BehrHa JTOKAIHUX CaMOYIMpaBa je Hariacuia Ja KOMOMHYje pazIuuuTe
MepPUOJIC 3a Kpeupame PE3epPBHUX KOIU]ja MojjaTaka, Hajuenthe HaBoaehu THEBHU HUBO. Y
OBOj TOAMHU je Takohe BehuHa oAroBOpHIIa ca JIBa MM BHILE OATOBOPA U MPOIEHTYAIIHO
ce TOHOBO HajBehu €0 pe3epBHUX KOIMja MojaTaka Kpeupa Ha JHEBHOM HHUBOY, T€ 11O
nmoTpedu, 3aTUM HENE/bHO, a TEeK OHJa MeceuHo. JelHa JOKaTHa caMoympaBa je
HAIlOMEHYJIa J1a pe3epBHE KOIHMje IMojaTaka Kpewpa Ha TOJIYTOJUIIBEM M TOIWIIHEM
HUBOY;

OO6e ananuze cy Mokasaje Ja JIOKAJIHE camoynpaBe Hajuemhe Kpeupajy KOMIUIETHY
pe3epBHY mojataka. OHO MITO je pa3livKa y OJHOCY Ha MPETXOAHY aHAIM3y jecTte Opoj
JIOKAJTHUX CaMOYIpaBa Koje Kpeupajy KoMIiuleTHe komuje nojaartaka (2018. ronune 46%,
oBe 72%), unkpementanue (2018. rogune 3, ose 23) u nudepeHyjanHe Komuje nojaTaka
(2018. ronune 2, oBe roauHe 19 0KaaHUX caMOyIpaBa);

Kowmmietna 46% 2%
WHKpeMeHTaHa 5% 33%
Hudepenunjaina 3% 27%
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31.

VY 2018. rogunu 42% nokalHUX caMOYIpaBa je MPUjaBUIIO J1a pe3epBHE KOMHje Mo1aTaka
YyBa Ha JIOKAIMjU MPHUMApHOT padyyHapcKor meHTpa, 29% mopen Tora U Ha MOCEOHO]
ylajbeHoj Jokanuju, 3% Ha JIOKalWju pPE3epBHOT paudyHapckor ueHtpa, a 10%
UCKJBYYHMBO Ha TIOCEOHO] yIa/beHOj JIoKauuju. Y oBoj rogunu 4ak 81% mpwujaBipyje na
4yyBa pe3epBHE KOIHUje MoJaTaka Ha JOKAlUju IpUMapHOT padyHapckor 1nentpa, 20% Ha
nmoceOHOj yAaJbeHoj JIokanuju, a 13% Ha JoKaiuju pe3epBHOT pavyyHApPCKOT IeHTpa. 6%
yyBa pe3epBHE KOMHjE IOJaTaka Ha EKCTEPHHM Xapj] JAUCKOBUMa WM Apyrae. 16%
JIOKQJTHUX CaMOyIipaBa KOMOWHY]je BUIIIC JTOKAIH]a;

Ha nokanuju mpumMapHOT padyyHapCKOT EHTpa 42% 81%
Ha noxanmju pe3epBHOT pauyHApCKOT IIEHTPa 3% 13%
Ha moce0OHOj yiajbeHoj JIoKauju 10% 20%

Ha noxanuju npuMapHOr padyyHapcKor IIeHTpa

. . 29% 16%
1 10ce0HOj JIOKALMJU WITH JPYTIe

VY 2018. roguHM ce onmopaBak U3 pe3epBHHUX KOIHja MoJaTaka TECTUPAO MO MOTPeOH WIn
ce HHje TeCTUPAo YOIIlTe, a TeK y 2 JIoKaliHe camoyrpase (4%) HeAeJbHO MIIM MECEUHO.
VY 2019. roguan 70% nokamHUX camMOyIipaBa ONOpaBaK M3 PE3epBHUX KOMNHja MOJaTaKa
TecTupa mo morpedbu, 23% He TecTupa YyOIIITe, Mambu Opoj MECE4YHO, a camMo jedaHa
JIOKaJTHa caMOyIIpaBa HeJeJbHO;

Ja Jm je y mociaeimuX roaMHy JaHa JIOKAJIHA CaMOylpaBa je OMyia M3J105KeHA
npexkuanMa y paay?

IMomamm 3a 2018-y noka3yjy aa je Hajsehu 6poj JJIC umao oxpehene mpekune y pany,
HajBUIIE 300r MpeKuJa EJNEeKTPUYHOI Halajama, a TeK OHJa IMpeKuga MpEexHe
MHOPACTPYKTYpE WIM TEJIEKOMYHUKAIIMOHUX JHHKOBAa. HaBoheHu cy u y Mamoj mMepu
MIPEKUAM Y II1aBHOJ MTOCJIOBHO] aIlJIMKALM]J1, XaKEPCKU HaNlaJu U KBapOBU Ha CEpPBEPY, 10K
10 Huje mpujaBUIO HUKAKBe npekuse y paxy. ¥ 2019. je 41% nokanHux camoynpaBa Ha
BUIIIE HaYMHA OWJIO MJIOKEHO MPEKHAMMa Yy pajy, ¢ TUM LITO y OBOj TOAMHU IPEKUIN
paza HUCY OWJIM MPETEXHO Y30PKOBAHU NMPEKUIOM Yy EJIEKTPUYHOM Hamajamy.. OcTtanu
¢daktopu cy Takohe OWIIM TEIEKOMYHUKAIlMOHHU JIMHKOBU, MpEKHAa MH(pacTpyKTypa U
rJIaBHA MOCJIOBHA aIljIMKaluja, Maja BehrHa HaBOIY /1a Cy CBU OBM NPEKUAM YIIaBHOM
nocjeaua Mpekuja y eJIeKTPUYHOM Halajamy, PEJOBHOI OJpiKaBamba, Halaaa BUpyca
WIM TIaJla CUCTEMa YCIIel 3aCTapesIioCTH CepBepa, padyHapa Wi porpama y ynorpeou;

[Tpekun y eneKTpuYHOM Hallajamy 73% 40%
MpexHa HHPPACTPYKTYpa 35% 17%
TereKOMYHUKAITMOHH JTHHKOBH 33% 20%
['maBHA MOCTIOBHA arlIMKaIja 13% 7%
Armuiikanyja 3a e1eKTpOHCKO OaHKapCTBO 3% 4%
Ocrano 11% 12%
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32.

33.

34.

35.

36.

Jla JIn OCTOjM YCBOjeH IJIaH KOHTHHYHUTETA MOCJI0Balkba HH(POPMALIMOHUX cUCcTeMa?

Y 2018. roguau je 60% JOKaTHUX caMOyIpaBa HABEJO J1a HEMa IUTAaH KOHTUHYHTETa
nocnoBama, 30% na je u3paga TakBoOr IJIaHa y TOKy, a camo jeana JII' (omnocHo 2%) na
MMa yCBOjCH IUIaH, aJIM JIa HUje TECTUPaH Yy MPEeTXOHUX roauHy nana. Ose roxune 48%
JIC HaBoam na HeMa IUIaH ITO je 3HAYajHO CMameHe y OMHOCY Ha MPOIUTY TOIUHY, Y
35% JII' je u3paan mnaHa y TOKy, J0K je 9% JIC HaBeno na cy mjiaH ycBOjUJIe, alld ra
HUCY TeCTUpaJIe IITO je TOOO0JbIIAkEe y OJTHOCY Ha MPETXO/IHY TOAHHY;

Koju cy Hajuemthu Hamagu Ha MHPOPMAIMOHM CHUCTEM M KOJHUKO 4YeCTO Ce TAKBHU
HANa/Ju AemaBajy?

2018. romquae 38% JOKATHUX caMOyIpaBa HaBEJNO je Ja Cy 3a0eeKuiiec HEKaKaB BHJ
HaraJa Ha WHPOPMAIIMOHE CHUCTEME ITyTeM EJICKTPOHCKE TOIITEe, alld U Jia Cy Oelie)uie
ransomware uHanaje. 27 JOKaJIHUX caMOyIpaBa HUje MPHjaBIIIO HUKAKBe Hamase, a 11 He
3Ha Ja JId je Owio u3lokeHo Hamaauma. OBe roguHe cy 32 JIOKaJIHE caMOyIlpaBe
3a0enexuiie HEeKHd BHJI Hamaja Ha WHPOPMAIMOHH CHCTEM, JOK 29 HUje. 8 JIOKaTHHX
caMmoyIipaBa He 3Ha Ja JHM je OWIO HM3JIOKeHO HamaauMma. Hajuemhm cy Hanmaaum Ha
CJIEKTPOHCKY TOIITY y BHAY CIaM MejiioBa, MOMONY MAaIMIIMO3HUX COPTBEpa, MOTOM
Harmaju Ha BeO mpe3eHTaluje, Ha pyrep u Wifi Mpexy ut;

[a 14 ce mpuMemyje eHKPUIIIKja 0CeT/bMBUX NoAaTaka?

VY 2018. 71% aHkeTUpaHUX JOKAJIHUX CAMOYIpaBa je NPHUJaBUIO Ja HE HpUMEHYje
EHKPUIIIIHN]Y OCETJbUBHX mojiaTaka. OBe roanHe Taj MporeHaT u3Hocu 64% IITo MmoKasyje
na cy JIC cBecHe Aa pyKyjy OCETJbUBHUM IOjallMMa Koje je moTpedHo 3amTututh. 2018.
roguHe je 29% JoKamHUX caMmoylpaBa MpHUJaBUIIO Ja TpUMEmYje HEKY BpCTY
SHKpHUIIMje, Hajuemhe MPUIMKOM 4YyBama I0JaTaka WM IMOXPambUBamba PEe3ePBHUX
Komuja, AOK oBe roauHe 14% moKamHUX caMOyIlpaBa j€ HANOMEHYJO Jla CHKPHUIIHU]Y
OCeTJBMBHX I0/IaTaka MpHUMEYje NpU MOXpamHUBalky PE3EPBHUX KOMMja IOJAATaKa, y
11% npuinkoM npeHoca, a 'y 8% NpUIMKOM YyBama 0JaTaKa;

Jla JM mocroje NeJIOBH CHCTeMa KOjH HHUCY IOA JUPEKTHOM KoHTpojaom JJIC
(¢pu3HYKa yIa/beHOCT WM BJIACHHYKA KOHTPOJ1a)?

VY 2018-0j yak 66% nOKaTHUX caMOyIpaBa HaBeJIO je Ja HEMAjy JIeJOBe CHUCTEMa KOjU
HUCY MOJ TUPEKTHOM KOHTPOJIOM JIOKaJHE caMOyIpaBe, /10K je TpehrHa HaBena Ja uma,
pedepumiyhu Ha nokanHe MecHe 3ajeanuue, cucrtem JIIIA wuta. Y oBorogumimem
UCTpaKuBawy, HemrTo je Mmame ydeuthe JIC koje cBe cBOje cHCTeMe HUMajy TOJ
mupekTHoM KoHTposoM JJIC. 58% mokanHux camoympaBa MMa 1€0 CHCTEM IO
nupexkTHoM KoHTposioMm JJIC, nok 41% Hema u HaBOIW Kao MpUMEpP MECHE KaHIIeIapHje,
OJTHOCHO (DPM3HYKY yIaJbEHOCT o/ipel)eHNX paJHuX CTaHMIIA;

Ja sm ce n xoju neo nociaa ca UT cucremuma outsource-yje (koje cy To KOMIaHuje H
KOjH je ONHUC mocJia Koju 00aB/bajy Koja Bac)?

2018. ronuae 46% wWCTUTaAaHUX JOKAJTHUX CaMOYIpaBa je€ MPHJaBHIIO J1a 33 OJPKABAHE
aruTMKaIyja 1 Mpexa Koje HUCY MOJ AUPEKTHOM KOHTPOJIOM JIOKAJTHMX caMoyrpana (Kao
mto cy cucrem JIITA, IHEOIT u cn.) aHraxyje eKCTepHE KOMIIaHH]je, NIOK je Apyra
MOJIOBMHA HaBela Jla He KOopucTh outsourcing ycmyre. OBe romusae 54% wucnuTaHUX
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37.

38.

39.

40.

JIOKAJTHUX CaMOYIIpaBa HaBOJM Jia outsource-yje neo nocna u3 Haanesxxknoctu UT cextopa,
JIOK OCTaTak TO He yuHU. OULSOUrce-yje ce oApKaBame CHUCTEMa, CepPBUCHUPALE OMPEME,
oJpKaBame BeO IMpe3eHTalyje, MpekHe MHPpacTpyKType utA. M oBO muTame mokasyje
tennennnjy JIC ga aHraxyjy eKcTepHa juna 3a momoh y onpxkasamwy UT cucrema;

Hda qm cy 6a3e nogaraka JJIC 3amuruhene 10BOJbHO jakuM JI03MHKAMAa?

VY 2018-0j 45 on 63 nokanne camoymnpase (ogHocHO 71%) cy npujaBuiie 1a uMajy 100po
3amrtuhene O6as3e mojaTaka v a KOPHCTE JIO3UHKE ca 8 WM BUIIE KapakTepa (ykibydyjyhu
BeJIMKa, Maja cioBa, OpojeBe u crnenujaine 3HakoBe). 15 JIC (onnocH 24%) je cmarpaio
7la UM JIO3UHKE HHUCY J0BOJbHO jake. Y 2019. ronunn 44 on 69 nokamHHX camoyripaBa
(omHOCHO 64%) HaBoIM Ja Cy 3alITUNEHH jakuM JIO3MHKama, oK 23 (oxHocHO 33%)
cMarpa Jia UM JIO3UHKE HHUCY JOBOJBHO jaKe;

Jla 14 je y mocjaealbuX roAHHY 1aHA OHJI0 OKOJIHOCTH KOje Cy 3aXTeBajle aKTHBAIU)Y
BCP u DRP?

2018-¢ romune 32 on 63 nokamHe camoympaBe (ogHOcHO 64%) cy HaBele Aa HHUCY
3a0enexuie OKIOHOCTH Koje cy 3axteBane aktuBanujy BCP u DRP, mox 3 (6%) jecy.
Oge roauHe je BehnHa MpecKoYmMiia OBO MHTAkE, JOK j& HEKOJIUKO HUX HAIJIACHIIO Ja
HUje yIo3HATO ca OBUM cKpahenunama. Heku cy HaBenwm ma HHCY UMaiH O30MIBHHjUX
npeKuaa y paay, Te 1aa 3a aktuBaijom Business Continuity u Disaster Recovery ruiana
Huje Ommo motpebe. Camo aBe nokamHe camoympaBe (3%) cy Ha OBO NHTame Jalie
MOTBP/IaH OJIrOBOP;

Ha kojoj noxkanuju ce HaJla3Wm NPUMAPHH PAaYyHAPCKH LIECHTAP Ha KOMe ce Hajase
ri1aBHe mnocioBHe amuukanuje? Ha Kkojoj Joxkaumju ce Hajgasum pe3epBHOT
PAavYyHAPCKOr IEHTPAa HA KO0jOj ce HaJiaze IVIaBHe mocjaoBHe amimnkanuje? Ha kojoj
JIOKAIMjH ce Haja3e OCTAJIHM PAYYHAPCKH LEHTApH Koje JIOKAJHA CcaMOoylpaBa
KOPHCTH?

VY o00e ananuse roroBo BehmHa JIOKalTHHMX caMOyIlpaBa je HaBejla Ja ce IpUMapHU
pavyHapCKH LIEHTap HaJIa3u y 3rpajiyl JJOKATHE CaMOyIpaBe, OJHOCHO y cepBep canu; O6e
aHaiM3e cy Iokas3aje Ja BehuHa JIOKalIHHUX camoyIlpaBa HEMa PE3epBHU pauyHapCKH
LIEHTap, 10K OHE KOj€é MMajy ra MaxoM CMEIITajy Ha UCTOj JIOKALUjU TJIe C€ Hala3u U
NpUMapHH;

2018. romgune je 75% nokaqHUX caMOyNpaBa HaBeNlO Ja HEMa PEe3epBHU pauyHAPCKU
LeHTap, a oBe rogauHe 76% u Buile (CBU KOjU Cy OATOBOPWIH ,HHjelaH O] MoHyheHux
OJIroBopa‘“ y objalmbery Cy HarJlaCWiIMd Jla HEMajy pe3epBHU pauyHapckH IieHrtap). Ox
OHMX KoOje cy HaBeje na umajy, 2018. roaune 2 (3%) npujaBuiie cy Ja je y MHUTamy
MPECIMKaHU pauyHApPCKH LEeHTap, 10K je 1 (2%) HaBerna ga uma warm site. Hemro Buire
JIC oBe ronvHe HaBOAM Jla UMa WJIM MPECIUKaHU PE3EPBHU padyyHApCKHU LIEHTap, UK J1a
umajy hot site wimm warm site (ykymuo 11%).

Kojum 30upkama noaaraka o JH4YHOCTH pacnoJiaxe Bama JJIC u no koM npaBHOM
ocHOBY? Ko cy koprcHUIIM BalIMX 30MPKH MOJAATAKA O JIMYHOCTH U 110 KOM OCHOBY?

2018. rogune Behuna JJIC je HaBomuia jga pacrosiake MAaTHYHUM KibHTrama, OMpadyKkum
CIHMCKOBUMA M KaJpOBCKUM €BHJEHIMjaMa Kao 30MpKama IojaTaka O JUYHOCTH KOjuMa
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pacnonaxy. HaBonwie cy u eBujeHIMje O MOPECKUM OOBE3HUIIMMA JIOKAJTHHUX jaBHUX
NpUXo0/a, eBUICHIN]E O APKaBbaHUMA, PACeJbeHUM M M30€rINM JIMIHMa, KOPHCHUIIIMA
CTHUIIEH/M]ja U ACUYMjUX Jl0JlaTaKa, eBUACHIMjaMa O Ipeay3eTHUuIMa uta. OBe roguHe je
BehnHa u30eria oIroBOp Ha OBO IUTAE, JIOK Cy OHE KOje Cy OATOBOpPWIIC HaBelle Ja
pacroyiaxy pa3IMuuTHM HHTEPHUM E€BUCHIIMjaMa 3arloCiIeHHX, Kao ¥ €BUJICHIIMjaMa Koje
ce BOJIC HAa OCHOBY 3aKOHA;

VY 2018. roguau cy JJIC naBogmne cnenehe KopuCHHKE 30MpPKHU IMOAAaTaKa O JIMYHOCTH:
WHTEPHO — oBJNamheHa Jnia 3a Bohewe eBHJICHIN]a, PYKOBOIMOIIE OJCIheHha Y JTOKATHUM
camMoyIpaBama, MaTH4ape W CJI, a €KCTEPHO rpaljaHe W MpaBHA JUIA 110 3aXTEBY, Ka0 H
MOJIMIIU]Yy W CTpydHE Ciyxk0e mo 3axTeBy. OBe TOAMHE CYy OJrOBOPH YIIIABHOM
HeoapeheHu momyT ,,ojany Cy AOCTYIHH 3a jJaBHOCT®, ,,lIOJIalld CaApiKe MPOIHUCAHU
CTCIICH TAjHOCTH W HUCY IOCTYIHH IpyruMa’, ,IOJAlH Cy jaBHU OCHM Yy CIIy4ajeBHMa
MponucaHuM 3akoHoM ... Kao xopucHum HaBoheHa cy MUHUCTApCTBA U APYTU JIP>KaBHU
OpraHH, JIMIIA Ha KOja ce MOJIall OJTHOCE U OBJIANTheH! CITy>KOSHUITH.

41. Koje cy Mepe 3amITuTe MOJATaAKa 0 JUYHOCTH Npeay3ere y okBupy Bame JJIC?

2018. JJIC cy HaBomwiie Ja MPUCTYN MOJAIMMA O JIMYHOCTH MMajy CaMO CIY>KOCHUIH
KOjH Cy 3aJy)KEeHH 3a Ofp)KaBame 0a3ze WIM €BUJACHIMjE y3 JIO3MHKY, Jla Ce CepBepH
Haya3e y moceOHUM MpOCTOpHjamMa U J1a, YKOJIHMKO Cy TOJAIlM Y MamupHOM OOJIHKY Ja ce
Hajla3e y 3aKJby4aHHM IpocTopujaMa. 4 Ccy HaBelle Ja Hemajy noceOHe Mepe 3allTHTE.
OBe rogmHe cy cem moOpojanux HaBoljeHe m cienehe mepe: dyBame MojaTaka Ha
noceOHUM padyHapHMa, JeKypHO JIMIE Koje dyBa 30MpKe IojaTaka W BHJAEO HAI30p.
Hekomko JOKaTHUX CaMOyIpaBa je HaBeJo Jla ’bUXOBH aKTH HE CaJpKe TaKBe MOIATKe
KOju OM M3MCKHUBAIN MIOCEOHY 3alITUTY MIIU J]a HEeMa TOCEOHMX Mepa 3aIlTHTE;

ITPEIIOPYKE

Ha ocHoBy anamm3e pesynrata HCTpakMBamba H3ABOJEHO j€ HEKOJHMKO IMpernopyka 3a
yHanpeheme npeseHIuje y obmactu nHpopManmone 6€30€JHOCTH JIOKATHUX CaMOyIpaBa U
KOOPJMHAIIHM]E€ U3BEIITaBakha U OArOBapama Ha WHIIUJICHTE.

1. TloTrpe6HO je na ce WITO paHHMje CBe jeIMHHIE JIOKAJTHE camMOylpaBe MOBEXKY Ha
jennHcTBeHY MHGOPMANMOHO-KOMYHUKAIMOHY Mpexy ejieKTpoHcke ymnpase (JUK
MpeKy) y CKiany ca uigaHoM 8. 3akoHa O eJeKTPOHCKOj YIpaBH, Kako O Ouiu
ob0yxBahenn 3amrturom kojy mnpyxa Kannemapuja 3a UT u eVYmpaBy, xao ILIEPT
penyOIMUKUX OpraHa 3aayKeH 3a 3alITUTy o uHImjeHata y okBupy JUK mpexe. [lo
kpaja 2019. na JUK wmpexy Ouino je nose3aHo camo 20% JOKaJHHX CaMOYIpaBa.
[Ipemyiorom mporpama pasBoja eIeKTpOHCKe ympase 3a nepuoa 2020-2022. mpensuheHo
je na 40% mux oyne Ha JUK mpexu no kpaja 2020.

2. Bbynyhu na Benwku Opoj JOKATHUX caMOyIpaBa KOPUCTH 3acTapesie cohTBepe, CUCTEME H
aruIMKaiyje, kao M OecIulaTHE Bep3Hje aHTUBHUPYC IMpOrpama, HEONXOAHO j€ TOHETH
cmepuune Kannenapuje 3a UT um eYnpaBy o mnpenopyyeHum codrBepuma.
HeomnxonHo je mimaHupaTu JojaTHa yjaramba M ONPEAETMTH CpelcTBa Kako Ou cBe
JIOKaJIHe caMoympaBe umaiue obe3beheHa cpeicTBa 3a paj y caBpeMeHHM U 0e30eqTHuM
yCIOBMMa — MHUHMMYM Yy BHIY JMICHIMPAHUX NporpaMa KOju c€ KOpUCTE Y
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CBAaKOJHEBHOM pajy, Kao U HOBHjE Bep3Hje OlepaTUBHUX cucTeMa ca noapukoM. OBo je
noceOHO BakHO Oyayhu ja JtokanHe camoymnpaBe y Beiaukoj mepu kopucrte Windows 7
(97%) xao u Windows XP (62%) 3a koje je mpecraia MOAPINKA, W Ja MHOTE JOKaIHE
caMmoyIipaBe KOPHUCTE HEIHUILIEHIIpaHe copTBepe.

3. HeomxonHo je cucremMaru3anujoM pagHUX MeCTa NpPEIBHACTH Ja HajMambe jelaH
3amocJieHd 00aB/ba MOCJIOBe A/IMUHUCTPATOpPAa CUCTeMa M aIMHHHCTPaTOpa Mpeie,
Kako OM ce Morje aJeKBaTHO CIPOBOJAWTH MEpe 3alTHTE U KOOPAMHUPATH CBE
AKTUBHOCTH W OATOBOPHOCTU JIOKaJHE caMoOylpaBe IpeMa 3akoHy O HH(OPMAaIHMOHO]
0e30enHOCTH M 3aKOHY O €NEeKTPOHCKO] yrnpaBu. McTpakuBame MOKasyje J1a YeTBPTUHA
JIOKAJIHUX CaMOylpaBa HeEMa OpraHu3aloHy jenauHuiny 3aayxeHy 3a UT mocrnose y
JIOKaJIHOj camoytpaBu, a 20% JoKalnHUX camoyrnpaBa Hema 3anocineHo UT nuie.

4. PesynraTu aHKeTe MOKa3yjy JAa BehHHa JIOKAIHUX camMOyIpaBa HUKaJ HUje MpoBepaBasia
nHbOpMaMOHY 0e30€HOCT CBOjUX CHUCTeMa. Y HEIOCTAaTKy MHTEPHHX KallaluTeTa U
CpeZcTaBa 3a aHTaXOBamke KOMEPIHjaTHUX YCIIyra MpoBepe MHPOPMALMOHUX CHCTEMAa,
NpeiaxeMo yCHOCTaB/bamke Mpe:ke 3amociaeHux/ 3aayxeHux 3a UT y noxkanHum
camoynpaBama (y3 moapumky IEPT-a peny0iaumukux oprana), koju 0m Omwim y
NPWINLIHK /12 HA 3ajeJHUYKO] maardopmu’ pasMmemyjy uHpopManuje, 3Haka M
HCKYCTBA M jeJHM APYTrUMa 00aB/bajy PelOBHY €KCTEPHY NPoBepy HH(POPMALMOHHUX
cucrema. Y CrocTaBibamhe OBakBe IaTdopme Ou JONPUHENO YjeaHauaBawy ypehuBama u
MIPUMEHE TpoIeaypa 3a Mepe W3 akrta 0 MH(pOpMamuoHO] 06e30eTHOCTH Y Pa3TUIUTUM
JIOKQJIHUM caMOyIpaBama, yHarpehewy pasMene nHpopmanmja u capaame M0jeTuHATHIX
JIOKaTHUX camoympaBa ca HaminexHuM [[EPT-oMm um ycnemHuje 3aroBapame MoJu3amba
KaraiuTeTa 3a yClocTaBjbambe 0e30e1He U ePUKacHE eJIEKTPOHCKE yIpaBe Ha JIOKAIy.
OBo je moceOHO BaXXKHO U 300T YMHHEHUIIE Ja j€ HEOMXOJIHO YHANPEeIUTH U JOCIETHO
CIPOBOAMTH MOJHUTHUKY JIOTOBakba HA CHCTEM, OJHOCHO KOPUCTHTU ABO(AKTOPCKY
ayTeHTUKAalLlM]y, KOPUCTUTH jade JIo3uHKe (8 wmiam Buile andaHyMepUUKHUX KapakTepa,
Kopuuiheme BEIMKOr CIIOBA, CHELMjaTHUX KapakTepa), Kao M MEHaTH JIO3MHKE Ha
MHUHUMYM 45 1aHa, ITO ce Y NPaKCH HEJOBOJLHO CIIPOBOJIH.

5. Kako 6u Kannenapuja 3a UT u eYmpaBy Ouna y moryhHocTH na aJeKBaTHO IUTUTH
MpEXy OpraHa jaBHE YyIpaBe, NOTPEOHO je ONIITUM aKTUMa YCIIOCTABUTH jacHe
npoueaype 3a ymnpas/bame, Kopumhewe u 3amrury JUK wmpexe, MpekHu
onepaTuBHu uenrap (ewr. Network Operation Center - NOC), oneparuBan IIEPT
penyoIMYKHX OpraHa M THM 3a OAroBop Ha mHumaeHte (enr. Incident Response
Team) m aHAJIMTHKY 32 yuemwe Ha rpemkama y ckiany ca usBemrajuma UKT cucrema
0]l moceOHOT 3Hauaja. YcioB 3a HaBeneHo je na Kannenapuja 3a UT u eYnpaBy noaurse
CTpy4YHE KamaiuTeTe M YCIOCTaBM OpraHM3aloHe jeAuHule koje he ob6aBibaTu
MPETXO/IHO HaBEJIeHE IIOCJIOBE WM YIpaB/baTH OBHM IIOCIOBHMa y Cilydajy JAa ce
OTIpe/IeNIu 3a EKCTEPHE CTPYUHhaKe.

6. Kanmemapuja 3a UT wm eVYmpaBy y capaimu ca HWHCIEKIHjOM 3a HH()OpPMAIHOHY
6e30eqHOCT OM Tpebanmo ma mpaTu crpoBoleme obOaBe3a M3 3akoHa O WH(POPMAIMOHO]
06e30eqHOCTH O]l CTpaHe OpraHa jaBHE yIpaBe M U3Jaje CMepPHHUILIe 32 HHTepHe

! Mnardopma 6u Tpebano na Gyae 3amruhena npumenom SSL/TLS TexHomoruje BeG CTpaHUIA U KOMYHHKALHja
6u Tpebano aa Oyae CHKPUNITOBAHA.
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npoueaype u cTaHaap/e KaKko 3a NpeBeHIUjy, TAKO U 32 MOCTyName M0 NMpeTHhaMa U
HHOMJAEHTHMA Kojuma Oyny wusnokeHu. IloceOHo OumcMo Hariacuimm moTpely 3a
neUHUCAmkEM jaCHUX M yjeIHaUYCHUX IPOIIeIypa 3a OMopaBak y clydajy Karactpoda u
o0e30ehBambe KOHTUHYUTETA IOCIIOBamka, ¢ 003UPOM Ja MX CKOpPO HHUjeIHA JIOKaTHA
caMmoyIipaBa HHje JIOHEJa, a HHUjeJHA WX HUje TEeCTHpala y MPETXOIHHMX TOJUHY JaHa.
Haume, 3akon o uHpopMmaimonoj 6e30eanoct nponucyje obaBesy csux UKT cucrema
Ol ToceOHOr 3Hayaja, Ma M jEeJMHUIA JIOKAIHE CaMOylpaBe, Ja JOHECY AKT O
nHpopMmannonoj 6e3demHoctTu u nparehe mporeaype 3a cBux 28 mepa 0e30emTHOCTH.
Kako 6u ce uzberia HeyjeTHAYCHOCT Y MPUMEHH, MOXKEJHHO j€ J1a Ce MPOIECH KOJH Cy
pENIaTUBHO CIIMYHH Y CBUM JIOKAJIHUM caMoOyIIpaBama ypeJie Ha yjelHaueH HauuH, 1To he
oMmoryhutu npumeHy Haj0oJbe Mpakce U OJIAKIIATH YIPaB/bakbe CUCTEMHUMA U OATOBOP Ha
unigacHTre. bynyhu na Ypen6a o Oommxem ypehewmy mepa zamrute UKT cucrema on
moceOHOT 3Havaja YONIITEHO MPOTHCYje Mepe 3alITUTE, HEONMXOAHO je aa Kanmenapuja 3a
WUT u eYmpaBy noHece CMEpHHUIIE MO KOjuMa OWM JIOKATHE CaMOYIpaBe IMOCTyIale,
HapouuTo 3a n3pany [lnana 3a 06e36eheme kKoHTHHYHTETA MTOCIOBama U [1nana ornopaska
on katactpoda, unjy uzpany cyrepumie Hanumonamnu I[EPT y cBom Mogeny akra o
unpopmanronoj 6e36eanoctu. Ha ocHOBY yTBpheHor cTama u npahema npuMeHe OBHX
CMEpHMIIa NOTPe0HO je Aa ce o0aBe3He MpoLeAype 3a OpraHe jaBHe YyIpase
CTPUKTHHje NMponuuly AonyHoM Ypeade o Omxem ypehewy mepa 3amrure UKT
cucTeMa o/ moceOHOr 3HaYaja.

7. Wako je Kanmemapwja 3a UT um eYmpaBy IHEPT penyOnmukmx opraHa 3agyxeHa 3a
samtuty JUK Mpexe, 3akoH o nH(popmannoHoj 06e30€THOCTH MPOIUCYje a ONepaTopu
UKT cucrema on mocebHor 3Hauaja obaBemTaBame 0 nHnuaeHtuma y UKT cucremuma
KOJU MOTY Jla ©Majy 3HauajaH yTHIla] Ha HapyllaBambe HHpopMalroHe 6e30eIHOCTH BpIIe
npeko BeO crpaHuiie MuHHCTapcTBa TProBUHE, TypuU3Ma U TeiekoMmyHukauuja (MTTT)
wii Hamumonannor IEPT-a y jenuHCTBEHHM cuCTeM 3a TpujeM o0aBelTeHha O
uHIMaeHTuMa. [lopen tora, mpema 3akoHy O 3aIUTUTH MOJAaTaka O JUYHOCTH HEOIXOIHO
Jjey poKy ol 72 cata o]l MUHIIMJIEHTA KOJUM CY YI'POKE€HH MOJAlX O JTUYHOCTH 00aBECTUTH
[ToBepenunka 3a uMH(pOpMaIMje O] jaBHOT 3Hayaja M 3aIUTUTY IOAAaTaka O JIMYHOCTH, a
YKOJIMKO TIOCTOj€é OCHOBH CYMH€ Jla j€ YYHIEHO KPHBHYHO JIEJ0, HEOMXOJHO je
00aBECTUTH W TIOJHIHM]jy, OJHOCHO TOJHETH M KPUBUYHY NpHjaBy TyXWIAIITBY 3a
BHCOKOTEXHOJIOITKA KpuMuHaN. [loceOHO OMcMO Harjacuiaum na je 3a Pa3iuKy Oj
Hammonanuor IIEPT-a, o6aBe3a LIEPT-a penyOonuukux opraHa M pearoBarme Ha CBaKd
HanaJ y okBupy JUK mpexe, a He caMo HeroBo eBuaeHTUpame. Kako je koa nHImaeHara
U YCIIEIIHOT pearoBama HajBaKHHUjE BpeMe, MOTPEOHO je YCIOCTABUTH MeXaHM3aM 3a
jenHocraBHO o0aBemtaBambe W KoopaumHaumjy Hammonannor HEPT-a, IIEPT-a
penyoaunukux oprana, MYII-a, npyrux LHIEPT-oBa u IloBepenuka 3a unopmanuje
01 jaBHOI 3HAYaja W 3aIUTHTY mNoaaTaka o Ju4yHocTH. [loTpeOHO je momaTHO
npenusupaTi 3aKoH 0 MHPOPMANMOHOj Oe30eHOCTH HAa HAYMH Ja CBU (Ia U JIOKAJIHE

2 Ypau 18. craB 2 3akoHa 0 WMH(OPMAIHOHO] Ge3GEIHOCTH NPOMUCYje KOOPAMHALM]Y H Capaimy ca
onepatopuma UWKT cucrema koje moBe3yje jeAMHCTBEHA MpeXka y INPEBEHLIMjU WHIKACHATA, OTKPHUBAY
MHIOWAEHATA, IPUKYIUbakhy HHPOPMAIHja O MHIUICHTHMA U OTKJIamamby MOCJIeANIa HHIUICHATA, ITO U Jlajbe
He 1oJipa3yMeBa IpHjaBy MHIMCHATA JOKAJIHUX camoyrpasa kao orneparopa KT cucrema nosezanux na JUK
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caMOyIpaBe) HWHIUJCHTE TNpHjaBJbyjy MPEKO jeIUHCTBEHE Iiargopme, Ha KOjy Cy
MOBE3aHU CBM NPETXOJHO HABEJICHW OpraHM, a Kako OW y HajkpaheM poky Owmia
o0e30ehena amekBaTHa MOJIPIIKA M Kako OW ce cripevriia mrera Behux pasmepa. Ha oBaj
HauMH OM JIOKaJHE CaMOyIlpaBe jeTHOM pPaJmbOM HCIIYHHJIE CBOjE€ 3aKOHCKE o00aBe3e
npujaBbuBama uHIMAeHTa 1 Harmmonannom I[EPT-y u [loBepennky u Tyxunamrsy 3a
BTK, yxspyuayjyhu u mpujaBy csom LIEPT-y, xoju Tpeba nma oGe3denu zamruty JUK
Mpexe, a KOjeM IO Ca/IalllilbeM 3aKOHCKOM pPelIehY HUCY 00aBe3HH J1a IpHjaBe MHIIU/ICHT.
C npyre cTpaHe, yCIOCTaBJ/bakheM JEJUHCTBEHE MPUCTYITHE TauKe 3a MpUjaBy CBUX BpCTa
nHnuaenara Harmonamnu [IEPT Moke mMatu MHOTo 0O0JbHM TIpETrJie]] CBUX HHIIMICHATA
Koju ce cafa npujaBibyjy paznuuutuMm L[EPT-oBuma u Ha OocCHOBY mUX JeduHHCATU
@XypHE MEepUONYHE U3BEIITAaje O CTalky HHPOpMaIMoHe 0e30eTHOCTH ca IpernopyKkaMma
3a najee yHampeheme n npeBeHTHBHO nenoBamke MKT cucrema onx moceOHOr 3Hauaja.
Hcto Ttako, IloBepenuk 3a mH(pOpManuje OJ jaBHOT 3HAuYaja W 3alITHTY IOAATaKa O
JUYHOCTH HAa OBAa] HAYMH MOXE HMMAaTH KYPHHUJH W TIPABOBPEMCH IIPETJie] CTama U
pU3MKa KaJl je ped O 3alITHTH TOJaTaka O JMYHOCTH W TaKo OWTH ePUKACHUJU H Yy
HAJ30py U y NeUHUCAY TPEBEHTUBHUX Mepa.

mpexy Kannenapuju 3a UT u eYnpasy. Unan 11, koju nedunuie od6aBe3y npujaBe HHIKACHATA, HE IPOITUCY]E
npujaBy LHEPT-y peny0nnukux oprana u 3ato je HeonxoaHo npeuusuparu 3Ub.

42
HAJIE]] | arpuut 2020. www.naled.rs


http://www.naled.rs/

3AK/bYYAK

W3 mpuiiokeHHX pesylitaTa MCTpakhBama MPUMETHO je Ja je Majo Tora yHampeheHo y
onHocy Ha 2018. ronuny kana je ped o uHpopmaiumonoj 6edeanoctu. bynyhu na ce 49%
y30pKa TMOKJIama ca MPEeTXOJHUM HCTPAKHUBAKBEM, Y MPUIHIM CMO Ja IPATUMO Pa3BOj THUX
JIOKAJTHUX CaMOYIpaBa, ajl M Ja NoJaTke OcBeXUMO ca BehmHom HOBHX (51% y30pka je
Pa3IMYUTO Y OJTHOCY HA MPETXOAHY TOJIUHY).

[To3utnBan nmomaxk je u3paxen y oxnocy UT muma HacmpaM ykymHOTr Opoja 3al0CIeHUX KOjU
je y 2018. romuuau muzHocuo 1/65, a cama m3Hocu 1/62. Pesynratu oaroBopa Ha ocrana
NUTaka Cy Yy BEIMKO] MEPH CIMYHH OJIrOBOpPHMAa W3 HMCTpakuBama crposeacHor 2018.
roguHe. Pa3nuke cy mame nnu 6e3 Beher 3Hauaja 3a yKymaH pe3yiTar.

Ckpehemo makiby Ha HEKOJIIMKO HAIlOMEHA Yy BE3W ca pe3yiTaThMa HCTpakuBama. Haumwme,
nopen norpede ycBajamba AkTa 0 HHPOpMaIoHoj 6e30eTHOCTH, BaXKHO je HArJIaCUTH Ja AKT
caapxu 28 Mepa 3amTHTe Koje Ou Tpebdao J1a ciiye Kao OCHOB 3a Je(hMHUCAhE W IPUMEHY
mporieiypa 3a MocTylame y CKIIaay ca CBaKOM MepoM IojenuHauHo. [lakie, kana ce roBopu
0 JIOCJIeTHOj MPUMEHHN AKTa, IOTPEeOHO je MMaTH Y BUAY CBE MEpe U IpoIlerype Koje u3 Akra
IIPOHU3IIa3e.

Kana je ped 0 aHra)xoBamy €KCTEPHUX KOMIIAHHM]ja 3a OAPIKABAKE MPEXa W/WIH CHUCTEMA,
HEOITXOJTHO j¢ MPUMEHHUTH CBE MOryhe Mepe paau 3alTUTe IMoAaTaka y JUIHOCTH Y CKIaay ca
BakehuM 3aKOHOM O 3amITUTH mojaTaka o Ju4yHocTH (,,Cn. rimacuuk PCY, 6p. 87/2018), a
MIOTOTOBY OHE KOje& Ce OJHOCE Ha M3pajy MPOICHEe yTUIlaja MpeaBul)eHUX paamu o0paae Ha
3alITUTY MOJIaTaKa O JJUYHOCTHU Y CKJIaJly ca WiaHOM 54. OBOT 3aKOHA.

OmnmTH 3aKJbydaK je Ja ce Majo Naxme nocsehyje npodiemy nHpopmannone 6e30€AHOCTH U
na 6u Tpebano paauTH Ha HBeroBoM yHampehemy. M3 pesynraTta uctpakuBama Mpousiiazu jaa
Cy IJIaBHU IMpoOJieMH ca KOjUMa ce CyodaBajy JIOKaJHE CaMOyIpaBe Kaja je ped o
nHpopmalnoHoj 6e36ennoctu cienehu:

Henocrarak UT kaapa;

HEJIOCTaTaK TEXHUYKUX U (PUHAHCH]CKUX pecypca;
3acTapesa OnpeMa;

KPXKH CUCTEMH U MPEXE.

[TpumeTHa je u caba KoopUHAIHM]a Y OJIrOBapamy Ha MHIMACHTE. V3 Tor pasiiora cy nare u
Mpernopyke 3a yHamnpeheme mpeBeHirje y obmacTi uHbopMalmone 0e30eTHOCTH JIOKATHHX
caMoyTpaBa, Kao ¥ M000JbIIake CPUKACHOCTH Y H3BEIITABAKY O HHIIHJICHTHMA H PearoBamy
Ha WHIOUAECHTe, Mel)y Kojuma cCy: TIOBe3WBamke Ha jJEeAWHCTBEHY WH(GOPMAIIMOHO-
komyHuKaruony mpexy (JUK mpexa), ycmocraBipame jacHe MPOIEAype 3a YIpaBibambe,
kopumheme u 3amtuty JUK mpexe, ycmocraBibamkbe MPEKHOT OMEpPaTUBHOT IIEHTpa (EHT.
Network Operation Center - NOC), oneparusnor [{[EPT-a peny0nuykux oprana u Tuma 3a
oaroop Ha wuHIMmeHTe (eHr. Incident Response Team) u 3a aHANUTHKY 3a y4YeHe Ha
rpemikama y ckiagy ca ussemtajuma MKT cucrema on moce6Hor 3Hauaja. OBo Takohe
MmoJipa3yMeBa U M3paay CMEpHHIIA 33 MHTEpHE MPOLEAype U CTaHIAp/e Y MPEBEHUHUJU U Y
MOCTyIamky MO TMpeTHhaMa U HHIHMAeHTHMa on ctpaHe Kanmemapuje 3a UT m eYmpay.
CMepHHUIIE je HEONXOJHO JOHETH M Yy MOTIIEAYy MPernopydeHUuX coPTBEpa Kao W IUTAHHPATH
J0JIaTHA CpeJICTaBa M yjarama, Oyayhu ma cy Hama3u UCTpakMBama MoKa3zanu aa BehunHa
JIOKAJIHUX CaMOYIpaBa KOPHCTH M OMEpaTHUBHE CUCTeMe Oe3 MOJAPIIKE W HEIHIICHIUPAaHEe
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Bep3uje copTBepa. HeomxonHo je cucteMaTH3aiijoM paJHuX MecTa IpeIBUACTH /1a HajMambe
jenaH 3amociieHn 00aBjba IMOCIOBE aIMHHHCTpAaTOpa CHUCTEMa W aJMHHUCTPATOpa MpEKe.
Takohe je BakHA M pa3MeHa MCKyCTaBa paju 00aBJbama EKCTEPHE PEBH3HjE CUCTEMA, T€ CE
NpeJyUIaXke YCIIOCTaBJbae 3ajeIHMUYKEe TuaTdopme, omHocHo Mpexke WT numa mokamHMx
camoympaBa. Haj3an, kako je Koj MHIMICHATA U YCIEIIHOT pPearoBama HajBaKHHjE BpeMe
MOTPeOHO je YCIOCTaBUTH MEXaHU3aM 3a jeJHOCTaBHO obOapemTaBame Kannenapuje 3a UT u
eYnpaBy u koopaunanujy oor [IEPT-a Harmonanaum LIEPT-om, MVYIT-om, npyrum ITEPT-
oBuMa 1 [ToBepeHrKOM 3a MHPOPMAIIKje OJ] jABHOT 3HAYaja M 3aIITHTY MOJIaTaKa O JIMYHOCTH.

Nmajyhu y Buay na oBe roamHe wucrtude mpuMeHa moctojehe Crpareruje pasBoja
unpopmanuone 6e36ennoctu y Pemyomunu Cpbuju 3a nepuon ox 2017. no 2020. roaune,
HajlaMo ce nga he oBa aHanmm3a W JAcUHUCAHE TNPENOPYKEe KOPUCTHTH Y H3paad HOBE
CTpaTeTHje U pa3paau Mepa U aKTUBHOCTH HEHOT aKI[MOHOT IJIaHA.
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